Universidad CEP;

Montea’.Vila Comité de Estudios de Pos;tgrad

UNIVERSIDAD MONTEAVIL

RIF:«J 30647247-9 |

UNIVERSIDAD MONTEAVILA
COMITE DE ESTUDIOS DE POSTGRADO
ESPECIALIZACION EN PLANIFICACION, DESARROLLO Y GESTION DE
PROYECTOS

GENERACION DEL PLAN DE IMPLEMENTACION DE UN MODELO
CONCEPTUAL DE COMPUTACION EN LA NUBE PARA LAS EMPRESAS DEL
SECTOR DE E-SOLUTIONS EN VENEZUELA

Trabajo Especial de Grado presentado, para optar al Titulo de Especialista en
Planificacién, Desarrollo y Gestion de Proyectos, por:

Rodriguez Morales, Edwing José CI 10.359.088

Asesorado por:
Guillén Guédez, Ana Julia

Caracas, febrero de 2016



UNIVERSIDAD MONTEAVILA
COMITE DE ESTUDIOS DE POSTGRADO
ESPECIALIZACION EN PLANIFICACION, DESARROLLO Y GESTION DE
PROYECTOS

GENERACION DEL PLAN DE IMPLEMENTACION DE UN MODELO
CONCEPTUAL DE COMPUTACION EN LA NUBE PARA LAS EMPRESAS DEL
SECTOR DE E-SOLUTIONS EN VENEZUELA

Trabajo Especial de Grado presentado, para optar al Titulo de Especialista en
Planificacion, Desarrollo y Gestion de Proyectos, por:

Rodriguez Morales, Edwing José CI 10.359.088

Asesorado por:
Guillén Guédez, Ana Julia

Caracas, febrero de 2016



Universidad CEPé

MO nteav 11 d Comité de Estudios de Postgrad

UNIVERSIDAD MONTEAV]

RIF:«J 30647247-9 |

UNIVERSIDAD MONTEAVILA
COMITE DE ESTUDIOS DE POSTGRADO
ESPECIALIZACION EN PLANIFICACION, DESARROLLO Y GESTION DE
PROYECTOS

TRABAJO ESPECIAL DE GRADO

GENERACION DEL PLAN DE IMPLEMENTACION DE UN MODELO
CONCEPTUAL DE COMPUTACION EN LA NUBE PARA LAS EMPRESAS DEL
SECTOR DE E-SOLUTIONS EN VENEZUELA

Autor: Rodriguez Morales, Edwing José CI 10.359.088
Asesora: Guillén Guédez, Ana Julia
Ano: 2016

RESUMEN

El mundo de la tecnologia ha avanzado trayendo consigo nuevas formas de manejar
los centros de computo, haciendo que las empresas logren sus objetivos de
modernizacion desplazandose a la computacidn sobre la nube, es asi que este trabajo
de investigacién se orient6 a desarrollar las bases conceptuales, que permitiesen a las
empresas tecnoldgicas interesadas en prestar este tipo de servicios, tener el soporte
documental basico para tomar las alternativas que mas se ajustaran al modelo de
negocio que desearan implementar, tomando como referencias las mejores practicas
para el manejo eficiente de proyectos. Los objetivos de este trabajo se lograron
realizando un importante analisis de fuentes documentales especializadas en el area
de la nube por lo cual la investigacion fue de tipo aplicada y descriptiva pues, el disefio
se orientd mediante el analisis de los conceptos y su interpretacion para medir su
aplicacion las empresas interesadas en este modelo. El resultado fue un marco de
referencia teorico valido que puede ser la herramienta que apalanque los proyectos de
inversion tecnoldgica que persigan prestar servicios de computacion en la nube en el
mercado venezolano.

Linea de Trabajo: Plan de Implementacion, Migracion y Plan Estratégico.
Palabras clave: Cloud Computing, e-solutions, multi inquilinos, Centros de datos,
Virtualizacion, Infraestructura.

Nomenclatura Unesco

(53) Ciencias Econdmicas.

(5311) Organizacion y Direccién de Empresas
(531102) Gestion Financiera
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INTRODUCCION

Fomentar el desarrollo profesional y tecnoldgico en la poblacion estudiantil es una
de las premisas que se vislumbran en los alcances de formacién de la Universidad
Monte Avila (UMA), asi mismo el uso de las mas modernas herramientas que
permitan desarrollarse de manera eficiente y capacitarlos para afrontar los retos que
la modernidad actual demanda.

En este sentido, de forma cotidiana, en escenarios tanto domeésticos como
empresariales de alta escala, se almacenan archivos y datos a través de
aplicaciones instaladas en computadoras y medios digitales. Sin embargo, con la
rapida evolucién de las tecnologias y el mejor acceso a las redes, el ambiente
corporativo ha pasado a utilizar aplicaciones por medio de servidores, lo que ha
facilitado almacenar archivos de manera eficiente y practica. Sumado a esto se ha
venido trasladando la gestién y manejo del computo en soluciones de nube pues
representa un importante ahorro de recursos financieros y humanos, que

posteriormente se pueden destinar a proyectos innovadores.

Gracias a estos avances 0 mejoras las personas y empresas enfrentan un
crecimiento exponencial en sus datos, en consecuencia la compafiia de andlisis de
tendencias de tecnologia “International Data Corporation” (IDC™ por sus siglas en
inglés) estima para el afio 2020 un trilldon de aplicaciones generaran 44 zettabytes
(1 ZB = 10*? GB) de datos digitales provenientes de cientos de billones de
dispositivos (smartphones, tabletas, computadores personales, servidores y
estaciones de trabajo) y es por este crecimiento que es fundamental hacer un
cambio radical en como se vislumbran actualmente los centros de datos de las

organizaciones.

Es por lo anteriormente expuesto que empresas de investigacibon como
Foresights™, estiman segln sus encuestas, que el 50% de las organizaciones en
Norteamérica y Europa invertiran parte de su presupuesto en Cloud, llegando a

predecir que en el 2016, 340 millones de nuevos usuarios migraran a la Nube.



En este Trabajo Especial de Grado (TEG), el objetivo de investigacion es implantar
en las organizaciones venezolanas, aunado a las buenas practicas de la gerencia
de proyectos, las bases conceptuales que puede consultar cualquier organismo
para adoptar la modalidad en Cloud Computing en cualquier etapa de su vida

productiva.

La estructura de este documento esta dividida en ocho capitulos: en el capitulo | se
formula el problema que intenta resolver esta investigacion, presentando los
objetivos desde lo general a los mas especificos, asi como la justificacion de esta

propuesta.

En el segundo capitulo, se citan los antecedentes o investigaciones previas en este
contexto, seguido por las diferentes teorias que sustentan la investigacion,
exponiendo las diferentes visiones de tecnologia , como de analisis de mercado que
marcan una permanente revision de los acontecimientos tecnolégicos que rodean

al mundo, dandole justificacién a estos fenomenos.

Seguidamente el tercer capitulo permite desarrollar el marco metodolégico donde
se analizan el tipo de investigacion, disefo, fases, técnicas y herramientas que

permiten la consecucién de los objetivos planteados

Prosiguiendo con la estructura del TEG, el capitulo cuarto, se enfoca en el marco
referencial, donde se sefala detalladamente al sector de empresas a quien esta
dirigida principalmente la investigacion. En el capitulo quinto se describen los
resultados de la ejecucién de los objetivos especificos. En el Capitulo sexto se hace
un analisis de los resultados para posteriormente en el capitulo séptimo reflexionar

sobre las lecciones aprendidas.

En el capitulo octavo se detallan las conclusiones y recomendaciones de este

trabajo y finalmente las referencias bibliograficas que sustentan esta investigacion.



CAPITULO I. PLANTEAMIENTO DE LA INVESTIGACION.

1.1 Planteamiento del Problema.

Desde hace muchos afios, la tecnologia define la forma como las personas viven y
se empoderan de los recursos que estan al alcance y aquellos que estan mucho
mas alla, sin embargo, cada 10 o 15 afios se experimentan los mayores cambios en
infraestructura lo que interrumpe su estatus, fundamentalmente como ésta es
adquirida, entregada y pagada. Estos cambios permiten nuevos conceptos en la
tecnologia pero también ponen en evidencia importantes brechas entre los que el

usuario tiene y que desea.

Nuevo estilo de Tl

En la industria

Explosion de informacidn humana.

Alta escala y velocidad

Figura 1. El nuevo estilo de Tl
Fuente: Hewlett Packard ™ (2014).

Los centros de datos actuales han sido concebidos y disefiados en los modelos
tradicionales de infraestructura tecnoldgica (IT), en silos o parcelas aisladas de
coOmputo que no necesariamente estan alineados a las necesidades del negocio,
ademas todo lo concerniente a las tecnologias subyacentes que soportan a estos
equipos no estan pensadas en la forma como las aplicaciones son disefiadas,

manejadas y consumidas.



Muchas de estas iniciativas no fueron disefiadas sobre un modelo sustentable en el
tiempo, que obedeciera al ciclo de vida de un proyecto y que estuviese pensado
sobre las mejores practicas donde se permitiera la mejora continua, abriera
espacios a las brechas de modernizacion que permitiera asi poder ajustarse a las
variaciones en las cargas de trabajo y extendiera oportunidades a la expansién de
centros de trabajo méas all4d de los limites de la empresa o de los intereses
particulares de un fabricante de infraestructura sin tener presentes las necesidades

futuras del cliente.

Es el caso que las compafias actuales, que no cuentan ni con los equipos ni tiempo
para invertir al menos 6 meses en desarrollar la version inicial de una aplicacion y
tomar minimo otros 6 meses para generar las version beta del mismo producto,
estas compafiias no cuentan con 12 meses para entregar un nuevo servicio y mucho
menos para solucionar lo que supone la compra de hardware. Esto se da porque
actualmente los eventos suceden en semanas e incluso dias, esto haria que se

pierdan oportunidades y presencia en el mercado.

Otro aspecto resaltante es que las compafias en los tiempos actuales no pueden
sobredimensionar una infraestructura, en silos, que estara subutilizada haciéndola
invertir tiempo, dinero y activos que no pueden ser facilmente reutilizados o dirigidos
a cargas de trabajo puntuales segun las necesidades de las organizaciones. Todo
esto hace que los centros de datos tengan altos costos de operacion,
mantenimiento, sean complejos en su funcionamiento, involucren a mucho

personal, planteando altos riesgos por fallas.

De acuerdo a lo demostrado en la figura 2, de Gartner ™ (2014), actualmente se
dirige mas del 70% del presupuesto de IT!, a estas actividades que no agregan
valor, solo mantener las luces encendidas, pero que en consecuencia no permite a
este departamento dedicarse a nuevos proyectos, por lo que la inversion queda

relegada en el propuesto de tecnologia

L http://www.gartner.com/newsroom/id/497088



Presupuesto Tl - Separacion Gasto Inversion

Promedios por cada categoria

Todas las organizaciones

75 % 100 %

B Gasto
"~ Inversion

Figura 2. Distribucion del presupuesto de IT asignado por categoria
Fuente: Gartner ™ (2014).

Daryl Plummer (2013), director ejecutivo de Gartner ™ predice que “2016 sera el
afo definitivo de la nube”. Pues la difusién y uso de las nubes personales estan
desde el afio 2013, la convergencia del Internet de las Cosas, las maquinas
inteligentes y otros avances como la impresion en 3 dimensiones impulsaran el
modelo Cloud en 2016”, afirma también que, asi como ha dejado de utilizarse el
término e-business, porque ya todo negocio es digital, “hacia 2018 ya no se utilizara
Cloud Computing; pues Computing bastara”; queriendo decir esto que el modelo
de nube ya estara incluido de facto en la tecnologia, dejara de ser un modelo o una

tendencia para ser algo cotidiano.

En esta direccion surge la necesidad de contar con un marco referencial que permita
a las empresas interesadas en emprender el viaje en direccion a la computacion en
la nube, gestionar proyectos basados en las mejores practicas y la gerencia
oportuna que le permita visualizar, conceptualizar los modelos que sirvan para
proponer soluciones, tomar decisiones en funcion de la alternativa mas viable y

oportuna.



1.2 Formulacion de la pregunta de la investigacion.

¢Es posible generar un plan de implementacion de un modelo conceptual de

computacion en la nube para las empresas del sector de e-solutions en Venezuela?
1.3 Sistemizacién de la pregunta de la investigacion.

¢ Cudles son las bases conceptuales sobre las que descansara el modelo de
computacion en la nube, asi como a las empresas del sector de e-solutions a quien

esta dirigido este modelo?

¢,COmo visualizar una propuesta que permita implementar un modelo de
computacion en la nube para las empresas que se dedican a prestar servicios de

infraestructura tecnolégica?

¢, Cudl seria el disefio que permita a las empresas del sector de las e-solutions a
adoptar de manera racional y efectiva el modelo de computacién en la nube de

forma oportuna?

¢ Cudles son las alternativas de implementacion del modelo de computacion en la

nube?

1.4 Objetivos de la investigacion.

Objetivo General.
Desarrollar un plan de implementacion de un modelo conceptual de computacion en

la nube para las empresas del sector e-solutions en Venezuela

Objetivos especificos.
¢ Identificar las bases conceptuales del modelo de computacion en la nube
orientado a las empresas del sector e-solutions.
e Formular la propuesta de visualizacion de implementacion de un modelo de
computacion en la nube orientado a las empresas del sector e-solutions.
e Disefiar el plan detallado de implementacion del modelo de computacién en

la nube basado en las buenas practicas en gerencia de proyectos.



e Evaluar las alternativas de ejecucion del plan de implementacion del modelo

de computacion en la nube.

1.4. Justificacion.

Esta investigacion primeramente esta enmarcada en los lineamientos de la
Universidad MonteAvila (UMA), para optar; al titulo de Especialista en Planificacion,
Desarrollo y Gestion De Proyectos. Es pertinente pues por ser un tema tecnoldgico
nuevo en el pais, carece de bases documentales que tengan una vision estructurada

desde la perspectiva de la gerencia de proyectos.

La relevancia se centra en lo expresado en el objetivo general donde se busca
establecer un plan que permita a las empresas del sector e-solutions en Venezuela,
instalar la infraestructura necesaria para brindar servicios de computacion en la
nube siguiendo un trabajo por etapas y que asegure la calidad de los entregables

segun como lo garantizan las mejores practicas en el manejo de proyectos.

Disponer de bases documentales estructuradas permite a las organizaciones
abordar estas implementaciones de manera eficiente, ya que siguiendo una
metodologia se elimina la incertidumbre pues el desarrollo del proyecto avanza de
forma planificada y progresiva lo que permite disminuir los riesgos o asegurarlos,
reducir costos y elimina el abordaje empirico producto de la incipiente informacion

en este modelo de trabajo.

La importancia de tener este modelo conceptual radica en que las organizaciones
pueden contar con un marco de trabajo referencial que sigue los objetivos de todo
proyecto como los son; organizar el trabajo, entregar resultados con calidad, cumplir
con los tiempos establecidos 0 mejorarlos de ser posible gracias a una eficiente
planificacion y cubrir e inclusive superar las expectativas del cliente, sin perder de

vista el aspecto presupuestario.

Desde el punto de vista académico, persigue establecer las primeras bases teoricas
gue sirvan de consulta para consolidar el conocimiento de la computaciéon en la nube
en la poblacion estudiantil y de ser pertinente mejorarlo, siempre siguiendo las

mejores practicas en la gestion y manejo de proyectos.



1.6 Alcances y Limitaciones.

Esta investigacion llega hasta el disefio del plan basado en las buenas practicas del
area de proyecto, y se circunscribe en el area tecnolégica de la informacion.
Fisicamente la investigacion fue desarrollada en La Victoria Edo. Aragua,
Urbanizacion Piedra Pintada en los espacios que funcionan como oficinas de trabajo
y entrenamiento. Esencialmente se dirige el trabajo a las empresas del sector e-
business que se encuentran en la Zona Metropolitana de Caracas, Venezuela,
quienes son mas permeables a la implementacion del modelo de Cloud Computing

en el pais.

Dentro del aspecto que se considera limitante, se resalta el hecho de que el material
de investigacion se encuentra totalmente en la red (Internet), pues en la actualidad
existe poco material publicado en libros y el tema es poco conocido en el pais,
haciendo que existan limitados espacios y centros de conocimiento que permitan
soportar las bases tedricas.



CAPITULO Il. MARCO TEORICO Y CONCEPTUAL

A continuacion, se desarrollan los basamentos teéricos que conforman el motor de
bldsqueda principal de esta investigacion y del objetivo de este trabajo, donde la
consulta de fuentes bibliogréaficas, trabajos de investigacion preliminares y revision

de publicaciones dieron aportes valiosos al estudio.

2.1.Antecedentes.

De Noébrega (2011), en su TEG: “Marco de trabajo referencial para ejecutar
proyectos de desarrollo de software en el sector financiero venezolano” para
optar al titulo de Especialista en Gerencia de Proyectos, cuyo objetivo era disefiar
un marco de trabajo referencial para la ejecucién de proyectos de desarrollo de
Software de forma interna, con base en las mejores practicas de construccion de
aplicaciones, de gestion de servicios informéticos y de proyectos, que pudieran
adecuarse a las necesidades especificas de las instituciones del sector. Para lograr
esto, realizd una investigacion del tipo no experimental, transversal y descriptiva,
cuyo disefio estuvo enfocado principalmente a la aplicacién de herramientas de
coleccion de datos en una institucion financiera venezolana, dando como resultado
un marco de trabajo referencial para llevar a cabo proyectos de Desarrollo de

Software de forma interna.

De esta investigacion se tomaron los beneficios de los distintos modelos de
desarrollo que permiten identificar y evaluar, a tiempo, factores que afectan la
productividad en el desarrollo de proyectos, en las distintas etapas de ejecucion asi
como las matrices empleadas para la evaluacion de alternativas que miden la escala

de prioridades.

Palabras Clave: Banca; Proyectos; Desarrollo de Software; Tercerizacion;

Insourcing.

Oviedo (2011), en su TEG: “Bases para la definicion y desarrollo de un proyecto

de control de costos, caso de estudio Construcciones y Agronomia, C.A.

9



(Construagro C.A.)” para optar al titulo de Especialista en Gerencia de Proyectos
que busca sentar las bases de un sistema de costos metédico y eficiente que
permita controlarlos casi en tiempo real y lo sistematiza segun el estandar del
Construction Industry Institute (Cll), en sus cinco objetivos especificos
correspondientes: visualizar, conceptualizar, definir, implantar y operar el proyecto,
los cuales no solo permitieron delimitar cada elemento y componente de costos,
sino también demarcaron las bases de la planificacion, presupuestacion de costos
y establecen las bases y elementos referenciales de la linea base de costos, para
lograr el control de costos y el establecimiento de las especificaciones del Sistema
de Control de Costos en esta empresa.

Los aportes de esta investigacion se centraron en presentar una metodologia que
es aplicable para la planificacion y el control de proyectos, integrando las areas de
conocimiento, desde la definicion del alcance, estimacion de tiempo y costos
controlando dichas areas en una sola propuesta.

Palabras clave: Sector Construccion, Control de Costos, Presupuesto, Planificacion,

Definicion y Desarrollo de Proyectos, Finanzas.

Tovar (2012), en su TEG: “Metodologia de Gerencia de proyectos bajo el
enfoque Front-End-Loading (FEL) Caso de estudio: Departamento de
Ingenieria de Sistemas.” para optar al titulo de Especialista en Gerencia de
Proyectos, investigaciéon documental y descriptiva enmarcada como de campo no
experimental, definida en los proyectos factibles, su objetivo era identificar los
aspectos que afectaban el desempefio de los proyectos, donde el analisis concluyd
en la ausencia de una metodologia de direccion de proyectos. El diagndstico soportd
la determinacion de un modelo de metodologia que fuera reconocida, utilizada y
ampliamente comprobada. En este sentido, se plante6 desarrollar una metodologia
basada en la generacion del Front-End-Loading, y soportada por la utilizacion de los
factores de competitividad del departamento, identificados con el Diamante de
Porter, seleccionando un conjunto de elementos para elaborar el modelo de

metodologia aplicado.
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Esta investigacion permitié la aplicacion de las fases de la metodologia FEL,
(visualizacion, conceptualizacion y definicion) como estrategia para el desarrollo
gradual de este proyecto y que ha servido de soporte para la estructuracion de los

elementos o conceptos que se plasman en este trabajo.

Palabras clave: Gestion de proyectos, metodologia, Front-End-Loading, proyectos,
fases, estrategias, Analisis de PORTER.

Articulos

Nanath y Pillai (2013), en su articulo: A Model for Cost-Benefit Analysis of Cloud
Computing abordé uno de los principales problemas que afectan a muchas
organizaciones en su decision para cambiar a la computacién en nube como lo es
la justificacién basada en los costos. Se realiz6 un enfoque de tres capas con el fin
de incorporar la maxima flexibilidad en el modelo, para facilitar el calculo. Esta
determind que la computacion en nube es rentable para las empresas de escala
pequefia 0 mediana y que la empresa de gran escala no se beneficid del cambio a
la arquitectura de nube. Este modelo esta siendo convertido en una herramienta
“lista para su uso” en el que las empresas pueden directamente alimentar los datos

y obtener recomendaciones sobre el cambio a la computacion en nube.

De esta documentacion se usé el analisis de costo por capaz que son; estimacion
de costos base, modelo basado en analisis de costo y analisis de costo de un
proyecto especifico, de este ultimo se us6 el andlisis comparativo en funcion de
costo y tiempo en un proyecto para un empresa que deseaba mantener su

infraestructura y evaluar la rentabilidad de la nube para proyectos futuros.

Palabras clave: Cloud computing, costo, beneficio

Gowda y Subramanya (2015), en su articulo: The Influence of Variables on
Designing a Cloud Supply Chain Network: A Factor Analysis Approach el cual
tenia como propdsito identificar la importancia de los diversos aspectos de los

servicios de computacién en nube y como superar las deficiencias de la tecnologia
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en el campo de manejo de la cadena de suministros, la comprension de las
caracteristicas del servicio de computacion en la nube para mejorar y facilitar la
transferencia integrada de informacion interdepartamental, analizar los beneficios
de los servicios en la nube que potencialmente pueden ofrecer la automatizacion de
sistema de informacion basado en la nube ademas de la identificacion de las
variables clave que influyen y mejoran el rendimiento de la cadena de suministro de

forma conjunta y factorizada de variables que soportan la toma de decisiones.

Los aportes documentales de este articulo estuvieron orientados a identificar los
beneficios que tienen las empresas que optan por servicios en la nube, tales como
la capacidad de crecer y disminuir de tamafio, lo que se conoce como escalabilidad,
ahorro de costos en el hardware, la colaboracion en la forma de distribucién de los
recursos y las tecnologias mas importante, asi como la mejora en la utilizacion del
hardware, pagar solo por los servicios que usa junto con el costo reducido de
software y contar con sistemas de soporte de decisiones agiles debido a la

capacidad de lanzar rapidamente nuevos productos y servicios.

2.2. Bases Teodricas.
2.2.1. Gerencia de proyectos

La Gerencia de proyectos es definida, segun el PMI (2015) como la aplicacion de
conocimientos, habilidades, herramientas y técnicas a las actividades del proyecto
para cumplir con los requisitos del mismo. Se logra mediante la aplicacion e
integracion adecuadas de los 47 procesos de la direccion de proyectos, agrupados
de manera logica, categorizados en cinco Grupos de Procesos. Estos cinco Grupos
de Procesos son:

* Inicio.

* Planificacion.

* Ejecucion.

* Monitoreo y Control.

» Cierre.
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Segun ISO (2012) en su norma 21500, la gerencia de proyectos es la aplicacion de

métodos, herramientas, técnicas y competencias en un proyecto. La gerencia de

proyectos incluye la integracion de varias fases del ciclo de vida del proyecto, la cual

es alcanzada ejecutada a través de procesos. Los procesos seleccionados para

ejecutar una planificacion deben estar alineados en una vista sistémica tal como lo

demuestra la figura 3. Cada fase de su ciclo de vida debe tener resultados

especificos. Estos entregables deben revisarse periédicamente, durante el ciclo de

vida del proyecto, para satisfacer los requisitos de los patrocinadores, clientes y

otros interesados.

Ambiente externo

e e e T R R e e e e e e e e e e e e e

| Ambiente Organizacional

—_—

Beneficios

Operaciones

-
Ambiente del Proyecto

Gobierno del Proyectos

Caso de negocio

Organizacion del Proyecto

Proyectos

Procesos de gerencia de proyectos

Entregables +

Procesos de producto

Soporte de procesos

Figura 3. Descripcion general de los conceptos de gestion de proyectos y sus relaciones

2.2.2. Proyectos.

Fuente: 1SO (2012).

Segun PMI (2013), un proyecto es un esfuerzo temporal que se lleva a cabo para

crear un producto, servicio o resultado Unico. La naturaleza temporal de los
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proyectos implica que un proyecto tiene un principio y un final definidos. El final se
alcanza cuando se logran los objetivos del proyecto, cuando se termina el proyecto
porque sus objetivos no se cumpliran o no pueden ser cumplidos, o cuando ya no

existe la necesidad que dio origen al proyecto.

Adicionalmente, para ampliar lo que se entiende como proyecto, se suman las
consideraciones de ISO 21500 (2012), donde un proyecto consiste en un conjunto
Gnico de procesos que consisten en actividades coordinadas y con arranque
controlado y las fechas de finalizacién, llevan a cabo para lograr los objetivos del
proyecto. El logro de los objetivos del proyecto requiere la provision de que las
prestaciones se ajusten a los requisitos especificos. Un proyecto puede estar sujeto

a multiples restricciones entre las que se consideran:

e La duracion o la fecha objetivo para el proyecto;

e La disponibilidad del presupuesto del proyecto;

e La disponibilidad de los recursos del proyecto, como las personas,
instalaciones, equipos, materiales, infraestructura, herramientas y otros
recursos necesarios para llevar a cabo las actividades de los proyectos
relacionados con los requisitos del proyecto;

e Factores relacionados con la salud y seguridad del personal;

e El nivel aceptable de exposicién al riesgo;

e El potencial impacto social o ecoldgico del proyecto;

e Las leyes, normas y otros requisitos legales.

2.2.3. Ciclo de Vida del Proyecto

El ciclo de vida de un proyecto permite definir las etapas del mismo y hace la
conexion ldgica del principio con el final del mismo, de acuerdo a lo sefialado en el
PMI (2013), es la serie de fases por, las que atraviesa un proyecto desde su inicio
hasta su cierre. Las fases son generalmente secuenciales y sus nombres y numeros
se determinan en funcion de las necesidades de gestion y control de la organizacion

gue participa en el proyecto. Un ciclo de vida se puede documentar dentro de una
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metodologia. El ciclo de vida proporciona el marco de referencia basico para dirigir
el proyecto, independientemente del trabajo especifico involucrado.

Lo anterior estd enmarcado en lo que indica por ISO 21500 (2012), quien define lo
siguiente; Los proyectos se organizan generalmente en fases que son determinados
por las necesidades de gobierno y de control. Estas fases deben seguir una
secuencia logica, con un comienzo y un final, y debe utilizar los recursos para
proporcionar los resultados finales. Para gestionar el proyecto de manera eficiente,
durante todo el ciclo de vida del proyecto, se debe realizar un conjunto de
actividades en cada fase. Las fases del proyecto se conocen colectivamente, como
el ciclo de vida del proyecto.

Segun el PMI (2013), los ciclos de vida del proyecto generalmente definen:

e Qué trabajo técnico se debe realizar en cada fase (por ejemplo, ¢ en qué fase
se debe realizar el trabajo del arquitecto?).

e Cuéando se deben generar los productos entregables en cada fase y como se
revisa, verifica y valida cada producto entregable.

e Quién esta involucrado en cada fase (por ejemplo, la ingenieria concurrente
requiere que los implementadores estén involucrados en las fases de
requisitos y de disefio).

e Como controlar y aprobar cada fase.

2.2.4. Metodologia Front-End-Loading (FEL)

Es un enfoque para la gestion de proyectos ampliamente usado en empresa de
petréleo, gas y mineria basada en el concepto de puertas de aprobacion y donde el
paso a la siguiente etapa depende de las metas alcanzadas en la anterior y
sometida auditoria, es oportuna para el ahorro de costos manteniendo el
cumplimiento de las fechas ya que cada fase de proceso debe estar correctamente

planificada y aprobada.

El término front-end-loading, fue acufiado por la compafiia DuPont en 1987, y usado

por las industrias antes descritas. A partir de un trabajo de benchmarking, desde
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1993 hasta 2003, y sobre la base de la experiencia en varias empresas consultadas
gue usaban la definicion y desarrollo para sus proyectos, la Independent Project
Analisys Inc. (IPA), empresa de ingenieria y consultoria en gerencia de proyectos,
identifico las fases de una metodologia a la que denomind ciclo FEL (Front End
Loading), a otro grupo de fases para la implantacién las denominé ciclo EPCC
(Engineering, Procurement, Construction, Commissioning), y a la fase de operacion
como ultima fase. La metodologia FEL fue presentada por la IPA Inc en las 30va y
32va Conferencia anual de Ingenieria y Contratacion de Construcciéon (Annual
Engineering & Construction Contracting Conference) en los afios 1998 y 2000

respectivamente.

Un plan de proyecto FEL se crea en tres fases distintas (FEL 1, FEL 2, FEL 3) para
asegurar la inversion y unos andlisis cuidadosos del proyecto. Durante las primeras
dos fases, (FEL 1y FEL 2), "Visualizacion y Conceptualizacion" se examinan todas
las oportunidades posibles del negocio, se exploran los beneficios y los riesgos de
cada oportunidad, y se refina el alcance del proyecto. Durante la tercera fase (FEL

3), “Definicion”, se ejecuta la ingenieria basica para la mejor opcion.
FEL I. Fase de Visualizacion.

En esta fase se identifica(n) la(s) oportunidad(es) de negocio y se generan las
opciones técnicas y econdémicamente factibles de las propuestas o ideas para el
proyecto. Asi mismo se identifican los riesgos generales y las mejores estrategias
gue permitan optimizar los resultados del proyecto. Se presenta un estimado de
costos de entre -30% +50%. Al finalizar esta fase, se genera un escenario para su

posterior aprobacion.
FEL Il. Fase de Conceptualizacion.

Una vez aprobado el DSD de la fase de Visualizacion y los recursos necesarios, se
continla con la fase de Conceptualizacién. En esta fase, se evalua(n) el(los)
escenario(s) u opciones y se selecciona aquel que genere mayor valor. Se inicia la
planificacion del proyecto con la ingenieria Conceptual y se evalla y selecciona la

alternativa tecnoldgica. Se profundiza en la identifican de los riesgos para minimizar
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la incertidumbre en los stakeholders. Se presenta un estimado de costos mejor

definido de aproximadamente -15% +30%.

FEL Ill. Fase de Definicién.

Una vez aprobado el DSD de la fase de Conceptualizacion y los recursos
necesarios, se continda con la fase de Definicion. En esta fase, se realiza la
Ingenieria Basica para completar el alcance de planificacion y disefio de la opcion
seleccionada, Se profundiza en la evaluacion de los riesgos para minimizar la
incertidumbre en los stakeholders. Se afina el estimado de costos hasta precisar la
solucion estratégica de contratacion e implantacion de entre -5% +15%, para
asegurar que el proyecto esté bien estructurado y listo para solicitar su autorizacion
y los recursos para su ejecucién. Se elabora el plan de ejecucion para la EPCC.

2.2.5. Ciclodevidade los servicios de Cloud.

Para Beltran y Sevillano (2013), para gestionar correctamente el ciclo de vida de los
servicios de Cloud, es necesario tener en cuenta cada uno de los estados o etapas
posibles dentro de este ciclo y las funcionalidades imprescindibles para la gestion
de cada uno de ellos. Desde el punto de vista del proveedor, una correcta gestion
de este ciclo de vida permite proporcionar a los clientes los niveles de servicio
acordados con una gestién 6ptima de recursos disponibles y por lo tanto con unos

costos minimos.

Se pueden distinguir las etapas en ciclo de vida de los servicios de Cloud:

¢ Definicion de las plantillas que describen el servicio ofrecido y sus interfaces.
Estas plantillas pueden ser sometidas a modificacion y eliminacion segun se
requiera.

e Creacion de una oferta para este servicio, asociandole precio, forma de pago
y politicas de uso (términos relacionados con futuros acuerdos en los niveles

de servicio (SLA service level agrement). Las ofertas se puedes crear,
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modificar y eliminar, ademas de poderse publicar en los catalogos
pertinentes para que sean conocidas por los potenciales clientes.

e Contratacion del servicio por parte del cliente, para ello se negocian y se
definen los SLA en los que se incluyen las métricas que se van a usar para
medir el rendimiento, los objetivos y cualquier particularidad de necesidades
especificas de configuracién, soporte entre otros.

e Aprovisionamiento del servicio a partir de las 6rdenes originadas desde el
cliente para crear instancias concretas de la oferta contratada. Esta etapa
implica el despliegue de los recursos y la puesta en marcha.

e Gestion de la ejecucion de las instancias de servicio y de los recursos fisicos
sobre los que se localizan, monitorizacion de rendimiento y consumo,
ademas de gestion de alarmas y eventos.

e Terminacion del servicio y desaprovisionamiento de los recursos.

2.2.6. Cloud Computing, antecedentes.

El termino Cloud Computing, tal vez sea unos de los mas usados actualmente en el
mundo de la tecnologia y de los negocios que la rodean, pero segun MIT
Technology Review 2, en un articulo publicado en 2011, quien hizo un rastreo del
término hacia el afio 1996, en un parque empresarial de Houston en la oficinas de
Compaq™ (fusionado posteriormente a Hewlett Packard™) planificaban los futuros
negocios dentro de internet y donde pensaban mover todo el negocio de software a
la web, para quienes el almacenaje de archivos de los clientes seria algo comun.
Sin embargo para dos personas del area de mercadeo e ingenieria llamados George
Favaloro y Sean O’Sullivan, la computacién en la nube generaria negocios
millonarios con la venta de servidores y equipos de almacenamiento a los

proveedores de internet.

2http://lwww.technologyreview.es/printer_friendly_article.aspx?id=39393

18


http://www.technologyreview.es/printer_friendly_article.aspx?id=39393

Sin embargo, segun Comstor 2, en el afio 1960 John McCarthy, pionero de la
Inteligencia Artificial y creador del lenguaje de programacion LISP, dijo que “en un
futuro el poder del cdmputo e incluso aplicaciones especificas podrian venderse
como un servicio”, también discutié una idea muy importante: “la computacién en
tiempo compartido, cuyo propdsito es permitir que dos 0 mas usuarios puedan
utilizar simultaneamente una computadora a fin de realizar varias tareas, al
aprovechar el periodo de tiempo disponible entre cada proceso” todos estos son

los fundamentos basicos sobres los que descansa el Cloud en tiempo modernos.

Asimismo, durante el afio 1962, el doctor McCarthy, profesor e investigador del MIT
describe lo que se puede conocer como una proclama de interconexion al definir lo
gue entendié como una red intergalactica, donde existieran equipos, programas y
datos conectados en una red , tal vez visualizdé entonces lo que hoy en dia es la

internet.
2.2.7. ¢Qué es el Cloud?

Las consideraciones teoricas de Cloud Computing son diversas y en este aspecto
varia el concepto segun quien lo analiza, bien sean compafiias que fabrican
infraestructura o empresas de investigacion tecnoldgica, tal es el caso de la
compafiia de investigacion y andlisis de hardware Gartner ™ quien considera que
“Cloud Computing es un estilo de computacion donde las capacidades de
escalabilidad y elasticidad habilitados para IT son entregados como un servicio a
clientes externos usando tecnologia de internet’, sin embargo segun una
publicaciéon del National Institute of Standard and Technology (NIST)* “Cloud
Computing es un modelo que permite la ubicuidad, conveniencia y acceso a redes
bajo demanda para compartir un conjunto de recursos de computacion
configurables que pueden ser rapidamente aprovisionados y liberados con un
minimo esfuerzo para el manejo o interaccion del proveedor de servicios”, ahonda
mas alla en su descripcion al considerar que estos servicios deben cumplir con las

siguientes caracteristicas basicas:

8 http://blogmexico.comstor.com/Cloud-computing-en-detalles
4 http://csrc.nist.gov/publications/nistpubs/800-145/SP800-145.pdf
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Autoservicios bajo demanda: Este concepto se refiere a la posibilidad que
un usuario pueda proveerse unilateralmente capacidades de computo tales
como servidores y almacenamiento en la red, en cuanto lo necesite y sin la
interaccion con el proveedor de servicio.

Acceso amplio a la red: Esta capacidad sobre los recursos de lared y es
accesado a través de mecanismos estandar que promueve su uso por
clientes heterogéneos en la plataforma bien sean moviles o fijos tales como
teléfonos, tablets, laptops y estaciones de trabajo

Grupo de Recursos: En este caso los recursos de proveedor computo, estan
agrupado para servir a mdultiples consumidores usando un modelo de
multiples inquilinos (multi-tenant), con diferentes recursos fisicos y virtuales
dindmicamente asignados y re-asignados de acuerdo a la demanda del
usuario. Bajo este modelo el consumidor no tiene control o conocimientos de
la localizacion exacta de los recursos provistos pero pudiera disponer de una
localizacion especifica en un alto nivel de abstraccion como pais, estado o
centro de datos.

Es rapido y elastico. Los recursos pueden ser asignados o desasignados
de forma elastica o flexible en incluso automéaticamente, lo que quiere decir
que se puedes cambiar la caracteristica o tamafio del recurso. Para el
consumidor, las capacidades disponibles para la provision a menudo parecen
ser ilimitada y puede ser apropiada en cualquier cantidad en cualquier
momento.

Los servicios son medibles. Sistemas de nubes controlan
automaticamente 'y optimizan el uso de recursos mediante el
aprovechamiento una capacidad de medicién con un nivel de abstraccion
apropiado para el tipo de servicio (por ejemplo, almacenamiento,
procesamiento, ancho de banda, y las cuentas de usuario activas). El uso de
recursos se puede supervisar, controlar, e informar, proporcionando
transparencia tanto para el proveedor como consumidor, del servicio

utilizado.
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Las apreciaciones de NIST son compartidas por gigantes de la computacion como
IBM™y Google™.

Para Forrester Research™, compafia que investiga y estudia el mercado de
tecnologia, Cloud Computing estandariza las capacidades del departamento de TI,
(servicios, software e infraestructura) entregada a través de internet y en modo de
autoservicio y pagado segun sea usado. Adicionalmente menciona algunas

caracteristicas importantes que complementan su definicion:

e Auto Servicio: Caracteristica fundamental del Cloud, que permite a los
consumidores el auto servicio de los recursos que mejor se ajusten a sus
requerimientos.

e Estandarizado: La cual trae muchas ventajas, que incluyen el ahorro de
costos operacionales y la disminucion del costo por aprovisionamiento de
servicios.

e Pago por uso: Solo se paga dependiendo de cémo fue usado el servicio.
Existen varios modelos de pago, ademas el proveedor de servicios de nube
puede incluso ofrecer varios otro modelos de pago para ajustarse a las
necesidades de los consumidores.

e Disponibilidad de Servicio, software e infraestructura: Todos estos son
componentes importantes del area de IT que en este modelo estan todos

entregados como servicio.

Las consideraciones anteriores son de compafiias de tecnologia e investigacion de
mercados tecnolégicos, ahora es oportuno identificar el concepto que maneja un
fabricantes, tal es el caso de la compafia de lider mundial en la fabricacién,
mantenimiento y desarrollo de equipos de comunicacién Cisco Systems™ (2010),
define la nube como “los recursos y servicios que se abstraen de la infraestructura
subyacente y proporciona "bajo demanda" de IT y "a escala” en un entorno
multiusuario”. La definicién de Cisco™ de la computacién en nube es general; sin

embargo, tres atributos claves de la definicion se incluyen:
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e Bajo Demanda: significa que los recursos se pueden aprovisionar de
inmediato cuando sea necesario, se libera cuando ya no es requerido, y
facturado sélo cuando se usa.

e A escala: El servicio ofrece la ilusion de la disponibilidad de recursos infinitos
para cumplir las demandas o requerimientos.

e Entorno de Mdultiples Inquilinos: significa que los recursos se proporcionan
a muchos consumidores en una sola aplicacion, ahorrando significativamente

costos al proveedor.

Desde el punto de vista de Cisco, se requiere de todos los tres atributos para ser
considerado como un servicio en la nube. Un punto interesante a destacar es que
la ubicacion fisica de los recursos (en las instalaciones o fuera de las instalaciones)

no es una parte de la definicion.

Hewlett Packard™, no es frontal al momento de definir que es la nube
computacional, sin embargo en el whitepaper “El cielo es el limite para la nube
informacion” afirma que el término a menudo se usa como un sinénimo de la
informatica de utilidades o como una forma avanzada de la informatica de utilidades.
También proveen recursos segun la demanda. Pero la diferencia es que los Clouds
seran nuevas infraestructuras de gran potencia construidas con un proposito, donde
soluciones personalizadas se disefian, implementan y ejecutan con aplicaciones
virtuales de alto rendimiento, compartiendo recursos y con capacidad de aumentar
o disminuir de tamafio, ofreciendo al mismo tiempo redundancia a prueba de fallos.
El Cloud Computing tiene como objetivo llevar la informatica de utilidades a la

estratosfera.

2.2.8. Modelos de Desarrollo de Cloud.

Cloud Privado. En este modelo de nube, los servicios son provistos a usuarios
especificos, como miembros de algun departamento dentro de la compafia. Los
servicios son liberados a través de la red, pero los datos permanecen privados en
las instancias pertenecientes a la empresa y no a través del internet. En este
aspecto la solucion puede tener caracteristica de mdaltiples inquilinos y compartir

recursos subyacentes, pero los mismos son departamentos de la propia compaiiia.
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En contraparte este modelo requiere de inversion en infraestructura e incurrir los
sucesivos costos de mantenimiento, necesario dadas las caracteristicas de alta
disponibilidad y de flexibilidad de la plataforma. Manteniendo los datos dentro del
centro de datos de la propia empresa ayuda a eliminar las preocupaciones de la
empresa en torno a seguridad, gobernanza, disponibilidad y control de la
informacion.

Cloud Publico. La modalidad de Cloud Publico, todos los activos que estan detras
del servicio son propiedad y operados por el proveedor de la solucién y los usuarios
acceden a los recursos empleando conexiones a través de internet, con la salvedad
que el servicio de internet debe proveerlo el propio cliente. Este modelo también
tiene caracteristicas de hospedar a multiples usuarios, de diferentes companias, en
varios paises y zonas horarias, donde los recursos son compartidos por todos los

usuarios quienes pagan el servicio segun su uso (pay-per-use).

Un aspecto que no es del agrado de los usuarios de este escenario es que la
informacion esté fuera del centro de IT de la compafia, donde la data viaja a través
de internet y reside en un lugar desconocido, lo que obviamente trae preocupacion
en torno a la seguridad, gobernanza y control de los datos que pueden estar
residiendo en un pais de diferente sistema legal y con barreras de remediacion ante

su potencial pérdida.
Cloud Hibrido.

Las nubes hibridas consisten en combinar las aplicaciones locales con las de la
nube publica. Se puede ver también como aplicacién privada que se ve aumentada
con los servicios de Cloud Computing y la infraestructura. Esto permite a una
empresa mantener el control de sus principales aplicaciones, al tiempo de
aprovechar el Cloud Computing en los lugares donde tenga sentido. Por ejemplo,
muchas empresas han visto que es mas economico usar un laaS, como por ejemplo
Amazon Simple Storage Service (S3), para almacenar imagenes, videos y
documentos que en infraestructuras propias. El modelo hibrido también se presta a
un enfoque incremental. Incluso la nube hibrida puede ser un buen paso intermedio

antes de pasar la mayor parte de las aplicaciones a la nube, ya que es algo menos
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arriesgado. Por tanto, seria interesante pasar algunas aplicaciones mas utiles para
la nube a esta y en el momento que se esté mas comodo, mover las que sean

necesarias.

Una nube hibrida tiene la ventaja de una inversion inicial mas moderada y a la vez
contar con SaaS, PaaS o laaS bajo demanda. En el momento necesario, utilizando
las Application Programming Interface (APIs) de las distintas plataformas publicas
existentes, se tiene la posibilidad de escalar la plataforma todo lo que se quiera sin

invertir en infraestructura con la idea de tomar uno de los siguientes caminos:

Si dicha necesidad llegara a ser de caracter estable, seria recomendable
incrementar la capacidad de la nube privada e incorporar los servicios adoptados

en la publica pasandolos a la nube propia.

Si dicha necesidad es puntual o intermitente se mantendria el servicio en los Cloud
publicos, lo que permite no aumentar la infraestructura innecesariamente. Parece
que este tipo de nubes esta teniendo buena aceptacion en las empresas de cara a
un futuro proximo, ya que se estan desarrollando softwares de gestion de nubes
para poder gestionar la nube privada y a su vez adquirir recursos en los grandes

proveedores publicos.
2.2.9. Modelos de Servicio del Cloud.

Basado en el tipo de servicios que se piense prestar en la nube, se determinan los
recursos que seran provisto o entregados al consumidor. Por ejemplo; los recursos
para un cliente que desea una aplicaciobn o una plataforma para desarrollar
aplicaciones seran diferentes a los recursos para un cliente que solo desea un
servidor sin ningun tipo de software instalado, es asi como se llega a estas

definiciones:

Infraestructura como Servicio (laaS). NIST la define como La capacidad ofrecida
al consumidor para utilizar las aplicaciones que se ejecutan en una infraestructura
de nube, las aplicaciones son accesibles desde varios dispositivos cliente a través
de una interfaz de ligera, como un navegador web (por ejemplo, alguna interfaz de
programa de correo electronico basado en la web). EI consumidor no gestiona ni
controla la infraestructura de nube subyacente incluyendo red, servidores, sistemas
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operativos, almacenamiento, incluso capacidades de individuales de la aplicacion,
con la posible excepcion de usuario especifica a limitados ajustes de configuracion

de la aplicacion.

Este modelo de servicio de nube es tal vez, el mas facil de entender, ya que se
entrega una infraestructura o computo, tipicamente virtualizado, como un servicio
en lugar de comprar servidores, software, espacio de almacenamiento, equipos de
red, refrigeracion y energia. El servicio por lo general es facturado en base a la
utilidad del computo y el costo se calcula en base al nivel de actividad. En este
modelo de servicios en el Cloud el cliente solicita una infraestructura con
determinadas caracteristicas bien sea capacidad de computo, memoria RAM,
storage, e incluso firewall tal como lo muestra la figura 4, pero este
dimensionamiento puede varias segun sus necesidades, pagara solo por lo
solicitado y durante el tiempo que estime necesario y lo Unico que debe garantizar

el solicitando es la conexién a internet.

Figura 4. Modelo de Infraestructura como Servicio (laaS)
Fuente: Intel™ (2011).

Plataforma como Servicio (PaaS).

Prosiguiendo con el seguimiento que hace NIST Platform as a Service (PaaS), es
la capacidad ofrecida al consumidor para desplegar en la nube, aplicaciones

creadas por el cliente usando lenguajes de programacion y herramientas provistas
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por €l mismo. El consumidor no administra o controla la infraestructura de nube
subyacente incluyendo red, servidores, sistemas operativos o almacenamiento,
pero si tiene control sobre las aplicaciones desplegadas y posiblemente ajustes de
configuracion para el entorno de aplicaciones de hospedadas.

Este modelo de nube amplia las prestaciones del caso anterior, de forma que el
consumidor o usuario de la nube, puede desplegar en ella aplicaciones
desarrolladas o adquiridas por €l mismo, para ampliar las funcionalidades de dicha
nube. Todo esto, por supuesto, se debera desarrollar en aquellos lenguajes de
programacion que sean aceptados por el proveedor de la nube y los cuales tenga

legal acceso el usuario.
Software como Servicio (SaaS).

Software as a Service, NIST prosigue definiendo los servicios de nube y éste lo
establece como la capacidad provista al consumidor de usar aplicaciones corriendo
en una infraestructura de nube y accesible desde varios dispositivos del cliente a
través de interfaces livianas como un web browser. El cliente no controla la

infraestructura subyacente del Cloud.

Bajo este modelo el consumidor accede a las aplicaciones a través de internet, pero
no necesita instalar aplicaciones o desarrollarlas. Una compafiia que adopta este
modelo de servicio no debe preocuparse por el manejo de las aplicaciones o la

infraestructura.

En la figura 5 que se muestra a continuacién se pueden apreciar los diferentes
modelos de servicio donde las areas verdes son las controladas por el cliente y las
azules las controladas por el proveedor de Cloud, para diferencias las tareas que

Se va entregando a terceros.
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Figura 5. Modelos de Servicio de Cloud
Fuente: Zendos (2015)

2.2.10. Virtualizacion.

La virtualizacién es uno de los hallazgos més significativos que ha tenido el mundo
del desarrollo de servidores en cuanto al uso de recursos y economia de los centros
de datos. Segun la compafia de desarrollo de software para maquinas virtuales
VMWare la virtualizacion es una tecnologia probada de software que permite
ejecutar multiples sistemas operativos y aplicaciones simultaneamente en un mismo
servidor. Esta transformando el panorama de IT y modificando totalmente la manera
en que las personas utilizan la tecnologia. También puede ser entendida como la
abstraccion o la multiplexacion de un recurso fisico. Es por esto que el desarrollo
de la tecnologia de Cloud Computing descansa sobre el desarrollo de la

virtualizacion.

Para Kusnetzky (2011), La virtualizacion es una forma de abstraer aplicaciones y
sus componentes subyacentes del hardware y presentando una vision légica o
virtual de estos recursos. Este punto de vista l6gico puede ser notablemente
diferente de la vista fisico. El objetivo de la virtualizacion es generalmente uno de
de

fiabilidad/disponibilidad, agilidad, o crear un dominio de seguridad de gestion

los siguientes: mayores niveles rendimiento, escalabilidad,
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unificada. Esta vista virtual se construye con el exceso de capacidad de

procesamiento, memoria, almacenamiento o ancho de banda de la red.

La virtualizacion puede crear la vista artificial que muchas computadoras son un
solo computo de recursos 0 que una sola maquina es realmente muchos
ordenadores individuales. Se puede hacer un solo recurso de almacenamiento
grande y hacerlo parecer como muchos mas pequefios 0 hacer que muchos
dispositivos pequefios de almacenamiento parecen ser un unico dispositivo de cara

al usuario.

Esta tecnologia esté disponible desde mediados de los afios 70 con la entrada en
produccion de maquinas con sistemas de tiempo compartido (Compatible Time
Sharing System) y desarrollada por el MIT (Massachussets Institute of Technology)
gue dio cabida a los primeros ordenadores desarrollados por IBM System/360 y
VM/370, sin embargo durante los afios 80 y 90 la idea no cobré mayor fortaleza
pues era una época donde los ordenadores eran econdmicos y estaban vigentes

los sistemas operativos multiusuario.

Capas de virtualizacion.
e Virtualizacion de accesos.

Hardware y tecnologia de software que permite a casi cualquier dispositivo
acceder a cualquier aplicacién sin conocer detalles sobre el otro. La
aplicacion ve un dispositivo con el que estad acostumbrado a trabajar. Este
esquema permite que a muchos usuarios compartir un sistema cliente o que

un solo individuo vea varias pantallas.
e Virtualizacion de Aplicaciones.

La tecnologia de software permite que las aplicaciones se ejecuten en
diversos sistemas operativos y diferentes plataformas de hardware. Esto
generalmente significa que la aplicacion usa un marco para la aplicacion,
cuyas avanzadas prestaciones ofrecen la capacidad para reiniciar una

aplicaciéon en caso de fallo, sin iniciar otra instancia de una aplicacion si la
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aplicaciébn no esta cumpliendo con los objetivos de nivel de servicio, o
proporciona equilibrio en la carga de trabajo entre varias instancias de una
aplicacion para lograr altos niveles de escalabilidad y evitar sobre cargas de

una de estas.

e Virtualizacion de procesamiento.

Tecnologia del hardware y software que oculta la configuracion del hardware
fisico de los servicios del sistema, sistemas operativos o0 aplicaciones. Este
tipo de virtualizacion puede hacer que un sistema parezca ser multiple o que
muchos sistemas parecen ser un Unico recurso informético, para lograr
objetivos que van desde el rendimiento bruto, alza en los niveles de
escalabilidad, fiabilidad/disponibilidad, agilidad, o la consolidacion de

multiples entornos en un solo sistema.
e Virtualizacion de las redes.

Hardware y tecnologia de software que presenta una vision de la red que se
diferencia desde el punto de vista fisico. Un ordenador personal, por ejemplo,
puede ser permitido que vea solo las redes de los sistemas a los que tenga

acceso.

Otro uso comun es hacer que una red de mdltiple enlaces parezca ser como
un unico enlace. Este enfoque hace posible que el enlace presente mayores

niveles de rendimiento y fiabilidad.

e Virtualizacion del almacenamiento.

Tecnologia que se oculta ddénde estan los sistemas de almacenamiento y
qué tipo de dispositivo estd almacenando en realidad aplicaciones y los
datos. Esta tecnologia permite que muchos sistemas compartan los
dispositivos de almacenamiento sin tener presente que otros también
accesan a ellos. Esta tecnologia también permite tomar una “Foto
instantanea” de un sistema en vivo para que pueda ser respaldado sin

obstaculizar el trabajo en linea o transaccional de las aplicaciones.
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e Seguridad de entornos virtuales.

Tecnologia de software que controla el acceso a diversos elementos en un

entorno virtual y evita el uso no autorizado o malicioso.
e Manejo de ambientes virtuales.

Hace posible que los multiples sistemas sean aprovisionados y gestionados

como si fueran un solo recurso informatico.

Figura 6. Modelos de Virtualizacion del Grupo Kusnetzky
Fuente: Kusnetzky Group LLC (2011)

¢Porgue elegir la virtualizacion?

Los objetivos que persigue una empresa que desea usar la virtualizaciéon son los

siguientes:
e Mayor agilidad

Cuando las organizaciones necesitan emplear la movilidad para acceder a
las aplicaciones y los datos donde quiera que estén, sin la necesidad de

30



proporcionarles un sistema de alcance general que tiene su propio

almacenamiento, aplicaciones, y similares.
e Laindependencia de dispositivos

Cuando los miembros del personal necesitan habilitar la capacidad de
acceder a los datos y aplicaciones a través de diferentes tipos de dispositivos,
sin verse obligados a reescribir las aplicaciones o cambiar como y donde se

almacenan los datos.
e Mejorade ladisponibilidad

Se habilita la capacidad de acceder a las aplicaciones y los datos incluso si
sus dispositivos de acceso fallan o estan fuera de servicio por alguna razon,
se puede simplemente acceder a las aplicaciones necesarias desde otro

dispositivo usando la virtualizacion de acceso.
e Mayor seguridad

Cuando las organizaciones estan tratando de evitar que los gusanos, virus y
otras formas de malware penetren en el centro de datos, el acceso a la
virtualizacion ofrece un nivel de seguridad adicional. El dispositivo remoto no
tendra la capacidad de almacenar datos importantes, transmitir gusanos y
virus dificiles o imposibles de detectar.

e Reduccién de costo

Cuando las organizaciones estan haciendo todo lo posible para reducir los
costes de aprovisionamiento sistemas del cliente, la instalacién de software
y actualizacion de software del cliente y similares, el acceso virtualizado

permite hacer todo esto desde una ubicacién central.

e El acceso al software de computacion en la nube como servicio
(SaaS).

Algunas ofertas de SaaS descargan un cliente sofisticado que se ejecuta
dentro del navegador que es ejecutado dentro del dispositivo remoto. Este

enfoque también se puede pensar como el acceso virtualizado.
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Bases Legales.

No existe una normativa especifica que regule actividades inherentes a la
computacion en la nube pero si hay implicaciones juridicas que estan asociadas a
la prestacion de un servicio y mas aun un servicio de alojamiento de datos
personales, en este sentido la Ley organica de ciencia, tecnologia e innovacion,
publicada en la gaceta oficial n°® 39575, del 16 de diciembre del 2010, que tiene por
objeto dirigir la generacion de una ciencia, tecnologia, innovacion y sus aplicaciones
ademas del respeto al ambiente y la diversidad cultural, mediante la aplicacion de

conocimientos populares y académicos, establece lo siguiente:

e Articulo 18. La autoridad nacional con competencia en materia de ciencia,
tecnologia, innovacion y sus aplicaciones, ejercera la direccion en el area de
tecnologias de informacién. En tal sentido, debera:

o Establecer politicas sobre la generacion de contenidos en la red,
respetando la diversidad, asi como el caracter multiétnico y
pluricultural de nuestra sociedad.

o Resguardar la inviolabilidad del caracter confidencial de los datos
electrénicos obtenidos en el ejercicio de las funciones de los 6rganos

y entes publicos.

Asimismo se deben tener en cuenta los aspectos contractuales entre el prestador
del servicio y cliente pues se inscriben dentro de un marco de confianza
fundamentado en el cumplimiento de estandares y politicas de seguridad entre
ambas partes, asi como cualquier otra consideracion que pueda tener importancia
pues este servicio tiene caracter internacional por lo que hay aspectos particulares

de cada contrato que se deben ajustar a las leyes locales.
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CAPITULO lll. MARCO METODOLOGICO.

3.1.Tipo de Investigacion.

Realizar una investigacion demanda un conjunto de herramientas cognitivas y
metodoldgicas cuya combinacion aporta sabiduria en la medida que va logrando
resultados en la ciencia y la tecnologia. Es alli de donde radica la importancia en la
definicion del tipo de investigacion, segun Sabino (1992) las identifica tomando en
cuenta el propésito dirigido a la resolucion de un problema o los objetivos internos

de la investigacion.

Esta investigacion es aplicada pues es la respuesta efectiva y fundamentada a un
problema detectado, analizado y descrito. Este tipo de investigacion concentra su
atencioén en las posibilidades facticas de llevar a la préactica las teorias generales, y
destina sus esfuerzos a resolver los problemas y necesidades que se plantean los
hombres en sociedad en un corto, mediano o largo plazo. Es decir, se interesa
fundamentalmente por la propuesta de solucion en un contexto fisico-social
especifico, segun Sabino (1992), la investigacion es aplicada “si los conocimientos
a obtener son insumos necesarios para proceder luego a la accion” lo que se
refuerza los conceptos de Zorrilla (1993), quien argumenta que; La investigacion
aplicada busca el conocer para hacer, para actuar, para construir, para modificar

La investigacion de este trabajo especial de grado (TEG), se considera aplicada
porque detalla, analiza, interpreta y predice la aplicabilidad de los resultados los
cuales son logrados con fines practicos, directos e inmediatos que resuelven

problemas reales tocados en la tematica y van dirigidos a los aportes.

3.2.Disefio de la Investigacion.

El termino disefio se refiere a la estrategia concebida para obtener la informacion

gue se desea, asi el investigador usa este disefio para analizar la certeza de las
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hipétesis formuladas en un contexto en particular o para aportar evidencia respecto

de los lineamientos de la investigacion, Fernandez, Baptista y Sampieri (2006).

Dentro de los diferentes tipos de investigacion este TEG se enmarca como
descriptiva y documental. Es descriptiva, porque segun Fernandez y otros (2006),
“Los estudios descriptivos Unicamente pretenden medir o recoger informacion de
manera independiente o conjunta sobre los conceptos y las variables a las que se
refieren, esto es, su objetivo no es indicar como se relacionan las variables medidas”
debido a que precisamente los objetivos estan orientados a la coleccion de
conceptos y teorias que acompafian este modelo tecnologico en relacion a este tipo

de investigacion.

Asimismo se define como documental fundamentado en lo expresado por Alfonso
(1995), quien dice que es un proceso sistematico de indagacién, recoleccion,
organizaciéon, analisis e interpretacion de informacién de datos en torno a un
determinado tema, en otras palabras es un marco de referencia contextual que
permite soportar algunas ideas y explicar la ocurrencia de ciertos fenémenos sobre

las bases de fuentes documentales de multiples naturalezas.

3.3.Unidad de Anélisis.

La observacién de esta investigacion esta dirigida especificamente a las empresas
del sector e-solutions, pues son las mas susceptibles a esta investigacion, primero
porque son las principales proveedoras de tecnologia en el pais y segundo porque
las circunstancias actuales mitigan las oportunidades de otras empresas de hacer

emprendimientos alrededor de la nube.

Aungue en el pais existe un importante nimero de empresa de este sector, se
orienta esta investigacion a las radicadas en el area metropolitana de Caracas, pues
su cercania a los principales nodos de telecomunicacion hace mas atractiva y
oportuna la oferta de servicios de nube en contra de las radicadas en el interior que

deben obtener sus accesos a través de grandes distancias.
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3

4. Fases de la investigacion.

En ocasién de poder lograr los objetivos en los espacios y términos indicados en

e

e

sta investigacion se estructuran las siguientes fases y se dejan plasmadas en la

structura desagregada de trabajo definida y que abajo se muestra en la figura N°

7.

Desarrollar unplan de

implementacion de un
modelo conceptual de
computacion en la nube para
las empresas del sector e-
solutions enVenezuela
Formularla ﬁropuestade . .
Identificar las bases visualizacion de .Dhsiﬁar EJS?{' dedtdlliad(; dle Evaluar las alternativas de
conceptuales del modelo de implementacidn de un 'C';?;Tne:t;:%’:] ;} ;:iuz:l ejecucidn del plan da
computaciénen la nube modelo de computacion en la basazo en las buenas implermentacién del Cierre.
crientado a las empresas del nube orientado a las il e en areh e e modelo de computacion
sector e-solutions emprasas del sector e- p rol est;:ls en la nube.
solutions BEEY ’
Rea_tizar. (iR Definir Identificar Imprimir
imrest;glaaon italaca modelo a alternativas de documento
de Tipo Sl implementar implementacidn
documental -
Seleccionar Estructurar plan Entrega
Inf;: e e el de borrador TEG
ases ; -
i aplicar implementacidn
Justifica Presentacidn
ustificar —
decisiones FURERUIRE

Figura 7. Estructura Desagrada de Trabajo (EDT)
Fuente: Tomado del PMI (2015)

e Fase de Visualizacién. En este punto se evaluaron los diferentes
escenarios y se categorizaron las distintas propuestas desde el punto de
vista estratégico, econémico y de mercado, pertinente a las empresas del
sector e-solutions.

e Fase de Conceptualizacion. En esta etapa la investigacion se centr6 en la

revision de material bibliografico disponible tanto en la internet, como de
aportes de los expertos para documentar los escenarios y evaluar las

diferentes alternativas disponibles.
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e Fase de cierre. Es aca donde finalmente se entregan los documentos

resultantes, se defienden y se cierra administrativamente el trabajo.

3.5. Operacionalizacién de las variables de la investigacion.

Una variable, es un indicador que puede asumir cualquier valor, dependiendo del
contexto donde esta sea objeto de escrutinio, pero cuando se desea operar u
operacionalizar entonces entramos en la categorizacion y agrupacion por
caracteristicas de este indicador con el fin de observar su comportamiento y poder
someterlo a analisis y cuantificarlo de ser posible. En funcion de este concepto se

presenta la siguiente tabla:
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Tabla 1. O

peracionalizacién de las variables.

Evento Sinergia Variables Indicador Tecnica/Herramienta Fuente
ldentificacion de las
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modelo de computacion Bases L Investigacién documental de | Bases académicas
. Modelo de computacién en la nube .
en la nube orientado a las|conceptuales hardware y software arbitradas
empresas del sector e-
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Formulacion de la
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visualizacion de Alcance
implementacion de -l:ln Tiempo Caso de negocio FEL PMI(2015)
Desarrollo de un plan de modelo de computacién Costos Cli(2015)
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C empresas del sector e-
conceptual de computacién en la .
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nube paralas empresas del sector
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Disefio del plan detallado
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Calidad Juicio de expertos nube segun
Evaluacion de las . > S€9
Riesgos fabricantes

alternativas de ejecucion
del plan de
implementacion del
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en la nube

Estudio de Factibilidad




3.6.Consideraciones Eticas y Legales.

La suma de valores y respeto a la profesion conducen las virtudes de los ingenieros
que con gallardia ejercen esta noble profesion, a la que se llega mediante un
concierto de valores, desarrollo de habilidades, destrezas y conocimientos de las
herramientas o tecnologia aplicada. Los profesionales prestadores de servicios
deben estan envestidos de honradez, honestidad, integridad, imparcialidad, entre
otros valores de los ingenieros. En este sentido, este trabajo especial de grado, esta
apegado al Cddigo de Etica Profesional del Colegio de Ingenieros de Venezuela
(2015), y al Cédigo de Etica y Conducta Profesional del PMI (2015).

El desarrollo de esta investigacién se apegan al cédigo de ética emanado por el

Colegio de Ingenieros y que reza lo siguiente:

e Séptimo (remuneracién). Elaborar proyectos o preparar informes, con
negligencia o ligereza manifiestas, o con criterio indebidamente optimista.

e Décimo Octavo (autoria). Utilizar estudios, proyectos, planos, informes u
otros documentos, que no sean el dominio publico, sin la autorizacion de sus
autores y/o propietarios.

e Décimo Noveno (secreto profesional). Revelar datos reservados de indole
técnico, financiero o profesionales, asi como divulgar sin la debida
autorizacién, procedimientos, procesos o0 caracteristicas de equipos
protegidos por patentes o contratos que establezcan las obligaciones de
guardas de secreto profesional. Asi como utilizar programas, discos, cintas
u otros medios de informacién, que no sean de dominio publico, sin la debida
autorizaciéon de sus autores y/o propietarios, o utilizar sin autorizacién

codigos de acceso de otras personas, en provecho propio.

Es importante sefialar que los cddigos de ética del PMI aplican no solo a los
miembros del instituto, sino a todos aquellos que colaboran de alguna manera en
caracter de voluntarios. En este sentido se resaltan los valores a cuales se apega

esta investigacion presente trabajo:
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e Capitulo Il: Responsabilidad.

Por responsabilidad se hace referencia a nuestra obligacion de hacernos cargo
de las decisiones que tomamos y de las que no tomamos, de las medidas que

tomamos y de las que no, y de las consecuencias que resultan.

Y especificamente en el apartado 2.2.5 “Protegemos la informacion confidencial

o de propiedad exclusiva que se nos haya confiado”.

e Capitulo Ill: Respeto.

Respeto es nuestro deber de demostrar consideracidén por nosotros mismos, los
demas y los recursos que nos fueron confiados. Estos ultimos pueden incluir
personas, dinero, reputacién, seguridad de otras personas y recursos naturales

0 medioambientales.

Un ambiente de respeto genera confianza y excelencia en el desempefio al
fomentar la cooperacion mutua: un ambiente en el que se promueve y valora la

diversidad de perspectivas y opiniones.
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CAPITULO IV. MARCO REFERENCIAL.

4.1.Descripcion y resefia historica de las empresas

Las empresa e-solutions, son iniciativas orientadas a brindar soporte de software y
hardware, e integracion de sistemas e infraestructura a empresas de cualquier
naturaleza que requieran de estos servicios, usando para esto como principal via
de comunicacion la internet, lo que permite agilidad, versatilidad, mejora en los
tiempos de respuesta y disminucion sustancial de los costos por efecto de la
reduccion en el traslado de personal y gracias a la pronta atencién de los

requerimientos.

El origen de las empresas del sector e-solutions es tan remoto como el origen de
internet, el comercio electronico e-commerce y se remonta a mediado de los afios
90 cuando se difunde la venta de bienes o servicios a través de la web, con el uso

de medios electronicos de pago.
4.2.Ubicacion.

Entre las caracteristicas mas importantes de las e-solutions esta su ubiquidad o la
posibilidad de estar en cualquier lugar no solo de la vida cotidiana, sino del mundo,
lo que le brinda la posibilidad de tener alcance extraterritorial. Sin embargo esta
investigaciéon se circunscribe a empresas Venezolanas ubicadas en el éarea
metropolitana de Caracas, pues son las que estan mas susceptibles a ser afectadas

por esta propuesta tecnolégica.
4.3.Empresas e-solutions en Venezuela.

Existe un nimero importante de empresas de este sector que estan asentadas en
el territorio nacional, sin embargo esta investigacion esta dirigida a aquellas cuyas
caracteristicas tales como capital, recursos humanos, envergadura, inversion en
infraestructura, el soporte de un fabricante e iniciativas pertinentes a ofrecer
servicios de nube. Entre estas empresas de tecnologia se encontraron las

siguientes:
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Winsoft IT C.A.

De acuerdo a lo que afirman en su pagina web® “Es un grupo que opera con éxito
en el &rea de Tecnologias de Informacion con las Ultimas tendencias del Mercado,
desarrollandose principalmente en los Estados Unidos, el Caribe y Venezuela desde
hace mas de 10 afios. El grupo tiene como foco la realizacion de proyectos
personalizados en el area de Tecnologia a la medida de las necesidades de cada
cliente, y hace énfasis en la obtencion de excelentes resultados en la gestion de las
empresas que conforman su cartera”, vale resaltar que este importante grupo de
empresas cuenta actualmente con la primera nube de capital 100% venezolano,
orientada a satisfacer las necesidades de sector empresarial tales, como empresas

de manufactura, alimentos, agricolas, banca entre otras.

Entre los servicios que actualmente provee la empresa resalta; que son asociados
Elite Partner de Hewlett Packard para la venta e instalacion de toda la gama de
equipos y software que estan en el catalogo de productos de la empresa, ademas
tienen alianzas con Cisco Systems para ofrecer equipos de conectividad y redes, y
con el lider mundial de software Microsoft para la ventas e instalacion de productos
para servidores, estaciones de trabajo y con la capacidad de ofrecer estos productos
desde la nube.

DaycoHost.

Esta compafia radicada en Caracas, en la urbanizacion Las Mercedes, con
operaciones desde hace 10 afios, y segln su portal web® ofrecen servicios de: “Data
Center bajo estandares mundiales de Calidad de Servicio y Atencion al Cliente,
cumpliendo ademas con estrictas normas avaladas por érganos internacionales en
materia disefio y construccion civil de este tipo de infraestructuras, seguridad fisica

y légica, conectividad, plataforma operativa y condiciones ambientales” .

5 http://www.winsoftit.com/

6 http://www.daycohost.com/
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Esta compafia ofrece importante servicios de tecnologia entre los que se

enumeran;

Servicios de Data Center de clase mundial, que permite el hospedaje de los equipos
de computacién de las diversas empresas garantizandole todos los servicios para
que los mismos funcionen las 24 horas del dia y los 365 dias del afio, pues
suministran autogeneracion de energia eléctrica, refrigeracion, conectividad de
redes, multiples capas de seguridad fisica y légica, dentro de una infraestructura
anti sismica que permiten obtener los niveles de continuidad que requieren los

negocios.

Infraestructura de asesoria y apoyo
Las fortalezas del Data Center
Soporte Disponibilidad Confiabilidad

Figura 8. Portafolio de Servicios y Soluciones Daycohost
Fuente: Daycohost (2016)

Ademas de los servicios anteriores, ofrecen Cloud Computing a la medida de los
necesidades del cliente, servicios de Web Hosting que permite “Hospedaje bajo
ambiente Windows o Linux que mas se ajusta a las caracteristicas de la iniciativa,
pudiendo, desde una plataforma amigable via web, gestionar sitios y llevar el control
de los procesos administrativos”, finalmente Servicios Profesionales; que consiste
en ofrecer consultoria para proyectos de seguridad, administracion de sistemas,

monitoreo de infraestructura, entre otros.
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MT 2005.

Es una empresa de tecnologia fundada en el afio 2005, con un importante
crecimiento en los ultimos 10 afos, que ofrece una cadena integrada de servicios,
“pues proveemos desde el Disefio de la Solucién, hasta el Hardware y el Software
requeridos en la implementacién” , ofrecen en su cartera de servicios, Consultoria y
Disefio que pone a la disposicion del cliente consultoria y asesoramiento para
emprender los proyectos de tecnologia que el cliente planifique y acompafarlo en
sus diferentes etapas. Otra opcion es la Procura e implementacion de la plataforma
de TI, planificando las adquisiciones y la asistencia técnica que cada proyecto
demande hasta su puesta en funcionamiento y como ultimo aspecto a destacar esta
la operacién y mantenimiento para mitigar la ocurrencia de fallas en los equipos mas
la optimizacién del rendimiento de los componentes que permita asegurar la

continuidad del negocio y la eficiencia de la infraestructura.

RKM Solutions.

Segln lo que se desprende en su sitio web’ “Es una empresa que nacié en
Venezuela el 29 de Diciembre de 1998. Fue en sus inicios, y sigue siendo hasta
hoy, una empresa de servicios de integracion tecnoldgica, de alli que base de
nuestra filosofia integra a los recursos, los procesos y la tecnologia, manejado todo
esto bajo estdndares del mercado como ITIL, MOF y MSF”.

Mantiene estrechas alianzas con los principales fabricantes de Software y Hardware
de talla mundial. En la actualidad y después de un proceso de madurez y enfoque

persigue cuatro (4) lineas de negocios que son:

e Proyectos y Servicios.
e Outsourcing
e Adiestramiento.

e Suministro de Software

7 www.rkmve.com
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Dentro del abanico de opciones que ofrece la compafiia destacan, licenciamiento,
soporte de redes, comunicaciones unificadas, soluciones de nube, mensajeria y
colaboracién y virtualizaciéon todo esto manteniendo alianzas con Microsoft™,

Computer Asociate™, IBM™, Symantec™ entre otros.
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CAPITULO V. DESARROLLO DE LOS OBJETIVOS ESPECIFICOS.

5.1. Identificar las bases conceptuales del modelo de computacién en lanube

orientado a las empresas del sector e-solutions.

La identificacion de las bases conceptuales es discriminada de acuerdo a los
componentes sobre los que descansa el desarrollo de la computacion en la nube y

que se identifican a continuacion:

e Hardware: Son los componentes fisicos que soportan la computacion en la
nube.

e Software: Esta pieza del ajedrez identifica especificamente al sistema
operativo que gobierna el Cloud.

e Recursos Humanos. Es la parte mas importante de la composicién de
cualquier infraestructura y esta compuesta por el capital humano que aporta
creatividad y alternativas.

e Seguridad: Este item juega un papel vital en la viabilidad del Cloud, se refiere

a la barrera de contencién contra los intrusos.

5.1.1. En cuanto al Hardware.

Segun los principales fabricantes de hardware, existen dos maneras de comenzar
el viaje hacia el Cloud de la forma mas segura y menos traumatica; la primera opcién
es “paso a paso” permite a los clientes construir el Cloud dentro de su propia
infraestructura haciendo las pertinentes inversiones o el método de “via rapida”, que
significa comprar toda una nueva granja de servidores que ya esté disefiada para
implementar Cloud, llamadas infraestructura convergente, tal como lo demuestra la

figura 9.
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Servidores E

Paso a paso Almacenamiento
[—]

El viaje

hacia el
Cloud

Via rapida

Figura 9. Los caminos hacia el Cloud
Fuente: Hewlett Packard (2016)

En el caso que la opcion para implementar sea una solucion de nube con los equipos
heredados, se deben dar los pasos necesarios para convertir su infraestructura en

convergente, segun el método que se muestra en la figura siguiente:

Proveer Cloud
Hibrido

Autoservicio
de

Aplicaciones y
Autoservicio de Ciclo de Vida
Infraestructura

Estandarizar y Virtualizar y
Consolidar Automatizar

Infraestructura
Tradicional en

Figura 10. Diagrama de transformacion de Tl
Fuente: HP Press (2015)



e Estandarizar y consolidar. Se orienta a la flexibilidad que posibilita la
convergencia en los equipos que permite la construccion de bloques
modulares dentro de IT. La estandarizacion involucra gestionar un nimero de
configuraciones estandares, implementados de una manera coherente con
herramientas de manejo consistentes. Esto consolida o reduce los activos de
IT usando tecnologias mas eficientes, aumentando la velocidad y calidad de
los servicios entregados con menor costo de operacion y manejo eficiente. En
conclusion la consolidacion aumentada de los servidores activos.

e Virtualizar y automatizar. La virtualizacién ayuda a gestionar los servidores,
almacenajes y redes fisicas a centros de datos virtualizados, incrementando
la calidad de servicio y alineando a IT con las necesidades de la empresa. Este
paso incluye:

v'Virtualizacién de I/O, para entregar conexiones y flexibilidad necesarias para
ajustarse a un amplio rango de cargas de trabajo.

v'Virtualizacién del almacenamiento; no solo dentro de un arreglo sino a través
de todo el ambiente de almacenamiento para escalamiento horizontal y vertical
ademas de balancear las cargas de desempefio y capacidad.

v'Virtualizacién de redes y creacion de VLans (redes virtuales) con la meta de
mejorar la eficiencia de la red e incrementar la flexibilidad para, rapidamente

atender los requerimientos de ancho de banda.

La automatizacion permite a IT, linearse a la velocidad de los requerimientos del
negocio. Los elementos claves a automatizar en la infraestructura incluyen lo

siguiente:

v'Un portal de autoservicio, donde los usuarios pueden rapidamente requerir
servicios de IT.

v'Un catalogo de servicios de infraestructura desplegado con las mejores
practicas.

v"Un paquete de recursos de computo, almacenamiento y redes.

v Aprovisionamiento automatico de infraestructura que permite entregar

servicios justo a tiempo.
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v'Capacidad de planificar y gestionar herramientas de administracién de los

recursos y servicios de manera optima.

La segunda opcion para desplegar el Cloud es por la via de la metodologia fast track
(Via rapida) que incluye un amplio rango de soluciones “lista para desplegar” que
permite a las organizaciones moverse al Cloud rapidamente. Estas soluciones
liberan los beneficios de la efectividad de la nube con un enfoque desde el principio

hasta el fin del ciclo de vida.

Para atender los aspectos anteriores, los fabricantes han desarrollo la
infraestructura convergente, descrita como la conjuncién de herramientas de
gestion politicas y procesos de manera que las aplicaciones y los recursos se
gestionan de forma integrada, holistica. Integra seguridad para protegerse contra
las sofisticadas amenazas” segun hp.com (2016).

Otro aporte conceptual lo hace Figuerola (2014), en su whitepaper “Infraestructura
convergente”; indica que es un enfoque para la gestién de centros de datos que se
basa en un proveedor especifico y los socios de dicho proveedor para ofrecer
paquetes (“appliance”) preconfigurados de hardware y software en un solo chasis,

gue puede ser gestionado de forma centralizada.

El objetivo de una infraestructura convergente es reducir al minimo los problemas
de compatibilidad y simplificar la administracion de servidores, sistemas de
almacenamiento y dispositivos de red al mismo tiempo que reducir los costos de

operacion, mantenimiento, cableado, refrigeracién, potencia y espacio.

Los proveedores de este enfoque estan liderados por HP™ y VCE™ ademas de las

compaiiias IBM™, Oracle™, Dell™, Cisco™, EMC™, NetApp™ y VMware™.,

Las ventajas de implementar una solucidn convergente se resumen en:

e Acelerar el tiempo de despliegue de una solucion de Cloud.
e Asegura la integracion de los componentes del sistema.
e Optimizacion de los costos por concepto de administracién, mantenimiento y

despliegue, asegurando el ciclo de vida.
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e Minimiza el control de los riesgos, pues son soluciones probadas
e Administracion consolidad de la infraestructura.
e Se asegura la escalabilidad en un solo paso, al usar “kits” de actualizacion

de hardware.

5.1.2. En cuanto al Software.

Un sistema operativo de Cloud, tiene las mismas responsabilidades que un sistema
operativo tradicional, se encarga de manejar las aplicaciones, el hardware y la
relacion entre ellos, pero el alcance va mas alla, hasta la posibilidad de manejar e
integrar todo un centro de datos, esto significa que puede manejar los recursos
dentro del centro de datos como un todo, incluyendo la creacion de redes,
almacenamiento y computacién, haciendo aplicaciones potentes que aumentan la

productividad, con mayor rapidez a través de nubes privadas, hibridas y publicas.

Los sistemas operativos orientados al manejo de la nube, en los que se centra esta

investigacion son los siguientes:

OpenStack Cloud Software.

Segun HP press (2015), Openstack es una fundacion sin fines de lucro que involucra
un numero creciente de empresas lideres con el propdsito de desarrollar, probar y
documentar el software requerido para producir y mantener masivamente
infraestructura de escala publica y privada como un servicio de nube. Esta es una
iniciativa de c6digo abierto, con licencia de Apache ™, y operado por una fundacién
llamada Openstack Fundation.

Esta iniciativa comenzd como un proyecto patrocinado conjuntamente por Nasa y la
compafia RackSpace, el cadigo inicial fue aportado por la plataforma Nebula de
Nasa y de RackSpace plataforma de archivos de nube.

OpenStack es un sistema operativo de Cloud, que controla largos conjuntos de
recursos de computo, almacenaje y redes a través del centro de datos. Este

software es disefiado para proveer flexibilidad y poder configurar una nube sin
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hardware propietario, requerimientos de algun programa y la habilidad de integrarse
con hardware de cualquier fabricante o diversidad de sistemas heredados, también
permite manejar paquetes de computo y una amplia variedad de tecnologias de

virtualizacion ademas de configurar computaciéon de alto desempefio.
Entre las caracteristicas mas resaltante de openstack estan las siguientes:

e Es un sistema operativo masivamente escalable que maneja amplios
conjuntos de recursos de hardware.

e Esta basado en coédigo abierto API, para programar infraestructura como
servicio.

e Es una arquitectura modular y desmontable que permite diferentes
hipervisores, sistemas de almacenamiento en bloque, implementacion de red
y hardware.

e Crece rapidamente y se adapta perfectamente a proyectos de cédigo abierto.

Openstack no es solo un software que se despliega para crear una nube, es una
plataforma compuesta por mas de doce elementos que controlan los aspectos
importantes de una nube. La gestion de cada uno de esos aspectos se separa por

proyectos y se enumeran a continuacion:

e Keystone. Se refiere a seguridad, se encarga de la autenticacion y
autorizacion de todos los servicios.

e Horizon. Esta es la interfaz web del usuario o tablero, donde los usuarios
pueden ejecutar operaciones.

e Neutron. Se encarga de la conectividad de redes entre los componentes de
hardware de openstack.

e Cinder. Para el manejo del almacenamiento persistente para maquinas
virtuales hospedadas.

e Ceilomenter. Procura la medicién y el rastreo de los aspectos desplegados

dentro de openstack.
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e Head. Permite a los desarrolladores orquestar y automatizar el despliegue de
infraestructura.

¢ Nova. Gobierna la orquestacion de servidores virtuales bajo demanda.

e Swift. Su objetivo es el almacenamiento de objetos, es distribuida y escalable
por API’s.

e Glance. Es un repositorio de imagenes de maquinas virtuales que se usan

en los posteriores despliegues de equipos..

Eucalyptus Operative System.

Es un marco de software para la computacion en la nube, de cddigo abierto, que
permite implementar el modelo de Infraestructura como servicio (laaS); sistemas
que faciliten a los usuarios la capacidad de ejecutar y controlar las instancias
completas de maquinas virtuales implementadas través de una variedad de
recursos fisicos. Permite la aplicacion de las nubes en las instalaciones de las

empresas de IT existentes y proveedores de servicio infraestructura.

De acuerdo a Eucalyptus System (2009), permite el despliegue de nubes hibridas y
privadas para los centros de datos de las empresas y no requiere hardware de
propasitos especificos o configuracién especial. Apalancado por Linux y tecnologias
web existentes y de uso comun en las infraestructuras de IT de hoy en dia, Eucalipto
permite a los clientes de forma rapida y facilmente a crear nubes de computacion
"en sus premisas" que se adaptan a sus necesidades especificas y de las
aplicaciones. Es compatible y empaquetado para multiples distribuciones de Linux,
incluyendo Ubuntu, RHEL, OpenSuse, Debian, Fedora y CentOS, ademas trabaja

con una variedad de hipervisores y tecnologias de virtualizacion.
Ademas de lo anteriormente descrito, incluye las siguientes caracteristicas:

e Compatibilidad con la APl de Amazon Web Service.
e Capacidad para configurar multiples cluster de servidores desde una sola
consola.

e Gestion de usuarios y grupos.
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e Informes de administracion de la nube.

e Politicas de administracion de la nube programables y configurables.

Figura 11. Representacion conceptual del Cloud de Eucalyptus
Fuente: Eucalyptus Systems, Inc (2009)

Cada componente de servicio expone un lenguaje agnéstico API's en forma de un
Web Services Description Language (WSDL), documento que contiene tanto las
operaciones que el servicio puede realizar y el estructuras de datos de
entrada/salida. Entre los distintos servicios la autenticacion se realiza a través de
mecanismos de seguridad web. Hay cinco componentes de alto nivel, cada uno con
su propio interfaz de servicio web (figura 11), que comprende el corazon de
Eucalyptus y se describen a continuacion:

e Cloud Controller (CLC).
Es el punto de entrada en la nube para los administradores, desarrolladores,
administradores de proyectos y usuarios finales. EI CLC es responsable de la
consulta de los gestores de nodos para la informacién sobre los recursos, por lo
alto decisiones a nivel de programacion, y su aplicacién al hacer peticiones a
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agruparse controladores. EI CLC, como se muestra en la figura 11, es también la
interfaz con la plataforma de gestién. En esencia, el CLC es el encargado de
exponer y la gestion de la virtualizado subyacente recursos (servidores, redes y
almacenamiento) a través de un APIs estandar de la industria bien definidos
(Amazon EC2) y un usuario basados en interfaz web.

e Node Controller (NC).

Controla la ejecucion, inspeccion y el término de las instancias de VMs en el host
donde estas se ejecutan.

e Cluster Controller (CC).

Reune informacion y programacion de la ejecucion de VMs en un NC, al igual que
maneja las instancias virtuales de la red de trabajo.

e Storage Controller (SC).

Es un servicio para aprovisionar y retirar almacenamiento que implementa la
interfaz de Amazon S3, proporcionando un mecanismo de depdsito y acceso a

imagenes de VMs y la informacién del usuario.
Beneficios.

e Permite la virtualizacion de servidores, redes y almacenamiento en un entorno
seguro, reduciendo asi el costo, aumenta la facilidad de mantenimiento y
proporciona autoservicio al usuario.

e El disefio modular de eucalipto permite una variedad de interfaces de usuario,
con los beneficios de la tecnologia virtualizacién los amplia a la gama de
usuarios (administradores, desarrolladores, administradores de hosting,
clientes) y proporciona una plataforma para los proveedores de servicios para
idear modelos rentables de precios basados en el consumo.

e Las caracteristicas de maquinas virtuales y fotos instantaneas de la nube
proporcionan un conjunto exhaustivo de oportunidades para mejorar la fiabilidad
del cluster, plantillas de manipulacién y automatizacién. Esta hace de la nube
facil de usar, reduce el tiempo de aprendizaje para el usuario medio, y reduce

el tiempo de entrega de proyectos.
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Aprovecha la tecnologia de virtualizacion existentes, basados en sistemas
operativos Linux y soporta multiples hipervisores.

El Nucleo de Eucalyptus seguira siendo de cédigo abierto. Este proporciona a
los usuarios acceso al cédigo fuente, asi como la oportunidad de aprovechar
las contribuciones de todo una comunidad de desarrolladores.

Un vibrante ecosistema construido en torno a la nube de Amazon Web Service
(AWS), que puede ser aprovechado. Por ejemplo, RightScale, CohesiveFT,
Zmanda, rPath son sélo algunos de los socios que ofrecen soluciones para

AWS que convergen a la perfeccién con Eucalyptus.

Microsoft System Center.

Microsoft System Center es uno de los tres pilares del sistema operativo de nube

de Microsoft que permite el desarrollo de una amplia gama de aplicaciones de

negocio modernas y la autonomia de IT para apoyar a los usuarios que trabajan en

cualquier lugar mientras que sean capaces de manejar cualquier dispositivo en un

lugar seguro y de forma coherente. Los otros dos pilares de la nube OS son, por

supuesto, Windows Server 2012 R2 y Windows Azure.

Tres plataformas principales comprenden esta solucion:

Windows Server 2012 R2 proporciona la base para construir centros de datos
de clase empresarial. Las soluciones de centros de datos y la nube hibrida que
sean faciles de implementar, rentables ademas de estar enfocadas y centrada
en el usuario.

System Center 2012 R2 proporciona una experiencia de gestion unificada a
través de las instalaciones, proveedor de servicios y entornos de Windows
Azure, de una manera que es sencilla y rentable, centrada en la aplicacién y de
tipo empresarial.

Windows Azure es una plataforma de nube abierta y flexible para la
construccion, implementacion y administracion de las aplicaciones que utilizan
casi todos los idiomas, una herramienta o marco de referencia las que se
ejecuta en una nube publica segura alojado en una red mundial de los centros
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de datos de Microsoft gestionados. Windows Azure también le permite integrar
sus aplicaciones en la nube publica con su entorno local existente de IT para

habilitar capacidades hibridas en la nube.
Las caracteristicas mas resaltantes son las siguientes, segun el portal de Microsoft®:

Supervision de la infraestructura: Ofrece excelente supervision de cargas de trabajo
y de Windows Server. Puede asegurar el mantenimiento de la infraestructura fisica,
virtual y de nube. Permite supervisar el mantenimiento de los dispositivos de red y
la red virtual. Basados en la integraciéon entre los componentes, es posible
supervisar con detalle los recursos de infraestructuras de nubes privadas. Ademas
ofrece acceso a supervision multiplataforma con compatibilidad son los sistemas
operativos mas usados tales como; RHEL/SUSE Linux, Oracle Solaris, HP-UX e
IBM AlX.

Aprovisionamiento de infraestructura: permite administrar entornos virtuales y en la
nube con soporte completo para las capacidades de Windows Server y un eficiente
soporte para los entornos basados en Linux, comenzando por Hyper-V y se amplia
para VMware vSphere y Citrix XenServer. Permite ademas, el aprovisionamiento de
reconstrucciéon completa y la creacidén de clisteres de servidores de archivos de
escala horizontal y servidores host, también soporta la creacion de redes virtuales
para entornos multiusuario con aprovisionamiento automatico de puertas de enlace

que unen redes fisicas y virtuales.

Automatizacion y autoservicio. Amplia la capacidad dinAmica para adaptarse a las
necesidades de las aplicaciones a través de eficientes flujos de trabajo para la
automatizacion y paquetes de integracion. Usa plantillas de autoservicio para la
aplicacion mas rapida, repetible en el aprovisionamiento de cargas de trabajo.

Administracion de servicios de TI. System Center ofrece una facil publicacion y
consumo de los servicios de IT al habilitar solicitudes de autoservicio para la
capacidad de nube privada a través de un catalogo de servicios coherente. Consiga

una perfecta integracion de personas, procesos, conocimientos, flujos de trabajo

8 https://www.microsoft.com/en-us/server-Cloud/products/system-center-2012-r2/Features.aspx
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predefinidos y estandar del sector para los procesos de los centros de datos
principales.

OpenNebula.

El proyecto OpenNebula, fue creado en el afio 2005, perseguia el desarrollo de
software de codigo abierto, para el manejo eficiente y escalable en maquinas
virtuales para infraestructura de amplio espectro con la participacion de la

comunidad de usuarios y los principales actores de Cloud Computing.

Este sistema operativo de nube, ofrece la solucibn mas sencilla, pero rica en
caracteristicas y flexible para la gestion integral de los centros de datos virtualizados
que permite el despliegue de las nubes privadas, publicas e hibridas. La
interoperabilidad de OpenNebula soporta la evolucion de la nube mediante el
aprovechamiento de los activos de IT existentes, protegiendo sus inversiones, y
evitando la dependencia de un proveedor. Es una solucién llave en mano que
incluye todas las caracteristicas necesarias para proporcionar una oferta de nube
(privada) en las instalaciones, y para ofrecer servicios en la nube publica.
Opennebula.org (2016).

Esta solucibn puede ser dirigida desde dos perspectivas; el manejo de la

virtualizacion de los centros de datos y el despliegue de la nube.

En la primera vision se utiliza OpenNebula para gestionar la virtualizacion del centro
de datos, consolidar servidores, e integrar los activos de IT existentes para la
computacion, almacenamiento y redes. En este modelo de implementacién, se
integra directamente con los hipervisores (tales como KVM, Xen o VMware ESX) y
tiene un control completo sobre los recursos virtuales y fisicos, que proporciona
funciones avanzadas para la gestién de la capacidad, la optimizacion de recursos,

alta disponibilidad y continuidad del negocio.

Respecto a la perspectiva de manejo de nube, proporciona un manejo multitenant
(multi-arrendatario), aprovisionamiento de nube en la parte superior de una solucién

de gestién de la infraestructura existente (como VMware vCenter). Habilita las
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caracteristicas de aprovisionamiento, elasticidad y la nube multi-alquiler como

centros de datos virtuales de aprovisionamiento, la federacion de centros de datos

o computacion hibrida en la nube para conectar las infraestructuras de la empresa

con las nubes publicas, mientras que la infraestructura es gestionada por

herramientas ya conocidas para su gestion y operacion.

Los beneficios de OpenNebula se identifican desde tres dimensiones;

Para el administrador de la infraestructura.

Mas rapido responder a las necesidades de servicios como el cambio de
tamafio dinamico de la infraestructura fisica mediante la adicion de nuevos
huéspedes, y la particion dinamica claster dinamico para satisfacer las
necesidades de capacidad de los servicios

La gestion centralizada de toda la infraestructura virtual y fisica distribuida.
Una mayor utilizacion de los recursos existentes con la creacion de una
infraestructura mediante la incorporacién de los recursos heterogéneos propios
del centro de datos y la comparticion de infraestructura entre los diferentes
departamentos que gestionan sus propios nucleos de produccién, por lo que
eliminar silos de aplicaciones.

Ahorro operacional con la consolidacién de servidores en un namero reducido
de sistemas fisicos, logrando la reduccion de espacio, esfuerzo de la
administracion, energia eléctrica y refrigeracion.

Menores gastos de infraestructura con la combinacion de recursos locales y
remotos de nube, eliminando la sobre-compra de sistemas para satisfacer los
picos de demandas.

Para los usuarios de la infraestructura.

Una entrega mas rapida y escalabilidad de los servicios para satisfacer las
demandas dinamicas de servicios a los usuarios finales.

Soporte para entornos heterogéneos con multiples requisitos, incluso
contradictorios de software en la misma infraestructura compartida.

Control total del ciclo de vida de la gestion de los servicios virtualizados.
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Para los integradores de sistemas.

e Se adapta a cualquier centro de datos existente, gracias a su caracter abierto,

con interfaces flexibles y extensibles independiente de la arquitectura y sus

componentes.

e Permite cualquier tipo de despliegue en la nube.

e Software de cédigo abierto bajo licencia de Apache™,

e Integracion transparente con cualquier producto y servicio de virtualizacion,

ecosistema y la gestion de la nube en el centro de datos, tales como los

proveedores de nube, gerentes, administradores de maquinas y de imagenes

virtuales, gestores de servicios, entre otros.

Comparacion de los modelos de sistema operativo conceptualizados en la

investigacion.

Tabla 2. Comparacion de Sistemas operativos de Nube.

Temas/Software de Cloud QOpenStack System Center | Eucaliptus OpenNebula
OpenStack : Eucalyptus Comunidad de
Fundation Microsoft System colaboradores
Operado Por OpenNebula
Licenciados por Apache 2.0 Microsoft GPL V3 Apache 2.0
Liberacion Inicial Octubre 2010 Octubre 2008 Mayo 2010 Marzo 2008
Comptabilidad OCCI Si Si Mo Si
Comptabilidad AWS Si Si Si Si
Xen, KVM, Xen, KV, Xen, KVM, Xen, KVM,
Hipervisores Vmware, Hyper V| Vmware, Hyper Vmware Vmware, Hyper V
Lenguaje de programacion Python Multi Lenguaje Java C C, C++ Java
Modelos de despliegue Todos Todos Todos Todos
Soporta Cloud Hibrido Si Si Mo Si

5.1.3. Recursos Humanos.

La introduccion del Cloud Computing ademas de modernidad, trae consigo

importantes retos para la capa de profesionales que componen la estructura de
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recursos humanos en las empresas del sector e-solutions o cualquier empresa que

desee convertirse en proveedor de servicios de nube.

Los principales topicos a los que debe dirigir su desarrollo un profesional que
soporte los servicios de nube estan enfocados a mejorar sus prestaciones y
competencias en los productos y teorias que soportan este modelo de negocios.

Entre los que cuentan:

e Seguridad del Cloud Computing.

La seguridad abre un capitulo aparte en el manejo de este modelo de

infraestructura, pues la confidencialidad de los datos, es posiblemente, el

tema de mayor preocupacion para aquellos gerentes de IT interesados en

implementar este esquema de computacion. Es por esto que un profesional

de nube debe poseer conocimientos calificables y/o certificaciones que

avalen sus competencias en las areas de manejo de seguridad fisica y logica

en centros de datos.

e Fundamentos de Cloud Computing.

La teoria del modelo de nube, promueve 5 servicios sobre lo que se debe

tener conocimientos tedricos que sirvan de herramientas para la

implementacion y correcto funcionamiento de este modelo. Estos servicios

son; Autoservicio bajo demanda, Pleno acceso al ancho de banda, Manejo

de recursos por conjunto (Pool), elasticidad de la infraestructura y

cuantificacion de los servicios.

e Manejo de virtualizacion.

El principio de virtualizacion es sobre el que descansa el modelo de

computaciéon en la nube y sin este la misma no seria sostenible en el tiempo.

Debido a este precepto la certificacion en uno o mas (dependiendo del

alcance) modelos de virtualizacion es vital para poder formar parte de la

plantilla de profesionales que sirven dentro de un centro de datos virtualizado

0 de nube.

e Gobernanzay riesgos empresariales.

Desarrollar herramientas de monitoreo, escrutinio y evaluacion de riesgos,

permite a las areas de TI, conocer el nivel de adopcion de las politicas de la
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empresa llevadas a la nube, esto permite a los clientes analizar en
profundidad lo que ocurre a cada momento con sus datos, procesos y
aplicaciones, para evaluar y controlar intimamente el uso de su

infraestructura.

5.1.4. Seguridad.

El tema de seguridad alrededor de la computacion de la nube, pudiera significar
todo un trabajo de investigacion, pues abarca un sin niumero de topicos que tienen
su propio peso especifico dentro de la area de atencion de este modelo tecnoldgico,
bien sea desde la perspectiva del cliente o la del proveedor, tal como lo sefiala la
figura N° 12.

CLIENTES

PROVEEDOR

-

Organizacion

Figura 12. Esquema basico de seguridad en un entorno de Cloud publico.
Fuente: Beltrdn y Sevillano (2013)

De acuerdo a los expresado por Security Alliance (2009), en su publicacion “Guia
de Seguridad para las areas criticas de atencion en Cloud Computing” El camino
hasta conseguir que el Cloud sea seguro sera largo, requerira la participacion de un
conjunto de partes interesadas que cubran un punto de vista holistico” y ademas
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discriminan las areas de atencién de seguridad en la nube por “dominios”, lo cual
coincide con otros expertos en el area que segmentan por temas de interés la

seguridad de la nube.

Los dominios que refiere la “Guia de Seguridad de area criticas en Cloud Computing

son:

Gobierno y gestion del entorno corporativo.

Los aspectos fundamentales de Gobernanzay la Gestion del Riesgo Corporativo en
Cloud Computing tienen que ver con la identificacidon e implementacién de las
estructuras organizativas apropiadas junto con los procesos y controles para
mantener una gobernabilidad de la informacion de la seguridad efectivo,
manteniendo los aspectos de gestion de riesgo y cumplimiento legal que

correspondan.

El Gobierno Corporativo es el conjunto de procesos, tecnologias, politicas, leyes e
instituciones que afectan a la manera que una compairiia esta dirigida, administrada

o controlada. Existen 5 principios basicos en los modelos de gobierno;

¢ Auditoria de la cadena de suministro

e Estructura del Consejo de Direccion, Gestidén Ejecutiva y sus procesos.
e Responsabilidad corporativa y cumplimiento Legal.

e Transparencia financiera y divulgacion de informacion.

e Estructura accionarial y ejercicio de los derechos de control.

La gestion del riesgo de la informacion es el proceso de identificar y comprender la
exposicién al mismo, junto con la capacidad de gestionarlo, alineado con la tolerancia
al riesgo por parte del duefio de los datos. En consecuencia, es el primer criterio de
decision para los recursos de tecnologia dedicados a proporcionar confidencialidad,
integridad y disponibilidad de los activos de la informacién. En un entorno Cloud, se
selecciona una estrategia de respuesta frente a riesgos especificos identificados y

analizados, que pueden incluir:
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e Evitar el riesgo, cesando las actividades que elevan el riesgo

e Reducir el riesgo, realizando acciones que reduzcan la probabilidad o el
Impacto relacionado con el riesgo

e Compartir el riesgo; transfiriendo o contratando un seguro que pueda financiar
el potencial impacto

e Aceptar el riesgo, no se toma ninguna accion debido al analisis de costo o

beneficio.

Asunto Legales.

Existen leyes, en cada pais, reglamentos y otras normas que exigen la proteccion
de la privacidad de los datos personales y la seguridad de la informacion en los
sistemas informéticos, tanto a organizaciones publicas como privadas. Todo este
marco legal incluye; requisitos de seguridad, y sitian la carga de asegurar la
proteccion y seguridad de los datos personales en su custodio, con independencia
del lugar en el que se encuentren situados y, en especial, si son transferidos a

terceros.

En el mismo contexto, cuando los datos son transferidos a la nube, la
responsabilidad de su proteccion y seguridad sigue siendo, habitualmente, de quien
los recaba o custodia, si bien bajo algunas circunstancias esta responsabilidad
puede estar compartida con otros. Es prudente, y en ocasiones obligatorio, que el
custodio, prestador de servicios de Cloud y el cliente firmen un contrato por escrito
que defina claramente las funciones y expectativas de las partes y las
responsabilidades que corresponden a cada una de ellas en relacion con los datos

en cuestion.

Auditorias.

Las auditorias juegan un papel importante en la conformidad de la nube, tanto para
el cliente como para el proveedor. Este es un método que proporciona garantia de
que las actividades de gestion del riesgo operacional han sido comprobadas y

revisadas en profundidad.
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Estas practicas, necesitan ser revisadas y mejoradas, de la misma forma que con
los modelos previos de tecnologias de la informacion, la auditoria necesitara
aprovechar las ventajas del potencial del modelo de nube, asi como incrementar el

alcance y escala que faciliten la gestion de las areas en vias de madurar.

Gestion de lainformacion y de la seguridad de los datos.

A medida que las empresas evolucionan hacia Cloud Computing, los métodos
tradicionales para proteger los datos son desafiados por las arquitecturas basadas
en la nube. La elasticidad, multitenancy, las nuevas arquitecturas fisicas y logicas, y
los controles abstractos requieren nuevas estrategias de seguridad de datos. En
muchas implementaciones, los usuarios incluso transfieren datos a entornos
externos, o incluso publicos, de formas que hubieran sido impensables pocos afios

atras.

La gestion de la informacion incluye los procesos y politicas para entender como se

usa la informacion y como se gobierna su uso.

La seguridad de los datos incluye los controles y tecnologias especificas utilizadas
para garantizar el cumplimiento de la gobernanza de la informacion. Se ha dividido
en tres secciones para tratar la deteccion (y prevencion) en la migracion de datos a
Cloud, proteger los datos en el transito a Cloud entre diferentes
proveedores/entornos, y proteger los datos una vez que estan en Cloud.

En el caso de prevencion en la migracién de los datos, se implementan los controles
tradicionales de seguridad de los datos como controles de acceso o cifrado y ademas

otros dos pasos que ayudan a gestionar la migracién no autorizada de datos:

Monitorizar la existencia de grandes movimientos internos de datos con

herramientas de para actividad de bases de datos y actividad en ficheros.

Monitorear la migraciéon de datos a Cloud con filtros URL y herramientas Data Loss
Prevention.

Otros controles para proteger los datos en transito bien sea hacia la nube privada o
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publica, se debe tener en consideracion y para los cual se sugieren los siguientes

modelos;

Cifrado Cliente/Aplicacion. Los datos son cifrados en el extremo o en el servidor
antes de enviarse por la red o ya estan almacenados en un formato de cifrado
adecuado. Esto incluye el cifrado en cliente local o el cifrado integrado en

aplicaciones.

Cifrado Enlace/Red. Técnicas de cifrado de red estandar incluyendo SSL, VPN y
SSH bien sea de hardware o software. Es preferible extremo a extremo pero puede

no ser viable en todas las arquitecturas.

Cifrado basado en Proxy. Los datos son transmitidos a un servidor dedicado o
servidor proxy, el cual los cifra antes de enviarlos por la red. Es la opcion escogida
frecuentemente para la integracion con aplicaciones legacy pero no es

generalmente recomendable.

Mantenimiento de la infraestructura.

El mantenimiento apropiado de los equipos se debe realizar a través de controles
que garanticen la disponibilidad e integridad continuadas. Dichos controles deben

incluir;

e Realizar planes de mantenimiento de acuerdo con los intervalos de servicio
y especificaciones recomendados por el proveedor.

e Permitir tnicamente al personal de autorizado llevar a cabo las reparaciones
necesarias, siguiendo los planes disefiados a tal fin.

e Llevar un registro de fallos, supuestos o reales, y del mantenimiento
preventivo y correctivo.

e Usar controles apropiados durante el envio del equipamiento fuera de las
instalaciones para su mantenimiento. Ejemplos de controles apropiados
incluyen: el empaquetamiento y sellado de contenedores, el almacenamiento
en lugares seguros, e instrucciones de envio y seguimiento claras y

completas.
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e Mantener apropiadamente politicas y procedimientos para el control de
activos, incluyendo la conservacion de registros para todo el hardware,

firmware y software que engloben trazabilidad, responsabilidad y propiedad.

Continuidad de Negocio

Tradicionalmente, los tres principios de la seguridad de la informacién eran
confidencialidad, integridad y disponibilidad; la Continuidad de Negocio esta
relacionada con la continuidad de dichos tres elementos. La migracion a un
Proveedor de Cloud Computing debe incluir una evaluacion del tiempo de
disponibilidad al cual el proveedor se ha comprometido por contrato. Sin embargo,
este Acuerdo de Nivel de Servicio (SLA en inglés) puede no ser suficiente para
satisfacer al cliente, por lo que, se debe tener en consideracion el potencial impacto
que puede originar un apagon significativo, mas alla de lo que pueda manejar el
proveedor de Cloud.

Entonces, la primera instancia es la certificacion del modelo de alta disponibilidad
presente en el Cloud, y adicionalmente se puede evaluar la oportunidad de planes
alternos que prevengan una caida intempestiva de los servicios y aseguren la
continuidad, esto incluye las areas de telecomunicaciones que son tan sensibles a

este modelo.

Recuperacion de Desastres

La manera en la cual se puede aprovechar para gestionar las copias de seguridad
y la recuperacion ante desastres o Disaster Recovery (DR en inglés) en el Cloud
es tema altamente sensible. Las copias de seguridad en la nube y los servicios de
DR tienen como obijetivo la reduccion de los costos de infraestructura, aplicaciones
y del conjunto de procesos de negocio, permitiendo un nivel de proteccién asequible
y facil de gestionar. Algunos de los retos del almacenamiento en Cloud, las copias
de seguridad y el DR en particular incluyen la movilidad, las transferencias de

informacion desde y hacia el Cloud, la disponibilidad, asegurar una Optima
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continuidad de negocio, la escalabilidad y una facturacion de servicios basada en
parametros medibles.

Las soluciones de recuperaciéon ante desastres en Cloud se construyen en base a

tres fundamentos:

¢ Una infraestructura de almacenamiento completamente virtualizada.
e Un sistema de archivos escalable.
e Una aplicacion de recuperacion ante desastres personalizable y fiable que

responda a los requerimientos urgentes del negocio.

Los clientes que migren la recuperacion ante desastres a Cloud, deben verificar la
existencia de las siguientes organizaciones o equipos dentro del plan de

recuperacion ante desastres del proveedor:

e Equipo de Respuesta de Emergencia.
e Equipo de Gestion de Crisis.

e Equipo de Respuesta ante Incidentes.

La composicién de los equipos anteriormente citados debe ser revisada en detalle,

asi como el procedimiento de recuperacion contra desastres y comunicacion.

Disponibilidad de
Hardware y
Software
Estandarizar y
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J
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automatizar
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Convergente
\

Figura 13. Diagrama de flujo de planificacion, implementacion y cierre del proyecto.
Fuente: Adaptado por el autor (2016)
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5.1.5. Modelo conceptual por etapas de un proyecto de implementacion de

Cloud.

El modelo conceptual de nube explica las bases tedricas del mismo, e indaga sobre

las relaciones entre ellas, abstrayéndose de la realidad que pueda afectar el

proyecto, atendiendo solo a la informacion que interesa 'y como debe ser organizada

de acuerdo al aporte.

Es importante generar una representacion grafica que explique la aplicabilidad de

los conceptos mas relevantes en cada etapa de la evolucién del proyecto de

implementacion, tal como se muestra en la figura 14, de esta manera tener una

vision estratégica del modelo que se esta aplicando en cada etapa de la duracion

del proyecto.
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Figura 14. Modelo conceptual por etapas de la implementacion de la nube.
Fuente: Adaptado por el autor (2016)
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5.2.Formular la propuesta de visualizacion de implementacion de un modelo

de computacion en la nube orientado a las empresas del sector e-solutions.

Para alcanzar la visualizacion de modelo orientado a las empresas del sector e-
solutions, se usaron las plantillas denominadas “Propuestas de Proyecto” usadas
por el gobierno de Tasmania para el manejo de proyectos, el cual sirve para analizar
el enfoque propuesto y alcanzar los resultados deseados en este trabajo.

Propuesta de Titulo para el Proyecto.

Generacion del plan de implementacion de un modelo conceptual de computacion

en la nube para las empresas del sector de e-solutions en Venezuela.
Objetivo

Formular la propuesta de visualizacion de implementacion de un modelo de

computacion en la nube orientado a las empresas del sector e-solutions.
Complejidad del Proyecto.

Dadas las caracteristicas tecnoldgicas y el impacto que representa para el sector la

complejidad se considera media, basado en los requisitos técnicos funcionales.
Beneficios Potenciales.

Adopcion de un modelo de tecnologia que sustentara las operaciones de los centros
de datos en el corto plazo y aumentara las oportunidades de mantener la presencia
de las empresas del sector en el mercado nacional, dados los cambios tecnoldgicos

que vive el area.
Alcance

Tabla 3. Alcance del proyecto.
Elemento Detalle
Objetivo Formular la propuesta de visualizacién de implementacion de un modelo de
computacion en la nube orientado a las empresas del sector e-solutions.
Resultado | Propuesta del plan de implementacion del modelo de computacion en la
nube.
Salidas Implementacion de servicios de Infraestructura, Software, Plataforma
disponibles y centro de datos como servicio.
Calidad Seguridad, disponibilidad, tréafico de datos.
Clientes Empresas del sector e-solutions.
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Estrategia de Implementacion.

La estrategia depende del método de adopcion a la nube que el cliente decida usar.

Tabla 4. Estrategia de implementacion paso a paso

Elementos | Detalles Casos
Agenda del | Fase 1. 240 Horas hombre El nimero de horas ha sido
proyecto Fase 2. 160 Horas hombre. tomado de lecciones aprendidas
Fase 3.160 Horas hombre de proveedores de
infraestructura.
Presupuesto | Presupuesto asignado al proyecto es
Estimado de: El presupuesto considera un
72.000 US$ Mano de Obra diagnostico de los recursos
75.000 US$ Sistemas Operativo fisicos y l6gicos con que cuenta
80.000US$ Otros recursos el centro de datos o0 su
actualizacion.
Otros Infraestructura adicional tales como
recursos. switches, tarjetas de red de fibra, Los recursos considerados son
firewalls tomados de lecciones
aprendidas de proveedores con
experiencia en automatizacion
de centros de datos.
Tabla 5. Estrategia de implementacién de via rapida.
Elementos | Detalles Casos
Agenda del | Fase 1. 320 horas hombre El nimero de horas ha sido
proyecto tomado de Proyectos de
virtualizacion y automatizacion
de
Presupuesto | Presupuesto asignado al proyecto es | El costo ha sido tomando como
Estimado de 856.000 US$ referencia de Proyectos de

virtualizacion y automatizacion
desarrollados en el Mercado
venezolano.

Identificacidn y clasificacion de los involucrados en el proyecto.

La siguiente lista de clasificacion de involucrados puede ser adoptada en este tipo

de proyectos para categorizar a los grupos de personas interesadas o afectadas por

el proyecto, la misma permite definir estrategias de gestion y segmentarlas.
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Esta segregacion de interesado requiere una pronta identificacion de los actores
criticos que deben participar en todas las reuniones de planificacion y revision del
proyecto. La clasificacion de grupos de interés, no es definitiva y puede cambiar a

medida que avanza el proyecto.

Tabla 6. Involucrados en el proyecto.

Grupos Descripcién del grupo Involucrados

Grupos que necesitan evaluar | Auditoria interna o

De revision
los resultados del Proyecto externa

Gobierno, entes

Grupo relacionados que
b 9 reguladores, Aduanas,

Relacionados con el : )
pueden cambiar o impactar en

Proyecto las metas del provecto Proveedores de
proy infraestructura
Afectados por los Grupo que pueden ser Grugo de IT del cliente
resutados impactados por los resultados duefio qlel proyecto y la
Comunidad
Organizaciones gque proveen Proveedores de
Proveedor 9 quep hardware, software y

recursos, productos o servicios
consultores externos

Responsables de entregar los [ Equipo de proyecto y

Entregables resultados del proyecto consultores externos

Quienes desean usar e
Uso de los resultados implementar las salidas del
Proyecto

Duefios de compaifiias e-
solutions

Project Charter.

Como parte de la propuesta visualizacién se agrega el Project Charter ( ver anexo
1), que es el acta de constitucion de este proyecto y en la cual se indican los detalles
de esta investigacion e inicia formalmente el proceso de documentacién,

formulacién y disefio, tal como lo determinan los objetivos del TEG.
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5.3.Disefar el plan detallado de implementacién del modelo de computacion
en la nube basado en las buenas préacticas en gerencia de proyectos.

En el desarrollo del plan de implementacién detallado se especifican de forma
puntual las operaciones que ejecuta el equipo de proyecto, indica como alcanzar los
objetivos, coordinando las personas, recursos y estableciendo los controles
inherentes. En funcién de esta explicacion se toman el documento llamado Project

Execution Plan del gobierno de Tasmania, para identificar los puntos a controlar.

Plan de Ejecucion del Proyecto.
Propdésito del plan.

La planificacion esta orientada a sentar los pasos a seguir, necesarios para
implementar una nube computacional, cuya intension final sea prestar servicios,

Plataforma, software o infraestructura como servicio.
Destinatarios del Plan.

Este documento estd dirigido al personal técnico, de infraestructura, redes y
consultores externos miembros del equipo de proyecto que se encarga de instalar,

configurar y hacer disponible la infraestructura de nube.
Salidas del proyecto.

Tabla 7. Salidas del plan de ejecucién detallado

Salida Descripcioén

Hardware de Cloud instalado Se refiere a la instalacion de los rack o
gabinetes de servidores, almacenamiento
y switches internos conectados a la red
del centro.

Sistema operativo de Cloud instalado y | Se debe instalar el sistema operativo en
configurado los servidores que gobernara el Cloud y
los hipervisores.

Configuracién de redes y servicios en | Generar las distintas reglas de redes
software de Cloud internas del Cloud, orquestacion de flujo
de trabajo y configuracién del catalogo de
servicios
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Alcances del Plan.

Tabla 8. Alcances plan de ejecucion detallado

Dentro del alcance Fuera del alcance

Implementar Hardware y software de | Entrega de software especifico a los
Cloud en un plazo de 180 dias. clientes, tipo SAP™, Microsoft Great
Plain™, entre otros.

Gestion del riesgo.

Este aparte permite identificar progresivamente los riesgos los que esta expuesto el
trabajo que desarrolla el equipo de proyecto y que pueden afectar los objetivos del
proyecto bien sea en su alcance, tiempo, costos y materiales. La siguiente figura
identifica los riesgos dependiendo del area.

Financiamiento |-‘
Mala planificacion -

Recursos
Humanos
Sistemas de
respaldo

Riesgos Internos ———— Disponibilidad de
divisas

|| Mala logistica de

| compra

| Riesgos Externos || Incumplimiento de

1 - consultoras

hal —| Riesgos del pais

Tecnologia muy . Legales

gubemamentales
nueva
inadecuadosifalta |— 7

de insumos

Personal calificado

Figura 15. Identificacién de los riesgos del plan de implementacién.
Fuente: Adaptado por el autor (2016)

La identificacion de los riesgos permite conocer la naturaleza del mismo y en funciéon
de este se podria tomar una accién que lo minimice o lo elimine, sin embargo hay
gue considerar otras forma de caracterizar o calificar los riesgos para poder
cuantificarlo. De acuerdo a lo indicado por el PMI (2013), Las calificaciones se

asignan a los riesgos en base a la probabilidad y al impacto previamente evaluados.
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Por lo general, la evaluacion de la importancia de cada riesgo y de su prioridad de
atencion se efectia utilizando una tabla de busqueda o una matriz de probabilidad

e impacto, asi pues para este andlisis se sugiere la matriz de impacto.
Probabilidad de ocurrencia:

La probabilidad significa la posibilidad de que el riesgo se presente en la siguiente
escala sugerida por el PMI (2015):

Tabla 9. indices de probabilidad

Frobabilidad WValor
Altamente probable.  |0.90
Muy probable. 0.70
Frobable. 0.50
FPoco Probable 0.30
Improbable. 010

Impacto del riesgo.

La otra caracteristica es el impacto de riesgo en funcién de que tanto afecta al area

donde el mismo se presenta.

Tabla 10. indices del Impacto

Impacto Valor
Altamente probable. 0.05
Muy probable. 0.10
Frobable. 0.20
Poco Probable 0.40
Improbable. 0.80

Una vez identificadas esta informacion sobre los riesgos del proyecto, se presenta
la matriz de la tabla N° 10, llamada matriz de probabilidad e impacto tomada del PMI
(2013), que permitira calificar el riesgo de acuerdo a su probabilidad de ocurrencia

e impacto.
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Tabla 11. Matriz de probabilidad e impacto

Probabilid ad Amenazas Oportunidades

0,90 0,05 0,09 0,09 0,05
0,70 0,04 0,07 0,14 0,14 0,07 0,04
0,50 0,03 0,05 0,10 010 0,05 0,03
0,30 0,02 0,03 0,06 0,12 012 0,06 0,03 0,02
0,10 0,01 0,01 0,02 0,04 0,08 0,08 0,04 002 0,01 0,01

0,05/ 010/ 0,20/ 040/ 0,80/ 0,80/ 0,40/ 0,20/ 0,10/ 0,05/

MuyBajo | Bajo |Moderadol Alto | MuyAlto| Muy Alte|  Alto  |Moderado| Bajo  [Muy Bajo

El resultado de calcular estos cocientes, permite asociarlos a los riesgos que fueron
identificados anteriormente. Vale decir que los valores en gris mas oscuro seran
relacionados con los aspectos, que segun el juicio de expertos, sea de mayor
atencion y dificulte la consecucion de los objetivos del proyecto en funcion de
aspectos como costos, tiempo o de los objetivos y a continuacion la gerencia del
proyecto realizara la gestion que el riesgo demande.

Habilidades y requerimientos de los recursos del proyecto.

Las destrezas requeridas para que el equipo de proyecto pueda agregar valor y

estar en sintonia con los objetivos, se pueden discriminar desde dos aspectos:

Habilidades Interpersonales, este parametro mide las actitudes de los miembros del
equipo de proyecto es aspecto de integracidén, liderazgo, comunicacion,

autoevaluacion y gestion del cambio.

Habilidades Técnicas; Es una responsabilidad que se debe cubrir al adquirir al
equipo de proyecto, en este aspecto las competencias técnicas deben estar
enfocadas en aspectos tales como; virtualizacion, automatizacion de procesos de
TI, administracién de centros de datos y nube computacional, mas las competencias

puntuales en herramientas especificas como el sistemas operativo de Cloud.
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Entrenamiento del equipo de proyecto.

De acuerdo al PMI (2013), es el proceso de mejorar las competencias, la interaccion
entre los miembros y el ambiente general del equipo para lograr un mejor
desempeiio del proyecto. El beneficio clave de este proceso es que produce como
resultado una mejora del trabajo en equipo y de las habilidades y competencias

personales.

Es un aspecto que mantiene altamente motivado al equipo, permite sostener a los
miembros del equipo evitando la rotacion mejora las prestaciones y la actitud de

cara a la consecucion de los objetivos.

Plan de Calidad

Este aspecto implica la creacién de un plan de pruebas que mida la calidad de las
salidas o los entregables que requiere el modelo de Cloud. Para estos existen varios

aspectos a ser probados entre los que se pueden identificar:

e Plan de pruebas para la puesta en servicio de Cloud para un cliente.

¢ Revision de temas de seguridad y gobernabilidad del Cloud.

e Plan de pruebas para los sistemas de respaldo de la nube.

e Planificacibn de las actividades pertinentes al ciclo de vida de las
aplicaciones que soportan la nube.

e Plan de revision de telecomunicaciones y trafico de datos.

¢ Plan de pruebas de continuidad de negocios y recuperacion de desastres.

e Pruebas de calidad de servicios de las maquinas virtuales.

e Planes de pruebas de equipos de backups de datos.
Control integral de los cambios.

Conforme a los que indica el PMI (2013), Realizar el Control Integrado de cambios
es el proceso de analizar todas las solicitudes de cambios a los entregables, activos
de los procesos de la organizacion, documentos del proyecto y plan para la direccién
del proyecto, aprobarlos, gestionarlos y comunicar las decisiones correspondientes.

Para esto se deben tener en cuenta cuales son los resultados del proyecto, los
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objetivos y en funcion de ellos establecer un procedimiento para gestionar cualquier
solicitud de cambio que pueda impactar en los alcances de manera que pueda ser

gestionado por la gerencia del proyecto y se recomienda seguir estos pasos:

e Prevenir la causa raiz, para prevenir nuevos cambios en el plan de
implementacion del Cloud.

e Evaluar el impacto del cambio en el proyecto.

e Crear solicitudes de cambio.

e Si el cambio afecta la linea base del proyecto, debe pasar por un comité de
control de cambios para su aprobacion o rechazo.

e Comunicar los cambios a los interesados.

m——

1 Plan para la direcciéndel || 1 Juicio de expertos 1 Solicitudes de cambio
proyecto 2 Reunionas aprobadas

2 Informes de desempefio 3 Herramientas de confrol 2 Registro de cambios
deltrabajo de cambios 3 Actualizaciones al plan

3 Solicitudes de cambio para |a direccion del

A Factores ambientales de proyecto
la empresa 4 Actualizaciones a los

5 Activos de fos procesos documentos del proyecto

1 de la organizacion \ )

Figura 16. Flujo en el control integrado de los cambios.
Fuente: PMI (2015)

Plan de pruebas

El plan de pruebas sirve para medir la calidad de los entregables en cada aspecto
resaltante del proyecto, ayudando a la deteccion temprana de “no conformidades”

y minimizando los riesgos involucrados en esta.

Las areas a ser consideradas en este plan son sistemas eléctricos, servidores,

conexiones de redes y pruebas de seguridad l6gica.
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Tabla 12. Plan de pruebas

Estrategia de

Area Grupos Prioridad | Responsable | mitigacion en caso de
falla
Desempeifio del
servidor cpu, Media Proveedor de |Revisién de parametros
memoria, discos infraestructura | y ajustes del equipo
internos y externo
Pruebas de Revision de
SERVIDORES |soprefallade los | Alta proveedor d¢ | configuracion del
equipos (Failover) cluster
Equino de Plan de accién para
Chequeo de alertas | Media quip correccion de fallas de
proyecto
hardware
Pruebas de Plan de accion con
sistemas de _ Alta Equipo de equipo de
soporte electrico proyecto e Lo
externo mantenimiento eléctrico
SOPORTE Prueba de sistema Equino de Plan de accion con
2 de soporte Alta quip equipo de
ELECTRICO A proyecto o "
electrico interno mantenimiento eléctrico
Redundancia de
alimentacion Alta Proveedor de |Revisién de conexion
eléctrica en rack infraestructura | eléctrica
del Cloud
Verificaciéon de Equino de Plan de accién con
conexién alared Alta quip equipo de soporte de
externa proyecto redes
Verificacion de : Plan de accién con
COSE)Q(EDSES conexién alared Media Ercéwepgtge equipo de soporte de
interna proy redes
Pruebas de Equino de Ajuste permitidos
desempefio de la Media % gcto dentro del plan de
red interna proy correccion de fallas
Pruebas de Equino de Plan de accién con
funcionamiento del | Alta quip proveedor de hardware
. proyecto : L
firewall y de riesgos ldgicos
Pruebas de Equino de Plan de accion para
funcionamiento del | Media r?) gcto correccion de riegos
antivirus proy l6gicos
SEGURIDAD Pruebas de Correccién de no
LOGICA ) o conformidades en
seguridad de Alta Auditoria S o
USUArios aplicacion de politicas
de seguridad
Pruebas de Correccién de no
politicas de Alta Auditoria conformidades en

seguridad de la red

aplicacién de politicas
de seguridad
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5.4.Evaluar las alternativas de ejecucion del plan de implementacion del

modelo de computacion en la nube.

Para poder plantear las alternativas u opciones validas que permitan implementar
un modelo de computacion en la nube se uso6 el modelo de documento de “caso de
negocio” del gobierno de Tasmania, como mejor practica en la gerencia de
proyectos, pues es un mecanismo efectivo de demostrar los beneficios de una

oportunidad en contra de otra.

5.4.1. Andlisis de las opciones.

Identificacidon de las opciones.

Desde la perspectiva del Hardware existen dos opciones.

e Infraestructura Heredada; es la infraestructura actual con la que cuenta la
empresa que hara el emprendimiento como proveedor de computacion en la
nube. Esta opcion requiere de un enfoque metodol6égico que paso a paso
convierta su infraestructura actual en una convergente capaz de soportar el
modelo.

¢ Nueva infraestructura convergente; Es un modelo de hardware donde toda la
infraestructura que requiere el Cloud ya esta preinstalada en un rack con
servidores, almacenamiento, redes, administracion integrada de Ila
infraestructura convergente e incluso servicios profesionales para su

instalacion y listo para su uso.
Desde la perspectiva del software.

Esta investigacion se centré en 4 opciones de Software de sistema operativo de

Cloud, segun como se identifican en la tabla 13.

Tabla 13. Sistemas operativos de cloud

Sistemas Operativos Operado por: Afio de Liberacién
OpenStack OpenStack Fundation 2010
System Center Microsoft 2008
Eucaliptus Eucalyptus System 2010
OpenNebula Comunidad Cpenlebula 2008
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Comparacion de opciones.
Hardware.
Infraestructura heredada.

Tiempo. Para desarrollar una infraestructura de TI, el tiempo de evolucion puede
demorar de 3 a 6 meses inclusive méas, dependiendo de la cantidad de recursos
asignados al proyecto y la dedicacion al mismo. El factor de madurez donde se

encuentre la empresa antes de comenzar afectara este factor.

Costo: Esta opcion favorece a aquellas iniciativas interesadas en abaratar los
costos, pues la inversion es menor. Esa opcién va del lado del gasto u OPEX
(Operative Expenditure), pues apuntan esto como gasto corriente de la

infraestructura por concepto de contratos de mantenimiento.

Riesgos. Debido que esta opcion tiene muchos puntos que desarrollar tales como
servidores, almacenamiento, redes y administracion el riesgo es medianamente alto

dada la complejidad técnica que significa manejar y mejorar esos focos.

Recursos. A la hora de evaluar los recursos no se puede obviar la dificultad que
significa poder adquirir insumos del rea de tecnologia, a esto se suma la carestia

de recursos humanos calificado que acomparien estos proyectos.

Infraestructura Convergente.

Tiempo. Segln los proveedores de infraestructura tales como Hewlett Packard °
esta solucion se puede implementar en hasta 20 dias pues se integra rapidamente
a la infraestructura del centro de datos.

Costo. La inversion en este tipo de solucion puede significar un impacto importante
para quien desee implementarla y es hasta 4 veces mas del costo de una
infraestructura heredada, apuntando mas a aquellas empresas manejan este costo

como inversion al CAPEX( Capital expenditure), vale resaltar que estar inversion

9 http://h17007.www1.hp.com/ec/es/converged-infrastructure/
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puede ser capitalizada hasta por 5 afios segun la politica administrativa de la

empresa.

Riesgo. Los riesgos asociados a este modelo estan asociados a la dificultad en la
logistica de compra y nacionalizacion de equipos importados, pues en esta solucion
viene todo integrado, lo que significa que la demora en la entrega puede
comprometer los tiempos del proyecto, no obstante una vez ubicado en las

instalaciones del cliente su integracion es rapida y como compleja.

Recursos. Las partes y piezas estan garantizadas en este esquema de
infraestructura pues estan amparados por un contrato que garantiza el suministro
de las mismas, el mismo esquema funciona con los recursos humanos por lo que
es el proveedor de infraestructura quien debe velar por su oportuna atencion,

preparacion y disponibilidad.
Software.
OpenStack.

e Organizacion Interna. Esta iniciativa de codigo abierto esté integrada por un
namero de subproyectos (14) hasta ahora, que aportan codigo para la
creacion de diferentes estructuras de Cloud. Por estas razones madurar el
producto requiere de una integracion compleja de los involucrados.

e Soporte de Hipervisores. OpenStack soporta todos los hipervisores
disponible en el mercado.

¢ Licenciamiento. Totalmente de cédigo abierto no se paga por licenciamiento,
pero si debe pagarse por el mantenimiento anual para tener soporte.

e Comunidad. The OpenStack fundation.

e Casos de estudio. Yahoo, AT&T Best Buy, Disney, Wells Fargo, entre otros.

e Dificultad en la instalacion: Alta.
Eucalyptus.

e Organizacion Interna. Software de codigo abierto recientemente adquirido
por Hewllet Packard™:y aunque pertenece a una importante comunidad de

desarrolladores las integraciones no son complejas.
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Soporte de Hipervisores. XEN, KVM y para ESXi solo en la version Enterprise
para la cual se debe pagar.

Licenciamiento. A pesar de ser una iniciativa de cédigo abierto tiene una
version sin costo y otra en la cual se paga, obviamente la segunda opcion
tiene importantes opciones adicionales.

Comunidad. Tiene una poderosa comunidad de desarrolladores que aportan
innovacion al producto, sin embargo acaba de ser adquirido por la compafia
Hewllett Packard Enterprise y este esquema de responsabilidades debe
variar segun las politicas de la empresa.

Casos de estudio. Amazon WEB Service, Sony, Puma, Nasa entre otros.

Dificultad en la instalacion. Media

Microsoft System Center.

Organizacion interna. Software propietario de Microsoft, por consiguiente
obedece a sus prerrogativas. Es parte de una compleja suite de productos
gue agregan complejidad en su desarrollo.

Soporte de Hipervisores. Soporta todos los hipervisores disponibles en el
mercado.

Licenciamiento. Tiene un complejo modelo de licenciamiento que depende la
cantidad de maquinas fisicas, virtuales o usuarios instalados en el Cloud.
Comunidad. No pertenece a una comunidad, es un cdédigo totalmente
propietario.

Casos de estudio. Telefénica, Amway, Total Petroleum.

Dificultad en la instalacion. Media/Alta.

OpenNebula.

Organizacion Interna. OpenNebula obedece al enfoque de “Dictador

benevolente” con una fundacion que se enfoca en los intereses del proyecto.
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Ofrece una Unica plataforma de gestion integrada y completa para todos los
subsistemas de la nube.

e Soporte de Hipervisores. Soporta todos los hipervisores disponibles en el
mercado.

e Licenciamiento. Totalmente de cédigo abierto no se paga por licenciamiento,
pero si debe pagarse por el mantenimiento anual para tener soporte.

e Comunidad. OpenNebula. Org y comunidad de desarrolladores.

e Casos de estudio. Akamai, BBC, Blackberry, Deloitte entre otros.

¢ Dificultad en la instalacion. Media.
Opcién recomendada.

La combinacion de opciones que se recomiendan en esta investigacion esta

conformada por:
Hardware: Converged Systems.
Software: Microsoft System Center.

Lo anterior est4 supeditado a que con una infraestructura convergente existe un
importante ahorro de costos asociados al tiempo de puesta en funcionamiento de
los equipos, ademas que el modelo de adquisicion viene acompafiado de un
contrato de soporte a tres (03) aflos que garantiza el mantenimiento de la

infraestructura durante ese periodo sin gastos adicionales para la empresa.

En cuanto al software, pues en el mercado Venezolano la experiencia mas cercana
esta orientada a plataformas configuradas con productos Microsoft, ademas que el
modelo de ensefianza de esta compafia ha sido mas difundido que los demas
sistemas operativos. Un punto importante es que aunque el modelo de

licenciamiento es complejo, a largo plazo en mas econdémico y rentable.

5.4.2. Analisis de costos, beneficios y riesgos.

Esta seccion permite analizar en detalle la opcion recomendada, identificando todas

las variables que afectan bien sea en beneficios, perjuicios, costos directos y
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recurrentes, el riesgo y el costo que implica mitigar esos riesgos. Esto permite a la
organizacion medir el impacto financiero y conocer en perspectiva la rentabilidad de

la operacion e inclusive aquellos beneficios no financieros o sociales.
Costos.
La inversion inicial:
e Infraestructura convergente + traslado + instalacion + configuracion =
850.000 us$.
e Software antivirus.

e Software Firewall.

e Sistema operativo del Cloud.
Gastos periodicos.

e Servicios de actualizacion de firmware. 200 us$/hora.

e Servicios de actualizacion de software. 200 us$/hora.

e Gastos de contrato de mantenimiento de software antivirus.

e Gastos de contrato de mantenimiento de software firewall.

e Gastos de soporte de sistema operativo del Cloud.

e Gastos de contrato de arrendamiento en un centro de datos, que incluye,
soporte eléctrico, sistema de refrigeracion, conexion de datos de banda

ancha y seguridad fisica.

Beneficios.

e Agil despliegue que garantiza puesta en funcionamiento en menos de un (01)
mes.

e Manejo comprensible del ciclo de vida del Cloud y soporte unificado de todos
los equipos.

e Garantiza al menos el doble del desempefio de equipos tradicionales y

mejora el consumo de energia.
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e En servicio provee un alto factor e integracion, instalacion en el sitio,

consultoria y soporte para correccion de problemas con solo una llamada.

Perjuicios.

e Laempresa queda atrapada con un solo proveedor de toda la infraestructura
(vendor lock-in)

e La escalabilidad es modular, 6sea se debe comprar todo un kit de expansion
para escalar, no se puede comprar solo una parte de los equipos.

e Si se comete un error al realizar el sizing de la infraestructura, corregirlo

puede ser altamente costoso.

Riesgos.

e Seguridad fisica de la infraestructura.

e Al existir administracion unificada, la seguridad légica cobra papel
fundamental pues podria quedar toda la infraestructura vulnerable.

e En caso de caida en los servicios del centro de datos los clientes quedarian

sin servicio.
Gastos para mitigar los riesgos.

¢ Inversidn en equipos de seguridad fisica y pago de pdliza de seguros.
e Gastos en hardware y software de gobernabilidad de Cloud.
¢ Inversidn en plataforma en un centro alterno que garantice la continuidad de

las operaciones del Cloud.
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CAPITULO VI. ANALISIS DE LOS RESULTADOS.

Esta investigacion perseguia responder la siguiente interrogante ¢Es posible
generar un plan de implementacién de un modelo conceptual de computacion en la
nube para las empresas del sector de e-solutions en Venezuela? , se puede
destacar que en efecto, siguiendo las herramientas y mejores practicas para la
gerencia oportuna de proyectos, se pueda generar un marco teérico-conceptual que
sirva de referencia a las empresas de este sector para desarrollar emprendimientos
hacia la prestacion de servicios de nube computacional en el mercado venezolano,
aplicando para esto las herramientas dotadas por el PMI y las plantillas del Gobierno
de Tasmania que sirvieron de guia para estructurar las bases del conocimiento

tedrico y organizarlas de forma ldgica.

Para lograr esto se indagoé dentro de todo el material disponible tanto en textos como
en formato digital se organizé y categorizé de acuerdo al valor cognitivo y el aporte
gue realizara a la investigacion, resultando en un marco de referencia valido para

soportar la decision de emprender proyectos en el Cloud.

Siguiendo la estrategia de gestién de proyectos se entrd en la fase de formulacion
de una propuesta de visualizacion que permitié conocer los beneficios y el alcance
de la propuesta que cumpliera con las mejores practicas de gestién de proyectos,
pues asi se pudo diferenciar entre las estrategias de implementacion y se establecié
un plan para clasificar a los involucrados por el proyecto.

Una vez lograda la visualizacién, la planificacion pasé a la fase de la planificacion
de cémo implementar el modelo de computacién en la nube identificando el
propésito del plan, las salidas o entregables requeridos en el proyecto, el alcance
en funcidn de tiempo y objetivos, se identificaron los riesgos y se realizé un plan
para gestionarlos y minimizar su impacto. Seguidamente se explican las habilidades
del recurso humano involucrado en el proyecto y se sugiere como mejorar su
desempefio con planes de entrenamiento, hasta indicar las premisas de un plan de

aseguramiento de calidad y gestion de los cambios derivando finalmente en la
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propuesta de un plan de pruebas que permita la deteccidén de problemas y garantice

la calidad de los entregables.

La dltima etapa de la investigacion invita a realizar una evaluacion detallada de las

opciones de implementacion que sustentara la decisién de cual alternativa tomar

para instalar la infraestructura de la nube, entre la opcion de infraestructura

tradicional y un nuevo sistema convergente con metodologia fast track, para lo cual

se realizd el siguiente del andlisis de tiempo y costo segln se muestra a

continuacion:

En cuanto al sistema convergente

Tabla 14. Gantt de implementacién sistema convergente

| en horas en dias
Implementacion de sistemas convergentes 1/2/2016 14/4/2016 584 73
Documentacion 11272016 6/2/2016 40 5
Seleccidn de Modelo de Infraestructura 6/2/2016 15/2/2016 72 9
Procura de Infraestructura convergente 16/2/2016 17/3/12016 248 31
Compra de equipos 16/2/2016 21/2/2016 40 5
Importacidn y recepcion de equipos 21/2/2016 17/3/2016 208 26
Instalacion de Infraestructura 18/3/2016 8/4/2016 160 20
Instalacian y configuracion de equipos de red 18/3/2016 25/3/2016 56 T
Instalacidn,conexion fisica y configuracion de Hardware 18/3/2016 7/4/2016 152 19
Configuracion y segmentacion de la red 18/3/2016 28/3/2016 80 10
Entonacidn de software de Coud 71472016 8/4/2016 1
Plan de pruebas 9/4/2016 12/4/12016 24 3
Pruebas de funciomaniento de sofware de Cloud 9/4/2016 10/4/2016 8 1
Pruebas de conectividad 10/4/2016 11/4/2016 8 1
Pruebas de seguridad de usuarios 11/4/2016 12/4/2016 8 1
Cierre 13/4/2016 14/4/2016 8 1
Entrega de documento de proyecto y mejores practicas 13/4/2016 14/4/2016 8 1
Cierre del proyecto 13/4/2016 14/4/2016 8 1
Tabla 15. Estimado de costos de implementacién de sistema convergente
- - w
Adquisicidn de equipos convergentes 856.000 93%
Adquisicion Sistema operativo de nube 0 (0%
Instalacion y configuracion £4.000 7%
Sub Total 920.000 100%
Gerencia del proyecto 92.000 10%
Costo Total 1.012.000 110%

86




En cuanto al sistema tradicional con metodologia paso a paso.

Tabla 16. Gantt de implementacion sistema Tradicional

| en horas en dias
Implementacion de sistemas Tradicional 1/2/2016 22/6/2016 984 123
Documentacion 17212016 6/2/2016 40 5
Seleccidn de Modelo de Infraestructura 6/2/2016 15/2/2016 72 9
Fase 1 Estandarizar y Consolidar 16/2/12016 16/4/12016 480 60
Estandarizar 16/2/2016 16/4/2016 480 60
Automatizar 16/2/2016 16/4/2016 480 60
Compra de equipos 16/2/2016 17/2/2016 8 1
Fase 2 Virtualizar y automatizar 17/14/12016 17/5/2016 240 30
Virtualizar 17/4/2016 17/5/2016 240 30
Automatizar 25/4/2016 15/5/2016 160 20
Configuracion y segmentacion de la red 25/4/2016 16/5/2016 160 20
Fase 3 Configuracion de Sistema Operativo de Cloud 171512016 16/6/2016 232 29
Instalacion de sistemas operativo de Cloud 17/6/2016 27/5/2016 80 10
Configuracion de Software 27/5/2016 11/6/2016 112 14
Entonacion de software de Coud 11/6/2016 16/6/2016 40 5
Plan de pruebas 17/6/2016 20/6/2016 24 3
Pruebas de funciomaniento de sofware de Cloud 17/6/2016 18/6/2016 8 1
Pruebas de conectividad 18/6/2016 19/6/2016 8 1
Pruebas de seguridad de usuarios 19/6/2016 20/6/2016 8 1
Cierre 21/6/2016 2216/2016 8 1
Entrega de documento de proyecto y mejores practicas 21/6/2016 22/6/2016 8 1
Cierre del proyecto 21/6/2016 22/6/2016 8 1

Tabla 17. Estimado de costos de implementacidon sistema Tradicional

Adquisicion de Hardware 80.000 35%
Adquisicion Sistema operativo de nube 75.000 33%
Instalacion y configuracion 72.000 32%
Sub Total 227.000 100%

Gerencia del proyecto 22700 10%
Costo Total 249700 110%

Comparando los resultados se llegé al analisis que; con la propuesta de sistemas

convergentes, apoyados en el método de implementacién fast track, se reduce el

tiempo de instalacion en 68 dias respecto del método paso a paso, sin embargo

este mismo analisis desde la perspectiva del costo es 5 veces mayor, lo que

supedita la decision a la disponibilidad financiera de la empresa que esté evaluando

implementar esta solucion. Sobre esta decisibn pesard mucho el costo de

oportunidad dada por las expectativas de los clientes que requieran del servicio, el

modelo de despliegue y la carga que esperen alojar en la nube.
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CAPITULO VII. LECCIONES APRENDIDAS.

El ejercicio de aprendizaje constituye la adquisicion de conocimiento producido
durante el intercambio de informacion y el analisis reflexivo de eventos, en este caso
asociados al proceso de gestion de datos documentales tratados con la visién de
gerencia de proyectos. El aspecto mas valioso de este proceso de coleccion de
experiencias es que las mismas son Utiles y pertinentes a la formacion personal y

profesional de investigador.

La investigacion que se realiz6 en este Trabajo Especial de Grado persigui6 la
obtencion de un plan de implementacion de un modelo conceptual de computacién
en la nube, estd alineado con el Plan de Implementacién, Migracion y Plan
Estratégico dentro de las lineas de formacion académica de la Universidad
MonteAvila que fomenta la construccion de lideres éticos, socialmente responsables

y capacitados para la administracion de proyectos con rasgos humanistas.

Asimismo, con esta investigacion se alcanz6 de forma metodolégica el andlisis
consiente de las muchas bases documentales presentes en el mercado, la cual al
ser una tecnologia incipiente no esta correctamente alineada hacia las empresas
gue comienza a pensar un implementar la nube como un modelo de prestacion de
servicio, sino que estd dirigida hacia empresas quienes desean contratar este
servicio y en consecuencia necesitan definir la estrategia que soporte la decision,
también es oportuno acotar que existe mucha informacion en la web, pero repetitiva

sin mayor impacto o aporte académico.

Manejar esta investigacion haciendo uso de las buenas practicas en la planificacion
de proyectos permitio identificar los factores de éxito con el uso racional del tiempo,
identificacion precisa de los alcances evitando la dispersion y de las bases
documentales validas que finalmente se emplearon. También colaboré gestionando
las ineficiencias durante las fases de visualizacion y planificacién ayudo a organizar
el trabajo, mejorando la toma de decisiones e identificando los modelos aplicables

en este trabajo y los disponibles para investigaciones futuras.
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Durante esta investigacién queda como leccion aplicable la planificacion sistematica
de las actividades que debe llevar un especialista de proyecto para cumplir en el

tiempo acordado con los objetivos que se plante6 en el TEG.

Vale resaltar que durante la gestion de este trabajo la mayor parte de informacién
esta disponible en la web para quienes requieran hacer uso de ella, por lo que no

se incurrié en costos adicionales para alcanzar el aprendizaje.

Finalmente, valorar la oportunidad de brindar una herramienta que ayude a las
empresas en el proceso de toma de decisiones y a la institucion en el aporte de
conocimiento de quienes deseen hacer uso de esta investigacion que contribuye al

proceso de madurez y difusién del modelo de computacién en la nube.
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CAPITULO VIIl. CONCLUSIONES Y RECOMENDACIONES

Conclusiones.

Identificar las bases conceptuales del modelo de computacién en la nube

orientado a las empresas del sector e-solutions.

Conocer y entender las relaciones entre los diversos componentes que integran un
proyecto es fundamental para alcanzar los objetivos de una investigacion, en los
términos que se consideren racionales. Asi mismo acontecié en esta investigacion
cuyo propdsito inicial se fundamentaba en el nacimiento de un documento que
permitiera a las empresas de sector e-solutions o mas alla, cualquiera que desee
emprender el viaje hacia el ofrecimiento de servicio de nube, contar con los
conceptos fundamentales que gobiernan este modelo de tecnologia que hoy dirige
el mundo de la infraestructura dentro de los centros de datos.

Las mejores practicas en gestion de proyectos orientaron este trabajo,
primeramente al conceptualizar los aspectos periféricos de la nube, tales como los
componentes de hardware tanto legados como adquiridos, software especificos
para manejar la nube sin entrar en detalles de otros sistemas que no
necesariamente dependen de la nube, orientar desde la perspectiva del usuario los
tépicos donde fortalecer el recurso humano que administra y soporta el nuevo

modelo de centros de datos.

Los ultimos acercamientos bibliograficos se dirigieron al tema referente a la
seguridad, que tal vez es el rincOn que mas preocupa a quienes ven en la nube una
solucion a sus problemas de infraestructura, y que dieran bases para tener una idea
de qué aspectos proteger y como hacerlo. Obviamente las erudiciones en estos
temas no son pocas, sin embargo se tomaron aquellas que mas se acercaran a los

objetivos de este trabajo.
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Formular la propuesta de visualizacion de implementacién de un modelo de

computacién en la nube orientado a las empresas del sector e-solutions.

La visualizacion permitio identificar los distintos escenarios sobre los que se
soportaba la viabilidad técnica y operativa de implementar una solucién de cloud,
comparando las diversas estrategias de implementacion y haciendo un analisis

preliminar de los equipos y el software sobre los que se puede trabajar.

Adicionalmente se realiz6 un bosquejo de las dos posibles estrategias y aunque
existen otras mas elaboradas, estan son desde el punto de vista pedagogico las
mas que se aproximaban a la metas de esta investigacion pues ponian en la balanza
la vision conservadora desde lo estratégico que toma un escenario paso a paso
llevando a un punto de madurez al centro de datos y la segunda mucho mas
agresiva y modernista, que por supuesto tiene sus implicaciones financieras y

dogmaéticas que deben analizarse.

Disefiar el plan detallado de implementacion del modelo de computacion en la

nube basado en las buenas practicas en gerencia de proyectos.

El plan detallado permitié desde el enfoque conceptual mas que practico, entender
cuales son los entregables asociados al proyecto y digerir los aspectos
fundamentales que gobiernan este tipo de emprendimientos tales como; equipo
humano de trabajo, los riesgos que lo rodean no solo en lo interno sino también en
los externo, apoyandolo en herramientas de valoracion de riesgos para que segun

el resultado se establezca un plan de accion.

Sumado a lo anterior, el plan de proyecto permitié diagnosticar que tan preparado e
involucrado debe esta el equipo de proyecto desde el relacionamiento hasta lo
meramente técnico para llevar a término los objetivos y en consecuencia disponer
de una alternativa que permita mejorar las competencias del personal, que suman
valor tanto en lo profesional como en lo social dando continuidad al equipo, pues es

un aspecto que podria comprometer las fechas y la calidad de los resultados.

Respecto a cdmo medir los resultados, establece un plan de calidad que testea
aspectos importantes de los resultados del proyecto, como calidad de servicio,
seguridad, gobierno y planes de contingencia. Este plan de revision de la calidad de
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los entregables podria generar cambios en las condiciones o en los objetivos por lo
que finalmente se sientan las bases conceptuales de como llevar los cambios,

gestionarlos y documentarlos.

Evaluar las alternativas de ejecucion del plan de implementacion del modelo

de computacion en la nube.

Finalmente se llegé al punto donde evaluar los modelos de implementacion
estudiados en la investigacion, en ella se vieron aspectos documentales en detalle
gue permitieron valorar las caracteristicas técnicas y practicas que cada solucion
aportaba, sin dejar de tener en cuenta los aspectos socio econémicos que rodean
la realidad venezolana. Es asi, como resultante de los analisis preliminares se
recomienda implementar una solucién soportada por una nuevo sistema de equipos
convergentes, previamente configurados, instalados e integrados en un rack que
permite el rdpido despliegue e integracion en el centro de datos que suma valor en
el tiempo pues viene soportado el suministro de partes, piezas y servicio técnico
aspectos que en la contra propuesta de equipos heredados tenia problemas mas
complejos y menos agiles de definir. En cuanto al software prevalece en la decision
el conocimiento, experiencia y difusién de los productos de Microsoft™, en el
mercado venezolano, sumado a la experiencia de los proveedores de nube actuales
gue dan crédito a la madurez de este producto, aunque no se descarta el altisimo
valor de los productos de cddigo abierto, a pesar que nuestro mercado aun no
profundiza en ellos y de haber sido otra la circunstancia esta investigacion se habria
decantado por esa vertiente.
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Recomendaciones.

Una vez concluido el desarrollo del plan de implementacién del modelo conceptual
de nube computacional es oportuno desarrollar un conjunto de acciones
académicas que estén alineadas con la estrategia de mejora continua de
conocimiento en las disciplinas tecnoldgicas y el uso de las mejores practicas de
gestiona de proyectos, por lo cual se recomiendan el siguiente plan de acciones:

Como los temas asociados al desarrollo tecnoldgico son tan dinamicos y varian
prematuramente, habilitar un plan continuo de mejoramiento que permita actualizar

la informacion de este documento.

Desarrollar un proyecto de investigacion que persiga definir un marco metodologico
para evaluar la implementacién de un modelo de Cloud, en las instituciones

educativas del pais, asociado a los propésitos de cada una de ellas.

Habilitar dentro de la institucion una iniciativa que permita desplegar los sistemas

operativos de nube de cédigo abierto.

Fomentar las areas de investigacion tecnologica que permita el desarrollo de
conocimiento autdctono y genere modelos propios de hardware y software que
disminuya la dependencia.

Incluir las mejores practicas en la gestion y desarrollo de proyectos como base
documental obligatoria de todo profesional egresado para mejorar sus

competencias.
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Acta de Constitucion
Del Proyecto

PLAN DE IMPLEMENTACION DE UN MODELO CONCEPTUAL
DE COMPUTACION EN LA NUBE PARA LAS EMPRESAS DEL
SECTOR DE E-SOLUTIONS

Fecha: 06/11/2015
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1. INFORMACION DEL PROYECTO

VISUALIZACION

Datos

Proyecto Implementacion de un modelo conceptual de
computacion en la nube para las empresas del
sector e-solutions

Fecha de preparacion 06-11-2015

Cliente Empresas del sector e-solutions

Patrocinador principal Universidad Monte Avila

Gerente de Proyecto Ing. Edwing José Rodriguez M.

Patrocinador / Patrocinadores

Nombre Cargo Departamento /
Division
Jorge Velazco Coordinador de Post Grado
Ana Julia Tutor académico
Guillén

Propdsito y Justificacion del Proyecto

.- Este es un TEG presentado para optar por el Titulo de Especialista en
Planificacion, Desarrollo y Gestién De Proyectos.

.- Es una tendencia actual del mercado, los mas grandes proveedores de
servicios de computacién y fabricantes estan orientando sus inversiones a
esta tecnologia,

.- Este modelo permite a las empresas que requieren servicios de computo
crecer de manera flexible sin involucrarse con la infraestructura subyacente, lo
que permite ahorro de costos y ser mas eficientes en el uso de sus recursos
materiales y humanos.
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DESCRIPCION DEL PROYECTO Y ENTREGABLES

Este proyecto permitir4 el disefio del plan basado en las buenas practicas del
area de proyecto y se circunscribe en el area tecnologica de la informacion,
permitiendo entregar un modelo conceptual para la empresa que deseen

aplicar el modelo de computacion en la nube.

Los entregables seran el marco tedrico detallado y el modelo conceptual del

proyecto de computacién en la nube.

OBJETIVOS

Objetivo

Indicador de éxito

Alcance

Marco teorico, Ciclo de vida de proyecto, Ciclo de
vida de la nube. Documentar los distintos modelos
conceptuales de computacion en la nube

Cronograma (Tiempo)

Se estima una duracion de 4 meses

Costo

El costo estimado de ejecutar el proyecto es de
38.700,00US$

Lista de Interesados (stakeholders)

Nombre Cargo

Departame
nto /
Division

Gerente General

Gerente de proyecto

Director de Tecnologia

Jefe de Infraestructura

Jefe de Auditoria

Requisitos de aprobacién del proyecto

.- Orden de compra

.- Contrato de servicios.

.- Acuerdo de niveles de complimiento.
.- Contrato de soporte
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Asignacion del Gerente de Proyecto y nivel de autoridad

Gerente de Proyecto

Nombre Cargo Departamento / Division
Edwing Lider de Proyectos Oficina de Proyectos
Rodriguez

Niveles de autoridad

Area de autoridad

Descripcion del nivel de autoridad

Decisiones de personal (Staffing)

Gerente de proyectos

Gestion de presupuesto y
variaciones

Director de la empresa/
Gerente de proyecto

Decisiones técnicas

Director de tecnologia

Resolucion de conflictos

Comité de proyectos

Personal y recursos pre-asignados

Recurso Departamento Rama ejecutiva
/ Division (Vicepresidencia)

Jefe de infraestructuras Sistemas

Jefe de Tecnologia Sistemas

Jefe de Administracion Finanzas

Analista de auditoria Auditoria

EDT del proyecto
EDT Seguimiento de proyecto
en horas en dias

Modelo conceptual de computacion en la nube 18-10-2015 28-03-2016 640 160
Inicio 18-10-2015 06-11-2015 72 18
Planificacion 06-11-2015 30-11-2015 96 24
Elaboracion del marco teérico 01-12-2015 15-01-2016 176 44
Elaboracién del modelo conceptual 01-12-2015 31-01-2016 240 60
Estructuracion del plan de implementacion 15-01-2016 20-02-2016 140 35
Entrega y control del plan de implementaion del modelo 21-02-2016 20-03-2016 116 29
Final.- Entrega del TEG 21-03-2016 28-03-2016 28 7
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VISUALIZACION DEL PROYECTO.
Alcance del proyecto.

Primeramente este proyecto se desarrolla como una propuesta de trabajo
especial de grado para optar al titulo de especialista en planificacion, desarrollo y
gestidn de proyectos. Conjuntamente con esta investigacion se lograra presentar un
modelo conceptual que permita implementar la computaciéon en la nube a las
empresas de sector e-solutions, definir las bases sobre las que se sustentara en
modelo y presentar un plan que permita a estas empresas adoptar el modelo de
forma racional.

Estimado de costos de clase V.

Estimado de Costos

Visualizacion del proyecto 8.400 10%
Conceptualizacion del proyecto 20.800 27%
Definicion del proyecto 2.500 33%
Elaboracion del Plan 7.000 20%
Gerencia del proyecto 3.870 10%

Total 38.700 100%

Factibilidad del proyecto.

La viabilidad del proyecto se fundamenta en que se cuenta con el material
publicado por las diferentes casas fabricantes de software y hardware para
emprender el disefio de la esta propuesta y que ademas me encuentro trabajando
en el area lo que me permite tener, en la medida de lo razonable, la informacion
necesaria para adelantar el modelo conceptual. Otro punto importante para la
viabilidad es que cuento con el tiempo requerido y que demanda el presente
proyecto.
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2. CONCEPTUALIZACION DEL PROYECTO

En esta etapa se realiza la evaluacion de los conceptos que circundan el proyecto,
tales como conceptos alternativos, se evalUan alternativas tecnoldgicas y los sitios
alternativos donde se desarrollara el proyecto. Se preparar el alcance conceptual,
se hace el estimado de Costo de Clase 1V, se evalua la rentabilidad de las opciones
y preparar para realizar la solicitud de fondos para alcanzar el estimado de costo de
Clase II.

Respecto al proyecto que vengo desarrollando que es la de generar un plan de
implementacion de un modelo conceptual de computacion en la nube para las
empresas del sector de e-solutions, los conceptos que lo rodean son los siguientes:

Nuevos conceptos.

OpenStack. Es una fundacion sin fines de lucro que aglutina a un creciente nimero
de empresas de tecnologia lideres, con el propésito expreso de desarrollar, probar
y documentar software de cédigo abierto requerido para producir y mantener a gran
escala infraestructuras de nube publicas y privadas. Podemos entender que
OpenStack es un sistema operativo que controla los grandes recursos de hardware
disponibles en los centros de datos, a través de una consola central que da
administracion de estos recursos empoderando al usuario de la plataforma,
independientemente del fabricante del hardware.

Cloud Computing. Consiste en un nuevo modelo del area de sistemas que permite
ofrecer servicios de computacién a través de una red, que usualmente esta fuera de
la empresa y que por lo general es inaldmbrica, tales como internet o redes de micro
ondas.

Empresa de e-solutions. Son iniciativas orientadas a brindar soporte de software
y hardware, e integracion de sistemas e infraestructura a empresas de cualquier
naturaleza que requieran de estos servicios.

Virtualizacion. Este concepto se refiere a la creaciéon de algin servicio de
computacion de forma virtual usando como soporte un software que permite ver de
forma abstracta un recurso dividido en varias partes, que pueden ser usados de
manera independiente como si fuera un equipo fisico.

Nubes publicas. Los usuarios acceden a los servicios de manera compartida sin
gue exista un exhaustivo control sobre la ubicacion de la informacién que reside en
los servidores del proveedor. El hecho de sean publicas no es un sinonimo de sean
inseguras, solo que estan disponibles para el amplio mundo que pueda estar
conectado a esa red.
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Nubes privadas. Esta disponible solo para los clientes que necesiten, por la
criticidad de la informacion que manejen una infraestructura, plataforma y
aplicaciones de su uso exclusivo.

Nubes hibridas. Combinan caracteristicas de las dos anteriores, de manera que
parte del servicio se puede ofrecer de manera privada (por ejemplo la
infraestructura) y otra parte de manera compartida (por ejemplo las herramientas de
desarrollo).

Viejos conceptos.

Servidores: Un servidor es una computadora que forma parte de una red y que
provee servicios a otros computadores o servidores. Es una maquina cuyo proposito
es proveer datos de modo que otras maquinas puedan utilizar esos datos.

Almacenamiento de datos: Este concepto se centra en una coleccién de datos
orientada a un determinado ambito segun estos se usen, estan integrados, no volatil
y variable en el tiempo, que ayuda a la toma de decisiones en la entidad en la que
se utiliza.

Internet: Es una red de redes que permite la interconexion descentralizada de
computadoras a través de un conjunto de protocolos denominado TCP/IP.

Servicios On demand: Esta caracteristica permite al usuario adquirir servicios de
computacion en la medida que se vaya requiriendo, sin la necesidad de compras
sobredimensionadas.

Seguridad. Este concepto nos indica que solo las personas autorizadas puedan
acceder a mis aplicaciones. Es necesario tener la mayor seguridad ante amenazas
externas y corrupcion de datos. Es importante que los proveedores de servicios
garanticen transparencia, confianza y la realizacién de auditorias a los sistemas de
informacion.

IP (Internet Protocol - Protocolo de Internet): IP es la abreviatura utilizada para
denominar a las direcciones IP. Una direccion IP es una serie de nUmeros asociados
a un sistema informatico.

Privacidad de los datos. En el contexto del Cloud, la privacidad se refiere a los

datos de las organizaciones no sean compartidos con otros usuarios de la red pues
comprometen el Core de la empresa.
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Tecnologias Nuevas.

SaaS Sofware as a Sevices. Es un modelo de software basado en la Web que
proporciona el software totalmente disponible a través de un navegador web. Las
aplicaciones son accesibles desde diferentes dispositivos cliente a través de una
interfaz cliente ligera tal como un navegador

laaS Infraestrure as a Services. Este modelo ofrece espacio de almacenamiento,
capacidad de proceso, servidores y otro equipamiento fisico, en pago por uso.
Puede incluir también, la entrega de sistemas operativos y tecnologia de
virtualizacion para gestionar recursos a través de la nube.

Multinance o Multiple tenencia. Una sola instancia del software que corre en la
infraestructura y sirve a multiples organizaciones de clientes, sin comprometer la
seguridad de los datos de cada usuario 0 empresa.

Pool de recursos virtualizados: Esta tecnologia establece una infraestructura de
computo modular de servicios virtualizados tales como servidores, almacenamiento,
y redes que pueden ser combinados y re-utilizados para atender la demanda de
cualquier aplicacién rapida y eficientemente, optimizados para todo tipo de
empresas, bien sea Cloud o aplicacion de computo de alto desempefio.

Infraestructura convergente: La Infraestructura Convergente (Convergence
Infrastructure ) es un enfoque tecnoldgico para la gestion de centros de datos que
se basa en un proveedor especifico y los socios de dicho proveedor para ofrecer
paquetes pre-configurados de hardware y software en un solo chasis(rack de
servidores), que puede ser gestionado de forma centralizada. El objetivo de una
infraestructura convergente es reducir al minimo los problemas de compatibilidad y
simplificar la administracion de servidores, sistemas de almacenamiento y
dispositivos de red al mismo tiempo que reducir los costos de operacion,
mantenimiento, cableado, refrigeracién, energia y espacio. La Infraestructura
Convergente por lo tanto es la solucién para simplificar la administracion de
hardware y software, dejando mas presupuesto y tiempo para la innovacion y
acelera el despliegue de la infraestructura para las nubes privadas.

Deduplicacién: Es una tecnologia que permite realizar comprension de los datos
para mitigar el creciente volumen de datos dentro de los espacios de
almacenamiento y lo hace eliminando la redundancia de datos. La deduplicacion de
datos analiza el flujo de datos entrante, identifica los segmentos de datos de manera
exclusiva, luego los compara con los datos que ya estan almacenados, si el
segmento es Unico, se guarda entero en el disco. Sin embargo, si un segmento de
datos entrante es un duplicado de uno ya ha sido almacenado, se crea una
referencia o un apuntador a este y el segmento no se almacena nuevamente.

La Orquestacion de servicios de Cloud: La orquestacion es una capacidad
flexible y potente de los sistemas operativos de nube, que proporciona diversos
servicios y herramientas con los que se pueden disefiar, automatizar y administrar
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los entregable de la nube, tales como equipos, software, integracion usando flujos
de datos. Cuando se hace uso de la orquestacion, se entregan servicios a través de
un catalogo y un proceso central lleva el control de los servicios y productos
implicados en la realizacion de una tarea y coordina la ejecucion de las diferentes
operaciones sobre dichos servicios, ademas

Tecnologias Viejas.

Aplicaciones Modviles: Una aplicacion moévil es un programa que usted puede
descargar y al que puede acceder directamente desde su teléfono movil o desde
algun otro aparato movil tal como una tableta. Esta apps nos permiten participar de
juegos, obtener indicaciones de localizacidon paso a paso, acceder a noticias, libros,
datos del tiempo y demds, son faciles de descargar y a menudo gratis, pueden ser
tan entretenidas y convenientes que podria llegar a descargarlas sin considerar
algunos puntos clave: como se pagan, qué informacion pueden recolectar de su
aparato, o quién puede acceder a esa informacion.

Open Source: La tecnologia de codigo abierto se define como la filosofia de la
produccion y el desarrollo de software que permite a los usuarios finales y
desarrolladores para no soélo ver el cédigo fuente del software, sino también poder
modificarlo y hacer aportes que sean aprovechables para toda la comunidad. El
sistema operativo Linux es uno de los ejemplos mas conocidos de la tecnologia de
software de codigo abierto.

VPN (Redes Vituales Privadas): Las VPNs son configuraciones de redes
informaticas que incluyen equipos que no pueden estar fisicamente conectados a la
red por motivos geograficos, posibilitando mediante el acceso en remoto y a través
de Internet, que el personal de la compafiia pueda acceder a la informacién que
necesiten de su empresa, aunque ésta sea de caracter privado

TCP/IP: Transmission Control Protocol/Internet Protocol: es el lenguaje o protocolo
de comunicacion basico de internet, pero también es usado como protocolo de
comunicacién de las redes privadas.

Redes SAN (Storage Area Network). La tecnologia SAN permite conectividad de
alta velocidad, de servidor a almacenamiento, almacenamiento a almacenamiento,
o servidor a servidor, estas redes son concebidas para conectar servidores,
arreglos de discos y librerias de almacenamiento. Principalmente, esta basada en
tecnologia fibre channel (Canales de fibra éptica) y mas recientemente en iSCSI.
Su funcién es la de conectar de manera rapida, segura y fiable los distintos
elementos que la conforman.

Tecnologia SCSI (Small Computer System Interface). La tecnologia SCSI ofrece
un bus de comunicacién principalmente de discos de almacenamiento y periféricos
donde su tasa de transferencia de datos muy alta entre el ordenador y el dispositivo
SCSI .Pero aunque esto sea una cualidad muy apreciable, no es lo mas importante;
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la principal virtud de SCSI es que dicha velocidad se mantiene casi constante en
todo momento sin que el microprocesador realice apenas trabajo.

Nano tecnologia. Esta palabra es usada extensivamente para definir las ciencias y
técnicas que se aplican a un nivel de nano escala, esta es unas medidas
extremadamente pequefias "nanos” que permiten trabajar y manipular las
estructuras moleculares y sus atomos. El desarrollo de esta tecnologia nos llevaria
a la posibilidad de fabricar materiales y maquinas a partir del reordenamiento de
atomos y moléculas. El desarrollo de esta disciplina se produce a partir de las
propuestas de Richard Feynman

Seleccion de Sitios Alternativos.

Inicialmente el sitio de desarrollo del proyecto esta enmarcada en La Victoria estado
Aragua, especificamente la oficina que esta ubicada la Urb. Piedra Pintada, calle D
casa #04, donde realizaré mi investigacion. Alternativamente, las instalaciones de
la biblioteca de la Universidad Monte Avila, donde estaré tomando bases
documentales de investigaciones anteriores referidas al trabajo que adelanto.

Adicionalmente, se estar4 acudiendo a la consulta de experto en la materia,
especificamente en el desarrollo y puesta en marcha de Cloud en Venezuela, para
lo cual estaré asistiendo a la oficina de Winsoft IT. C.A. ubicada en el Multicentro
Empresarial del Este, Torre Miranda Nucleo A. Piso 5 Oficina 52 A. Chacao Edo.
Miranda.

3. DEFINICION DEL PROYECTO
Gerencia de la Calidad

Una parte importante en el proceso de evaluacion de una empresa, en este caso
de e-solutions, que desee implementar un modelo de servicio de computacién en la
nube, es el de evaluar el nivel de madurez y poder ubicarla en el punto donde se
encuentra para asi y tomar las decisiones respecto de la inversién y de mejoras que
debe hacer para estar en estado Optima de arranque. Para ello se muestra el
proceso de evaluacion de evaluacion y certificacion.
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Proceso de seleccion de evaluacion y certificacion de interesados.

Gerencia de los Riesgos del Proyecto

Nombre del Evento Probabilidad de Impacto Exposicion
Riesgoso Ocurrencia
Disturbios Nacionales Medianamente Medio — Alto Expuesto
probable
Renuncia al Post Grado Bajo Alto Expuesto
Cambio de tema de TEG Bajo Medio - Alto No expuesto
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