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RESUMEN

La implementacion del estandar de seguridad de datos en la industria de tarjetas de pago
de una institucion bancaria, son normativas que permiten aumentar la seguridad en los
sistemas de procesamiento de la informacién de las transacciones, con ello se incrementa
la confianza de los clientes y por consiguiente su fidelidad y aumento de las ventas del
negocio. Sin embargo hay interrogantes que debieron plantearse estas organizaciones,
¢ Cuanto costara realizar la implementacion del estandar?, ¢Cuanto tiempo se invertira
para implementarlo?, ;Sera beneficioso para la organizacion implementar dicho
estandar? El presente trabajo de investigacion presentdé una propuesta de Plan de
implementacién para un proyecto de formulacién de estrategias para implantar el estandar
de seguridad de datos en la industria de tarjetas de pago, especificamente la versiéon 3.2
del estandar PCI-DSS, en el mismo se toman en cuenta las Mejores Practicas de la
Gerencia de Proyectos. Las bases tedricas se enmarcaron en los fundamentos para la
direccion de proyectos de PMI, la 1SO21500:2012. Normas sobre direccion e I1SO
9000:2015 Sistemas de Gestion de la Calidad. La investigacion fue de tipo Aplicada su
disefo documental y de campo, enfocada a la recoleccién y analisis de datos en una sola
fase temporal, con la finalidad de desarrollar un Plan de implementacion del estandar de
seguridad de datos en la industria de tarjetas de pago de pago (PCI-DSS), el cual sirvid
de modelo a aquellas instituciones bancarias que deseen apostar por la certificacion PCI-
DSS. Se utilizaron como referencias destacadas el Estandar PCI-DSS y las Buenas
Practicas en Gerencia de Proyectos. El plan de implementacion permitié una orientacion
estandarizada de planificacion lo cual garantizé un buen control del cronograma del
proyecto de acuerdo a los procesos de planificacion propuestos en el PMI.

Palabras Clave: Plan de implementacion, PCI-DSS, Proyecto, Institucion Bancaria,
Buenas Practicas, Gerencia de Proyectos.
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LISTA DE ACRONIMOS Y SIGLAS

CAV Card Authentication Value (valor de autenticacion de la tarjeta) (tarjetas de pago
JCB)

CAV2 Card Authentication Value 2 (valor de autenticacion de la tarjeta) (tarjetas de pago
JCB).

CID Card Identification Number (niUmero de identificacién de la tarjeta) (tarjetas de pago
American Express y Discover).

CSC Card Security Code (cédigo de seguridad de la tarjeta) (tarjetas de pago American
Express).

CvC2 Card Validation Code 2 (codigo de validacion de la tarjeta 2) (tarjetas de pago
MasterCard).

Cvwv Card Verification Value (valor de verificaciéon de la tarjeta) (tarjetas de pago Visay
Discover).

CVvv2 Card Verification Value 2 (valor de verificacion de la tarjeta) (tarjetas de pago Visa).

DSS Acrénimo de “Data Security Standard” (Estandar de seguridad de datos).

EDT/WBS  Estructura Desagregada de Trabajo/Work Breakdown Structure.

PA-DSS Acrénimo de “Data Security Standard- Payment Application” (Estandar de
Seguridad de Datos para las aplicaciones de pago).

PA-QSA Acronimo de “Payment Application Qualified Security Assesor” (Asesor de
seguridad certificado para las aplicaciones de pago), una empresa calificada por las
PCI-SSC para realizar evaluaciones de aplicaciones de pago de acuerdo con las
PA-DSS.

PAN El numero de cuenta principal (PAN) es el factor que define la aplicabilidad de los
requisitos de las PCI-DSS y las PA-DSS. Los requisitos de las PCI- DSS se aplican
si se almacena, procesa o transmite un nimero de cuenta principal (PAN). Si no se
almacena, procesa ni transmite el PAN, no se aplicaran las PCI-DSS ni las PA-
DSS.

PCI-DSS Acrénimo de “Payment Card Industry-Data Security Standard” (Norma de seguridad
de datos de la industria de tarjetas de pago).

PCI-PTS Acrénimo de “Payment Card Industry-Pin Transaction Security” (Industria de
Tarjetas de Pago-Seguridad de Transacciones con PIN).

PCI -SSC Acrénimo de “Security Standards Council” (Consejo de Normas de seguridad-
Industria de tarjetas de pago).

PIN Acrénimo de “Personal Identification Number” (Numero de Identificacion Personal).
Contrasefia numérica que conocen solo el usuario y un sistema para autenticar al
usuario en el sistema. El usuario tan solo obtiene acceso si su PIN coincide con el
PIN del sistema.

POI Acronimo de “Point of Interaction” (Punto de Interaccion).

PMI Project Management Institute.

QSA Acrénimo de “Qualified Security Assessor” (Asesor de Seguridad Certificado). Los
QSA estan calificados por las PCI-SSC para realizar evaluaciones en el lugar.

SIAR Acrénimo de “Sistema Integral de Administracion de Riesgos de Legitimacion de

LC/FT Capitales y Financiamiento al Terrorismo”.

TEG Trabajo Especial de Grado.

UNIF Acrénimo de “Unidad Nacional de Inteligencia Financiera”



INTRODUCCION

Las instituciones bancarias que procesan, almacenan o gestionan la informacién
de los titulares de las tarjetas de crédito o débito deben garantizar la seguridad de
estos datos sensibles debido a que su filtracion podria conllevar el hackeo o
fraude de la informacion. Con el fin de combatir el fraude se cred el estandar de
seguridad de datos para la industria de tarjetas de pago, destinado a la
formulacion, mejora, almacenamiento, difusion y la aplicacion constante de las
normas de seguridad para la proteccidon de datos, de esta manera se deben

asegurar que las transacciones de sus clientes se realicen en un entorno seguro.

Para ello es fundamental el cumplimiento de la normativa PCI-DSS cuyo fin es
combatir el fraude de los datos de los titulares de las tarjetas y cuentas. La
implementacion de dicho estandar en las organizaciones traen consigo una
cantidad de costos tanto en moneda, como en tiempo y el recurso humano a
invertir para adecuarse a la normativa, es ahi cuando cobra importancia tratar el

tema de implementacion como un “Proyecto”.

El presente trabajo basado en un enfoque de proyectos, plante6 un camino para
minimizar los riesgos que puedan presentarsele a las instituciones bancarias que
tomen la decision de implementar el estandar PCI-DSS. Cuyo objetivo es proponer
un proyecto de formulacion de estrategias para implantar el estandar PCI-DSS en
Bancaribe. Este documento esta estructurado por capitulos, en el Capitulo | se
presenta el planteamiento de la investigacion, interrogante y sistematizacion,
posteriormente se establecen los objetivos de la misma y por ultimo se justifica la
problematica tratada.

En el Capitulo Il se establecen los antecedentes de la investigacion, bases

tedricas, bases legales compuestas por leyes nacionales e internacionales. En el



capitulo Ill, se establece el marco metodoldgico, se detalla el tipo de investigacion,
las técnicas y herramientas de recoleccion de datos, las fases de la investigacion,
Operacionalizacion de las variables y aspectos éticos. En el capitulo IV, se
describe el Marco referencial de la institucion bancaria Bancaribe Banco Universal.
En el capitulo V, se desarrollan los objetivos de la investigacion y se describen los

resultados por cada objetivo especifico.

En el capitulo VI, se analizan los resultados de la investigacion, en el capitulo VII,
se detallan las lecciones aprendidas. Finalmente se presenta el capitulo VIII, se
describen las conclusiones por cada objetivo y se detallan las recomendaciones

relacionadas al objetivo general y por ultimo las Referencias Bibliograficas.



CAPITULO I. PLANTEAMIENTO DE LA INVESTIGACION

1. PLANTEAMIENTO DE LA INVESTIGACION

En la actualidad el avance tecnolégico le ha permitido a las instituciones
financieras ofrecer a sus clientes nuevos servicios bancarios, como es el caso de
la banca en linea y la banca movil, permitiéndoles realizar transacciones y
consultas a través de Internet. Sin embargo a la par de los servicios, también
incrementa la delincuencia (ciberdelito), dado que esta ultima se encarga de
desarrollar nuevas tecnologias para realizar robos. Es una obligacion para los
bancos implantar sistemas de proteccion sobre toda la informacién sensible y

confidencial que posee de sus tarjetahabientes.

De los anteriores parrafos se desprende que servicios agregados de los bancos,
tales como banca electronica y movil, compras online, entre otros, implican el
manejo de dinero electronico, siendo por lo tanto comun el uso de tarjetas de
crédito y debito, que le permiten al cliente realizar compras, sin tener el dinero
fisico con él. Las instituciones financieras han buscado mecanismos de control
que permitan disminuir los riesgos tanto financieros como operacionales y por
ende los siniestros fraudulentos, tal es el caso de las empresas emisoras de

tarjetas de crédito.

Las empresas emisoras de tarjetas han disefiado normas, procedimientos vy
adecuaciones de sistemas, para que las instituciones que emitan tarjetas
localmente, mantengan estandares de control que contribuyan a minimizar vy
eliminar este flagelo que tanto afecta a los entes involucrados. En este sentido se
considera que a pesar de todos los mecanismos disefiados y establecidos por las

autoridades respectivas, las instituciones financieras siguen presentando el



problema del fraude financiero, especialmente el cometido con tarjetas de crédito

ya que estas representan un medio de pago para la clientela de los bancos.

Bancaribe no escapa del fenomeno de fraudes con tarjetas de credito que afecta
al sistema financiero venezolano. A través del cumplimiento de normas externas,
ha clasificado los fraudes en externos e internos para atacar e identificar las
debilidades de control. Como parte de los fraudes externos se encuentran los
puntos de venta, cuya informacion viaja automaticamente al sistema central del
banco, cada vez que un tarjetahabiente efectua alguna transaccion en los
comercios afiliados, repercutiendo esta incidencia en dedicar tiempo a las

investigaciones correspondientes.

Como consecuencia de lo anteriormente expresado, las instituciones financieras
en concordancia con requerimientos de las diferentes franquicias y entidades
reguladoras del sistema financiero, han desarrollado diferentes sistemas de
monitoreo de prevencion y control para detectar las transacciones
presumiblemente falsas. En base a este sefalamiento se requiere formular las
estrategias para implantar el estandar de seguridad de datos en la industria de

tarjetas de pago (PCI-DSS) en Bancaribe a través de un plan de implementacion.

2. INTERROGANTE Y SISTEMIZACION DE LA INVESTIGACION

a. Interrogante de la Investigacion

Sobre la base de lo expuesto anteriormente se formula la siguiente interrogante:
¢, Como debe implantarse un estandar de seguridad de datos en la industria de
tarjetas de pago en una institucidon financiera venezolana aplicando las Buenas

Practicas de la Gerencia de Proyectos?

b. Sistemizacion de la Investigacion

Del Planteamiento de la investigacion surgen las siguientes interrogantes:



¢ Cuales son los requisitos que exige el estandar de seguridad de datos en la
industria de tarjetas de pago (PCI-DSS) de Bancaribe Banco Universal?

¢, Cuales son los riesgos por incumplimiento del estandar de seguridad de datos en
la industria de tarjetas de pago (PCI-DSS) de Bancaribe Banco Universal?

¢ Cuales son las alternativas para implantar el estandar de seguridad de datos en
la industria de tarjetas de pago (PCI-DSS) de Bancaribe a través del proyecto
“Implementacion del Estandar (PCI-DSS)”, basado en la Buenas Practicas de la

Gerencia de Proyectos?

3. OBJETIVOS DE LA INVESTIGACION

a. Objetivo General:

Formular la propuesta para implantar el estandar de seguridad de datos en la

industria de tarjetas de pago (PCI-DSS) de Bancaribe Banco Universal.

b. Objetivos Especificos

e Determinar los requisitos que exige el estandar de seguridad de datos para
la industria de tarjetas de pago (PCI-DSS) de Bancaribe Banco Universal.

e Identificar los riesgos por incumplimiento del estandar de seguridad de
datos en la industria de tarjetas de pago (PCI-DSS) de Bancaribe Banco
Universal.

e Evaluar las alternativas para implantar el estandar de seguridad de datos en

la industria de tarjetas de pago (PCI-DSS) de Bancaribe Banco Universal.

4. JUSTIFICACION E IMPORTANCIA

En el mercado bancario dentro de la seccién de seguridad de la informacion para
la industria de tarjetas de pago, PCIl Security Standards Council, ofrece las
normas de seguridad de datos de la industria de tarjetas de pago (PCI DSS), las

cuales se desarrollaron para fomentar y mejorar la seguridad de los datos del



titular de la tarjeta y facilitar la adopcion de medidas de seguridad. Las PCl DSS
proporcionan una referencia de requisitos técnicos y operativos desarrollados para
proteger los datos de los tarjetahabientes. Las PCI DSS se aplican a todas las

entidades que participan en el procesamiento de tarjetas de pago.

Entre las entidades que participan se incluyen comerciantes, procesadores,
adquirientes, entidades emisoras y proveedores de servicios, como también todas
las demas entidades que almacenan, procesan o transmiten datos del titular de la
tarjeta o informacion de autenticacion confidenciales. El estandar PCI-DSS hace
hincapié en su proteccion, esto es con el fin de evitar la usurpacion de identidad
en el mundo digital y con ella la obtencién de informacién financiera, entre otras.
Por ello no solo se debe proteger la informacion confidencial y sensible, sino todo
lo referido a Identificacion Personal.

Aplicar el estandar PCI-DSS le permite a las instituciones financieras, reducir el
fraude relacionado con las tarjetas de crédito e incrementar la seguridad, lo que
brinda confiabilidad y continuidad del negocio, dado que por lo general los
tarjetahabientes demandan que el banco al que le confian su dinero, sea lider en
seguridad, de tal forma que sus finanzas no se vean afectadas o comprometidas.
Bancaribe como institucion que procesa, guarda y/o transmite datos de tarjetas
debe cumplir con el estandar PCI-DSS, de lo contrario se arriesgaria a perder sus

permisos para procesar las tarjetas de crédito.

La investigadora incursiona en la incorporacion de la Direccion de Proyectos en la
formulacion de estrategias para implantar el estandar de seguridad de datos en la
industria de tarjetas de pago de la institucién bancaria, a través de un proyecto de

plan de implementacion.



5. ALCANCE Y DELIMITACION DE LA INVESTIGACION

El alcance de este proyecto de investigacion llega hasta la formulacién de las
estrategias para implantar el estandar de seguridad de datos en la industria de

tarjetas de pago PCI-DSS en una institucion bancaria en Venezuela y no asi hasta

su aplicacion.



CAPITULO Il. MARCO TEORICO

1. ANTECEDENTES

En relacion a la problematica planteada, se tomaron como referencia un conjunto
de estudios previos relacionados con el tema objeto de la investigacion, que dan

soporte bibliografico y referencial en el desarrollo del mismo.

Beissel (2014). “Supporting PCI DSS 3.0 Compliance With COBIT 5. EI
objetivo de PCI DSS es proteger la confidencialidad de los datos.
Confidencialidad, como parte de la triada de la seguridad de informacion que
incluye la integridad y disponibilidad, es uno de los principales objetivos de
seguridad de la informacién. Las empresas que almacenan, procesan o transmiten
datos de titulares de tarjetas o datos de autenticacién deben cumplir con requisitos
de seguridad de PCI DSS. Mediante el uso de COBIT 5, estas empresas pueden
cubrir los requisitos de seguridad PClI DSS que permiten procesos de COBIT 5.
Con este articulo se evidencia la importancia de proteger la informacion de
tarjetahabientes.

Palabras clave: COBIT, PCI DSS, Confidencialidad.

Willey, L & White, B (2013), “Teaching Case. Do you take credit cards?
Security and compliance for the credit card Payment Industry”’. Un estudio de
las pequefias empresas, mostraron que menos de la mitad acepta tarjetas de
crédito. Una razdn para no aceptarlas implica la percepcion de que el
cumplimiento de los requisitos de seguridad de tarjetas de crédito es complicado y
costoso. El caso de ensefanza explica los requisitos de cumplimiento de PCI-

DSS, lo cual permite a los estudiantes familiarizarse con los temas de seguridad,



en el mundo de pequefas empresas. La relacion de este articulo con el tema de
investigacion es que el cumplimiento de las normas PCI lo deben cumplir todas las
pequefias empresas procesadoras de Tarjetas de crédito.

Palabras Clave: Requisitos de seguridad, caso de ensefianza, pequefas
empresas, PCI-DSS.

Dennis y Goldman (2013). “Journal of Internet Law. Data Security Laws and
The Cybersecurity Debate”. EI| incumplimiento de las leyes de seguridad de
datos de estado o de las normas PCI podria dar lugar a acciones reguladoras bajo
los estatutos del Estado de Nevada. La ley de ciberseguridad de 2012, que crearia
"requisitos de desempeno de ciberseguridad" y amenaza cibernética compartiendo
estandares entre el sector privado, las empresas operativas, las infraestructuras
criticas (por ejemplo, energia); la seguridad de los datos, ley de notificacion de
incumplimiento de 2012, exigiria a las empresas a mantener medidas para
proteger informacién personal y establecer una ley de notificacion de
incumplimiento. Este articulo complementa el marco tedrico de esta investigacion.

Palabras clave: Ciberseguridad, amenaza cibernética, Normas PCI.

TELKOMNIKA (2011), “Implementing the Payment Card Industry (PCl) Data
Security Standard (DSS)”. El incumplimiento de PCl puede dar lugar a multas
sustanciales pero lo mas importante, una pérdida potencial de negocio. Una razén
para el incumplimiento puede ser la cantidad de requisitos. Desde un nivel
superior s6lo hay 12 requisitos basicos y cada requisito tiene una serie de sub-
requisitos resultando en un total de 214 temas a tratar. El aporte de este articulo
con este trabajo, es que la implementacién del estandar de seguridad de datos
para la industria de tarjetas de pago, es un trabajo complejo que requiere de
personal altamente capacitado y con amplios conocimientos de seguridad para su

implementacion.

Palabras Clave: Credit card, data security standards, payment card industry,

primary account number.



Zambrano (2011), “Elementos de Seguridad E-Business en la Banca Nacional
para Prevenir el Fraude en Medios de Pago Electronicos” Para Optar al Titulo de
Especialista en Gerencia y Tecnologia de las Telecomunicaciones. Tuvo como
finalidad analizar el gran problema del comercio electrénico en Venezuela, el cual
no es confiable ni seguro, ya que a través de este se realizan grandes cantidades
de fraudes. Este trabajo concluye que los proyectos de seguridad de la
informacion avalados por estandares de la industria poseen una inversion
considerable para ser ejecutados. Este trabajo aportd a la investigacion, la
estrecha relacion entre el estandar ISO/IEC 27001:2005 con las normas PCI-DSS.
Adicionalmente, muestra la interaccion de seguridad que debe tener un usuario o
cliente de una entidad autorizadora de medios de pago, con los métodos de
comercio electronico.

Palabras clave: ISO/IEC 27001:2005, PCI-DSS, Medios de Pago.

Martinez (2010), “Formulacién del Plan de Ejecucion (PEP) del Proyecto
Ampliacion del Estacionamiento del Centro Comercial Valle Arriba Market Center”
Para Optar al Titulo de Especialista en Gerencia de Proyectos. Esta investigacion
uso la técnica de investigacion documental, a través de la consulta de material
bibliografico, planos y procedimientos. Como conclusion el area del conocimiento
que alcanz6 una menor valoracion, cercana al nivel 2 (procesos comunes) fue la
gerencia de la calidad. Como recomendacion, la organizacién debe planificar e
iniciar un proyecto de elaboracion de manuales de procedimiento, formularios y
listas de chequeo para la planificacién y el control de los proyectos. La relacion de
este trabajo con el objeto de estudio, se basa especificamente en un aporte
conceptual importante para estructurar las bases teoricas asi como el marco

metodoldgico.

Palabras clave: PEP, PMBOK, Gerencia de la Calidad
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2. BASES TEORICAS

En este capitulo se exponen los antecedentes tomados como referencia para la
realizacion de este trabajo de investigacion, los conceptos y las referencias
tedricas que apoyan la investigacién, los fundamentos tedricos que permiten
aclarar los conceptos relativos a Implementacion del estandar de seguridad de
datos en la industria de tarjetas de pago (PCI-DSS) y seran complementados con
los conceptos sobre la gerencia de proyectos, los procesos que la conforman y las
areas del conocimiento que seran aplicados especificamente segun los objetivos
planteados.

A continuacién se exponen los conceptos fundamentales que soportan la

investigacion.

Proyecto:

Un proyecto es un esfuerzo temporal que se lleva a cabo para disefiar un
producto, servicio o resultado unico. La naturaleza temporal de los proyectos
implica que un proyecto tiene un principio y un final definidos. El final se alcanza
cuando se logran los objetivos del proyecto, cuando se termina el proyecto porque
sus objetivos no se cumpliran o no pueden ser cumplidos, o cuando ya no existe la

necesidad que dio origen al proyecto. (PMI, 2013, p. 3).

La definicion de 1ISO 21500:2012 Orientacién sobre la Gestién de Proyectos es
“conjunto unico de procesos que consta de actividades coordinadas y controladas,

con fechas de inicio y fin, que se llevan a cabo para lograr objetivos del proyecto.

Gerencia o Direccion de Proyectos:

La direccion de proyectos es la aplicacion de conocimientos,
habilidades herramientas y técnicas a las actividades del proyecto
para cumplir con los requisitos del mismo, Se logra mediante la
aplicaciéon e integracion adecuada de los 47 procesos de la
direccién de proyectos agrupados de manera logica, categorizados
en cinco Grupos de Procesos... (PMI, 2013. p.5).
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Ciclo de Vida de un Proyecto: El PMI (2013) define el Ciclo de Vida de un
Proyecto como el progreso continuo a través de una serie de etapas de desarrollo,
es lo que se debe hacer para producir entregables de un proyecto. En la Tabla N°1
se enumeran las principales diferencias entre los Ciclos de Vida de Proyecto

impulsados por planes y los impulsados por cambios.

Tabla 1: Diferencias entre tipos de Ciclos de Vida de Proyectos

CICLOS DE VIDA IMPULSADOS POR CICLOS DE VIDA IMPULSADOS POR
PLANES CAMBIOS
Ciclos de vida predictivos, tradicionales o en Ciclos de vida interactivos, incrementales o
cascada adaptables (agiles)

Los ciclos de vida incrementales e interactivos
incluyen la planificacién anticipada del alcance,
Alcance, cronograma y costos se determinan para permitir estimados de tiempo y costos.

en las primeras etapas del ciclo de vida del Los ciclos de vida adaptables incluyen tiempos
proyecto y costos fijos, el alcance se define en lineas
generales y se perfecciona a medida que los
proyectos avanzan

Fuente: PMI (2013)

Procesos de la Direccion de Proyectos: De acuerdo con el PMI (2013), la
Direccion de Proyectos se logra mediante la aplicacion e integracion adecuada de

los 47 procesos de la direccidn de proyectos agrupados en 5 grupos de procesos.

Grupos de Procesos de la Direccion de Proyectos: A continuacion se
presentan los cinco grupos de la Direccion de Proyectos descritos por el PMI
(2013) e ISO 21500 (2012), con sus procesos, objetivos, entradas, salidas y las

areas del conocimiento que en ellos intervienen.
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® Grupo de Inicio

Tabla 2: Resumen de Procesos de Inicio PMI

Desarrollar el Acta de Constitucion del Proyecto (Gl)

IR Identificar interesados (GIN)

Alinear expectativas de los interesados con el propdsito del proyecto
Darle a los interesados visibilidad sobre el alcance y los objetivos
Mostrar como la participacion de los interesados en el proyecto pueden
asegurar el logro de sus expectativas

W=D

Objetivos

Caso del negocio, descripcion del producto (lo que se supone que debe hacer
el proyecto), el aporte que hace el Proyecto al Plan estratégico de la compaifiia,
lista de interesados, restricciones del proyecto, acuerdos pertinentes,
estandares de la industria, tendencias del mercado, sistema de control de
cambios de la compania, procesos y procedimientos de la organizacion,
relaciones previas con el patrocinador del proyecto, plantillas de proyectos
anteriores, estimaciones histéricas, Estructura de Desglose de Trabajo
(EDT/WBS) histdricas, lecciones aprendidas de proyectos anteriores, situacion
actual de la empresa, comprension del futuro de la empresa, comprensién de
la cultura de la compaifiia, lista de posibles miembros del equipo

Entradas

Salidas Acta de Constitucién del Proyecto y Registro de Interesados del Proyecto

Area del 1. Gestioén de Integracion (Gl)
(o [Tl [11 88 2. Gestion de los Interesados (GIN)

Fuente: PMI (2013)

Tabla 3: Resumen de Procesos de Inicio ISO 21500

1. Desarrollar el Acta de Constitucion del Proyecto (1)
Procesos 2. ldentificar las partes interesadas (PI)
3. Establecer el equipo del Proyecto (R)

Casos de Negocio, Proyecto nuevo, Contado, Enunciado de trabajo,

Entradas Documentacién de Fase previa,

Salidas Acta de Constitucion del Proyecto

Integracion (1)
Parte Interesada (PI)
Recurso (R)

Grupos de
Materia

Fuente: 1ISO 21500 (2012)
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¢ Grupo de Planificacién

Tabla 4: Resumen de Procesos de Planificacion PMI

Procesos

Objetivos

Entradas

Salidas

Areas del
conocimiento

Desarrollar el Plan para la Direccion del Proyecto (Gl)
Planificar la Gestién del Alcance (GA)

Recopilar Requisitos (GA)

Definir el Alcance (GA)

Crear la EDT (GA)

Planificar la Gestién del Cronograma (GT)

Definir las Actividades (GT)

Secuenciar las Actividades (GT)

Estimar los Recursos de las Actividades (GT)

10. Estimar la Duracién de las Actividades (GT)

11. Desarrollar el Cronograma (GT)

12. Planificar la Gestién de los Costos (GC)

13. Estimar los Costos (GC)

14. Determinar el presupuesto (GC)

15. Planificar la Gestion de la Calidad (GCA)

16. Planificar la Gestion de los Recursos Humanos (GRH)
17. Planificar la Gestion de las Comunicaciones (GCO)
18. Planificar la Gestién de los Riesgos (GR)

19. Identificar los Riesgos (GR)

20. Realizar analisis cualitativo de Riesgos (GR)

21. Realizar analisis cuantitativo de Riesgos (GR)

22. Planificar respuesta a los Riesgos (GR)

23. Planificar la Gestion de Adquisiciones (GAD)

24. Planificar la Gestion de Interesados (GIN)

CoNOR~LN =

1. Establecer el alcance total del esfuerzo
2. Definir y refinar los objetivos
3. Desarrollar la linea de accién requerida para alcanzar dichos objetivos

Acta de Constitucién del Proyecto, registro de interesados, factores
ambientales de la empresa, activos de los procesos de la organizacion

Plan para la Direccion de Proyectos y documentos del Proyecto

1. Gestién de Integracion (Gl)

2. Gestion del Alcance (GA)

3. Gestion del Tiempo (GT)

4. Gestién de los Costos (GC)

5. Gestion de la Calidad (GCA)

6. Gestion de los Recursos Humano (GRH)
7. Gestion de las Comunicaciones (GCO)
8. Gestion de los Riesgos (GR)
9. Gestion de las Adquisiciones (GAD)
10. Gestidn de Interesados (GIN)

Fuente: PMI (2013)
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Tabla 5: Resumen de Procesos de Planificacion 1ISO 21500

Procesos

Entradas

Salidas

Grupos de
Materia

Desarrollar los Planes del Proyecto (1)
Definir el Alcance (A)

Crear la Estructura de Desglose de Trabajo (A)
Definir las Actividades (A)

Estimar los Recursos (R)

Definir la Organizacion del Proyecto (R)
Secuenciar las actividades (T)

Estimar la duracion de las Actividades (T)
Desarrollar el cronograma (T)

Estimar los costos (C)

Desarrollar el presupuesto (C)

Identificar los Riesgos (RI)

Evaluar los Riesgos (RI)

Planificar la Calidad (CAL)

Planificar las Adquisiciones (AD)
Planificar las Comunicaciones (CO)

Acta de Constitucidn del Proyecto, Registro de Partes Interesadas, Cambios
Aprobados, Lecciones Aprendidas de Proyectos Previos

Planes de Proyecto, Registro de Riesgos, para la Direccién de Proyectos y
documentos del Proyecto

Integracion (1)
Alcance (A)
Recursos (R)
Tiempo (T)

Costo (C)

Riesgo (RI)

Calidad (CAL)
Adquisiciones(AD)
Comunicacién (CO)

Fuente: ISO 21500 (2012)
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e Grupo de Ejecucion (PMI) e Implementacion (ISO)

Tabla 6: Resumen de Procesos de Ejecucion PMI

Procesos

Objetivo

Entradas

Salidas

Areas del
conocimiento

Dirigir y Gestionar el Trabajo del Proyecto (Gl)
Realizar el Aseguramiento de la Calidad (GCA)
Adquirir el equipo del Proyecto (GRH)

Desarrollar el Equipo del Proyecto (GRH)

Dirigir el Equipo del Proyecto (GRH)

Gestionar las Comunicaciones (GC)

Efectuar las Adquisiciones (GAD)

Gestionar la Participacion de los Interesados (GIN)

Completar el trabajo definido en el plan para la direccién del proyecto a fin de
cumplir con las especificaciones del mismo

Ultima revision del Plan para la Direccion de Proyecto, factores ambientales de
la empresa, activos de los procesos de la organizacion, métricas de calidad,
mediciones de control de calidad, registros de interesados, estrategias de
gestion de interesados, registro de incidentes, criterios de seleccion de
proveedores, lista de vendedores calificados, documentos de la adquisicion,
documentos del proyecto, decisiones de hacer o comprar

Entregables, trabajo del proyecto terminado, objetivos del proyecto cumplidos,
informacion sobre el desempefio del trabajo, actualizaciones del Plan para la
Direccién del Proyecto, actualizaciones a los documentos del proyecto,
solicitudes de cambio, asignacion de personal al proyecto, calendario de
recursos, evaluaciones de desempefio del equipo, actualizaciones a los factores
ambientales de la empresa, actualizaciones de los activos de los procesos de la
empresa, solicitudes de cambio, vendedores seleccionados, adjudicacién del
contrato de adquisicion

Gestion de la Integracion (Gl)

Gestion de la Calidad (GCA)

Gestion de los Recursos Humanos (GRH)
Gestion de las Comunicaciones (GC)
Efectuar las adquisiciones (GAD)

Gestion de los Interesados (GIN)

Fuente: PMI (2013)
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Tabla 7: Resumen de Procesos de Implementacion 1ISO 21500

Procesos

Entradas

Salidas

Grupos de
Materia

Dirigir el Trabajo del Proyecto (I)

Gestionar las partes interesadas (PI)
Desarrollar el equipo del Proyecto ()

Tratar los riesgos (RI)

Realizar el Aseguramiento de la Calidad (CA)
Seleccionar los proveedores (AD)

Distribuir la informacion (CO)

Planes de proyecto, Registro de riesgos, Cambios aprobados, Informes de
Progreso

Lecciones aprendidas, Cambios requeridos, Registro de problemas, Datos de
progreso

Integracion (1)

Parte Interesada (PI)
Recurso (R)

Riesgo (RI)

Calidad (CA)
Adquisiciones (AD)
Comunicacién (CO)

Fuente: ISO (2012)
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e Grupo de Monitoreo y Control

Tabla 8: Resumen de Procesos de Monitoreo y Control PMI

Procesos

Objetivo

Entradas

Salidas

Areas del
conocimiento

Monitorear y Controlar el Trabajo del Proyecto (Gl)
Realizar el Control Integrado de Cambios (Gl)
Validar el Alcance (GA)

Controlar el Alcance (GA)

Controlar el Cronograma (GT)

Controlar los Costos (GC)

Controlar la Calidad (GCA)

Controlar las Comunicaciones (GCO)

Controlar los Riesgos (GR)

Controlar las Adquisiciones (GAD)

Controlar la Participacion de los Interesados (GIN)

Rastrear, analizar y dirigir el progreso y desempefio del proyecto, para
identificar areas en las que el plan requiera cambios y para iniciar los cambios
correspondientes

Plan para la Direccion de Proyecto, Informes de desempefio del proyecto,
factores ambientales de la empresa, activos de los procesos de la
organizacion, documentacion de requisitos, matriz de rastreabilidad de
requisitos, entregables, informacion sobre el desempefio del trabajo, activos
de los procesos de la organizacidn, cronograma del proyecto, registros de
financiamiento del proyecto, métricas de calidad, listas de control de calidad,
solicitudes de cambio aprobadas, registro de riesgos, documentos de la
adquisicion, contrato

Solicitudes de cambio, actualizaciones del Plan para la Direccion del Proyecto,
actualizaciones de documentos del proyecto, actualizaciones al estado de
solicitudes de cambio, entregables aceptados, mediciones de desempeiio del
trabajo, actualizaciones de los activos de los procesos de la organizacion,
proyecciones del presupuesto, mediciones de control de calidad, cambios
validados, entregables validados, informes de desemperio, actualizaciones al
registro de riesgos

Gestion de la Integracion (Gl)

Gestion del Alcance (GA)

Gestion del Tiempo

Gestion de los Costos

Gestion de la Calidad (GCA)

Gestion de las Comunicaciones (GCO)
Gestion de los Riesgos (GR)

Gestion de las Adquisiciones (GAD)
Gestion de los Interesados (GIN)

Fuente: PMI (2013)
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Tabla 9: Resumen de Procesos de Control ISO 21500

Controlar el Trabajo del Proyecto (I)
Controlar los cambios (I)

Definir las actividades (A)

Controlar los recursos (R)
Gestionar el equipo del Proyecto (R)
Procesos Controlar el cronograma (T)
Controlar los Costos (C)

Controlar los Riesgos (RI)

Realizar control de Calidad (CA)
Administrar los Contratos (AD)
Gestionar las Comunicaciones (CO)

Planes de Proyecto, Registro de Riesgos, Cambios requeridos, Registros de

SR problemas, Datos de progreso.

Cambios aprobados, Informes de progreso, Informes de Avance, Informes de

Salidas U . ;
finalizacién, Acciones correctivas.

Integracion (1)
Alcance (A)
Recursos (R)
Tiempo (T)

Costo (C)

Riesgo (RI)

Calidad (CA)
Adquisiciones (AD)
Comunicacién (CO)

Fuente: ISO (2012)

e Grupo de Procesos de Cierre

Grupos de
Materia

Tabla 10: Resumen de Procesos de Cierre PMI

Cerrar Proyecto o Fase (Gl)
Cerrar las Adquisiciones (GAD)

Procesos

Finalizar todas las actividades a través de todos los grupos de procesos de la
Objetivo Direccioén de Proyectos, a fin de completar formalmente el proceso, una fase
del mismo u otras obligaciones contractuales

Fase de proyecto completada, proyecto completado, adquisiciones

Entradas
completadas

Salidas Cierre del Proyecto

Areas del Gestion de la Integracién
(ofola eIl iI 1010 Gestion de las Adquisiciones

Fuente: PMI (2013)
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Tabla 11: Resumen de Procesos de Cierre ISO 21500

Cerrar la Fase del Proyecto o Proyecto (l)

AEEL S Recopilar las Lecciones Aprendidas (1)

Informes de Avance, Informes de Finalizacidon del Proyecto, Registro de

SIELEER problemas, Lecciones Aprendidas

Salidas Informes de Cierre de Proyecto o Fase del Proyecto

Grupos de
Materia

Fuente: ISO (2012)

Integracion

Areas de Conocimiento de la Gerencia de Proyectos:

Segun el PMI (2013) en su publicacion internacional PMBOK, los 47 procesos de
la gerencia de proyectos se agrupan a su vez en diez Areas de Conocimiento las
cuales representan un conjunto completo de conceptos, términos y actividades
que conforman un ambito profesional, un ambito de la direccién de proyectos o un
area de especializacion. Dichas areas se utilizan en la mayoria de los proyectos
por los equipos de proyecto. Las definiciones que se presentan a continuacién

corresponden a las contenidas en los términos del PMI (2013).

e Gestion de la Integracion del Proyecto: Conjunto de actividades para
identificar, definir, combinar, unificar y coordinar las diversas actividades de
direccion del proyecto. Los procesos de la Gestidn de la Integracion son:

1. Desarrollar el Acta de Constitucién del Proyecto

2. Desarrollar el Plan para la Direccion de Proyectos

w

Dirigir y gestionar el Trabajo del Proyecto

s

Monitorear y controlar el trabajo del Proyecto

Realizar el Control Integrado de Cambios

Cerrar el Proyecto o Fase.

¢ Gestion del Alcance del Proyecto: Procesos requeridos para garantizar que el
proyecto incluye todo el trabajo necesario para completarlo con éxito. Los

procesos de la Gestion del Alcance son:
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Planificar la Gestion del Alcance

Recopilar los Requisitos
Definir el Alcance
Crear la EDT

Validar el Alcance

L S o

Controlar el Alcance

e Gestion del Tiempo del Proyecto: Conjunto de actividades requeridas para
administrar la finalizacion del proyecto a tiempo. Los procesos de la Gestion del

Tiempo son:
1. Planificar la Gestion del Cronograma
Definir las Actividades

Secuenciar las Actividades

> W N

Estimar los Recursos de las Actividades

o

Estimar la Duracion de las Actividades

o

Desarrollar el Cronograma

7. Controlar el Cronograma

e Gestion de los Costos del Proyecto: Procesos involucrados en planificar,
estimar, presupuestar, financiar, obtener financiamiento, gestionar y controlar los
costos de modo que se complete el proyecto dentro del presupuesto aprobado.

Los procesos de la Gestion de los Costos son:
1. Planificar la Gestién de los Costos
Estimar los costos

Determinar el presupuesto

> W N

Controlar los costos
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e Gestion de la Calidad del Proyecto: Procesos y actividades de la
organizacion ejecutante que determinan responsabilidades, objetivos y politicas de
calidad a fin de que el proyecto satisfaga las necesidades requeridas. Los

procesos de la Gestion de la Calidad son:
1. Planificar la Gestion de la Calidad
2. Realizar el Aseguramiento de la Calidad

3. Controlar la Calidad

e Gestion de los Recursos Humanos del Proyecto: Conjunto de actividades
que organizan, gestionan y conducen el equipo del proyecto. Los procesos de la

Gestion de los Recursos Humanos son:
1. Planificar la Gestién de los Recursos Humanos
Adquirir el equipo del Proyecto

Desarrollar el equipo del Proyecto

> W N

Dirigir el equipo del Proyecto

e Gestion de las Comunicaciones del Proyecto: Conjunto de actividades
requeridas para garantizar que la planificacion, recopilacién, creacion, distribucion,
almacenamiento, recuperacion, gestion, control, monitoreo y disposicion final de la
informacion del proyecto sean oportunos y adecuados. Los procesos de la Gestidon

de las Comunicaciones son:
1. Planificar la Gestidon de las Comunicaciones
2. Gestionar las Comunicaciones

3. Controlar las Comunicaciones

e Gestion de los Riesgos del Proyecto: Conjunto de actividades para llevar a

cabo la planificacidon de la gestion de riesgos, asi como la identificacion, analisis,
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planificacion de respuesta y control de los riesgos de un proyecto. Los procesos

de la Gestién de Riesgos son:

1.

> W DN

o

Planificar la Gestién de los Riesgos
Identificar los Riesgos

Realizar analisis cualitativo de los riesgos
Realizar analisis cuantitativo de los riesgos
Planificar la respuesta a los Riesgos

Controlar los Riesgos

e Gestion de las Adquisiciones del Proyecto: Conjunto de actividades

necesarias para la compra o adquisicion de los productos, servicios o resultados

requeridos por fuera del equipo del proyecto. Los procesos de la Gestion de las

Adquisiciones son:

1.

> w DN

Planificar la Gestion de Adquisiciones
Efectuar las Adquisiciones
Controlar las Adquisiciones

Cerrar las Adquisiciones

e Gestion de los Interesados del Proyecto: Incluye las actividades necesarias

para identificar a las personas, grupos u organizaciones que pueden afectar o ser

afectadas por el proyecto. Los procesos de la Gestion de Interesados son:

1.

> W DN

Identificar los Interesados
Planificar la Gestidn de interesados
Gestionar la Participacion de los Interesados

Controlar la participaciéon de los Interesados
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Calidad: La definicion de Calidad de la norma ISO 9000:2015 Sistemas de

Gestidon de la Calidad Fundamentos y Vocabulario es: “...el grado en el que un
conjunto de caracteristicas inherentes de un objeto cumple con los requisitos”
(Organismo Internacional de Normalizacion, 2015).De acuerdo con la Norma ISO
9000:2015 el Sistema de Gestion de la Calidad (SGC) comprende las actividades
mediante las que la organizacion identifica sus objetivos y determina los procesos
y recursos requeridos para lograr los resultados deseados. (Organismo

Internacional de Normalizacion, 2015).

La certificacion de un SGC es un proceso mediante el cual un organismo
acreditado, otorga el reconocimiento oficial (con un certificado) de que un SGC
cumple con los requisitos de un estandar. ISO 9001 es estandar de Sistemas de
Gestion de la Calidad reconocido internacionalmente, basado en los principios de
Gestidén de Calidad estan resumidos en las Tablas N° 13, 14, 15, 16,17, 18 y 19.
La version de la norma ISO 9001:2015 publicada el 23 de septiembre del 2015,
tiene una estructura de alto nivel que incorpora el ciclo Planificar-Hacer-Verificar-

Actuar (Ciclo de Deming) y el pensamiento basado en riesgos.
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Tabla 12: Resumen de Enfoque al Cliente

Es cumplir los requisitos del cliente y tratar de exceder las expectativas

Declaracion .
del cliente

1. El éxito sostenido se alcanza cuando una organizacién atrae y
conserva la confianza de los clientes

Base Racional 2. Cada aspecto de la interaccion del cliente proporciona una

oportunidad de crear mas valor para el cliente

Entender necesidades actuales y futuras de clientes y partes

interesadas contribuye al éxito sostenido de la organizacién

w

Incremento del valor para el cliente

Incremento de la satisfaccion del cliente

Mejora de la fidelizacion del cliente

Incremento de la repeticion del negocio

Incremento de la reputacion de la organizacion
Ampliacion de la base de los clientes

Incremento de las ganancias y la cuota de mercado

Beneficios Clave

SN0 N~

Reconocer a clientes directos e indirectos como aquellos que

reciben valor de la organizacion

2. Entender las necesidades y expectativas actuales y futuras de
clientes

3. Relacionar los objetivos de la organizacién con las necesidades y
expectativas de los cliente

4. Relacionar objetivos de la organizacion con las necesidades y
expectativas del cliente

5. Comunicar las necesidades y expectativas del cliente a través de la

Acciones Posibles organizacion

6. Planificar, disefiar, desarrollar, producir, entregar y dar soporte a los
productos y servicios para cumplir las necesidades y expectativas
del cliente

7. Mediry realizar el seguimiento de la satisfaccion del cliente y tomar
las acciones adecuadas

8. Determinar y tomar las acciones sobre necesidades y expectativas
de las partes interesadas que puedan afectar la satisfaccion del
cliente

9. Gestionar de manera activa las relaciones con los clientes para

lograr el éxito sostenido

Fuente: ISO 9000:2015
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Tabla 13: Resumen de Liderazgo

Los lideres en todos los niveles establecen la unidad de propésito y la
Declaraciéon direccion y crean condiciones en las que las personas se implican en el
logro de los objetivos de la calidad de la organizacion

La creacion de la unidad de propésito y la direccion y gestion de las
Base Racional personas permiten a una organizacion alinear sus estrategias, politicas,
procesos y recursos para lograr sus objetivos

1 Aumento de la eficacia y eficiencia al cumplir los objetivos de la
calidad de la organizacion

2 Mejora en la coordinacién de los procesos de la organizacion

Beneficios Clave 3 Mejora en la comunicacién de los altos niveles y funciones de la
organizacion

4 Desarrollo y mejora de la capacidad de la organizaciéon y de sus
personas para entregar los resultados deseados

1 Comunicar en toda la organizacién la mision, vision, la estrategia,
las politicas y los procesos de la organizacion

2 Crear y mantener los valores compartidos, la imparcialidad y los
modelos éticos para el comportamiento en todos los niveles de la
organizacion

3 Establecer una cultura de la confianza y la integridad

Acciones Posibles 4 Fomentar un compromiso con la calidad en toda la organizacién

5 Asegurarse de que los lideres en todos los niveles son ejemplos
positivos para las personas de la organizacion

6 Proporcionar a las personas los recursos, la formacion, y la
autoridad requerida para actuar con responsabilidad y obligacion de
rendir cuentas

7 Inspirar, fomentar y reconocer la contribucion de las personas

Fuente: ISO 9000:2015
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Tabla 14: Compromiso de las Personas

Las personas competentes empoderadas y comprometidas en toda la
Declaracion organizacion son esenciales para aumentar la capacidad de la
organizacion para generar y proporcionar valor

Para gestionar una organizacion de manera eficaz y eficiente, es
importante respetar e implicar activamente a todas las personas en todos
Base Racional los niveles. El reconocimiento, el empoderamiento y la mejora de la
competencia facilitan el compromiso de las personas en el logro de los
objetivos de la calidad de la organizacién

1 Mejora de la comprensién de los objetivos de la calidad de la
organizacion por parte de las personas de la organizacion y
aumento de la motivacion para lograrlos

Aumento de la participacion activa de las personas en las
actividades de mejora

Aumento en el desarrollo, iniciativa y creatividad de las personas
Aumento de la satisfaccion de las personas

Aumento de la confianza y colaboracién en toda la organizacion
Aumento de la atencidn a los valores compartidos y a la cultura de
la organizacién

N

Beneficios Clave

[e2N¢) IF ~ A @V]

Acciones Posibles 1 Comunicarse con las personas para promover la comprension de la
importancia de su contribucién individual

2 Promover la colaboracion en toda la organizacion

3 Facilitar el dialogo abierto y que se compartan los conocimientos y
la experiencia

4 Empoderar a las personas para determinar las restricciones que
afectan el desempefio y para tomar iniciativas sin temor

5 Reconocer y agradecer la contribucién, el aprendizaje y las mejoras
de las personas

6 Posibilitar la autoevaluacion del desempefio frente a objetivos
personales

7 Realizar encuestas para evaluar la satisfaccion de las personas,
comunicar los resultados y tomar las acciones adecuadas

Fuente: ISO 9000:2015
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Tabla 15: Enfoque a Procesos

Se alcanzan resultados coherentes y previsibles de manera mas eficaz y

Declaraciéon eficiente cuando las actividades se entienden y gestionan como procesos

interrelacionados que funcionan como un sistema coherente

El SGC consta de procesos interrelacionados. Entender como este

Base Racional sistema produce los resultados permite a una organizacion optimizar el

sistema y su desempefo

Beneficios Clave

Aumento de la capacidad para centrar esfuerzos en los procesos
clave y en las oportunidades de mejora

Resultados coherentes y previsibles mediante un sistema de
procesos alineados

Optimizacion del desempefio mediante la gestion eficaz del
proceso, el uso eficiente de los recursos y la reducciéon de las
barreras interdisciplinarias

Posibilidad de que la organizacién proporcione confianza a las
partes interesadas en lo relativo a su coherencia, eficacia y
eficiencia

Acciones Posibles

Definir los objetivos del sistema y de los procesos necesarios para
lograrlos

Establecer la autoridad, la responsabilidad y la obligacion de rendir
cuentas para la gestidn de los procesos

Entender las capacidades de la organizacién y determinar las
restricciones de recursos antes de actuar

Determinar las interdependencias del proceso y analizar el efecto
de las modificaciones a los procesos individuales sobre el sistema
con un todo

Gestionar los procesos y sus interrelaciones como un sistema para
lograr los objetivos de la calidad de la organizaciéon de una manera
eficaz y eficiente

Asegurarse de que la informacion necesaria esta disponible para
operar y mejorar los procesos y para realizar el seguimiento,
analizar y evaluar el desempefio del sistema global

Gestionar los riesgos que pueden afectar a las salidas de los
procesos y a los resultados globales del SGC

Fuente: ISO 9000:2015

28




Tabla 16: Resumen de Mejora

Declaracion

Base Racional

Beneficios Clave

Acciones Posibles

Fuente: ISO 9000:2015

Las organizaciones con éxito tienen un enfoque continuo hacia la mejora

La mejora es esencial para que una organizacién mantenga los niveles
actuales de desempeno, reacciones a los cambios en sus condiciones
internas y externas y cree nuevas oportunidades

Mejora del desempefio del proceso, de las capacidades de la
organizacion y de la satisfaccion del cliente

Mejora del enfoque en la investigacion y la determinacion de la causa
raiz, seguido de la prevencion y de las acciones correctivas

Aumento de la capacidad de anticiparse y reaccionar a los riesgos y
oportunidades internas y externas

Mayor atencion tanto a la mejora progresiva como a la mejora abrupta
Mejor uso del aprendizaje para la mejora

Aumento de la promocién de la innovacion

1 Promover el establecimiento de objetivos de mejora en todos los
niveles de la organizacién

2 Educary formar a las personas en todos los niveles sobre como
aplicar herramientas basicas y metodologias para lograr objetivos
de mejora

3 Asegurarse de que las personas son competentes para promover y
completar los proyectos de mejora exitosamente

4 Desarrollar y desplegar procesos para implementar los proyectos de
mejora en toda la organizacion

5 Realizar seguimiento, revisar y auditar la planificacion, la
implementacién, la finalizacién y los resultados de los proyectos de
mejora

6 Integrar las consideraciones de la mejora en el desarrollo de
productos, servicios y procesos nuevos o modificados

7 Reconocer y admitir la mejora
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Tabla 17: Toma de decisiones basada en la evidencia

Declaracion

Base Racional

Beneficios Clave

Acciones Posibles

Las decisiones basadas en el andlisis y la evaluacion de datos e
informacion tiene mayor probabilidad de producir los resultados
deseados

La toma de decisiones puede ser un proceso complejo y siempre implica
cierta incertidumbre, con frecuencia implica multiples tipos y fuentes de
entradas, asi como la interpretacion que pueda ser subjetiva. Es
importante entender las relaciones de causa y efecto y las
consecuencias potenciales no previstas. El analisis de los hechos, las
evidencias y los datos conduce a una mayor objetividad y confianza en la
toma de decisiones

1 Mejora de los procesos de toma de decisiones

2 Mejora de la evaluacion de desempefio del proceso y de la
capacidad de lograr objetivos

3 Mejora de la eficacia y eficiencia operativas

4 Aumento de la capacidad de revisar, cuestionar y cambiar opiniones
y las decisiones

5 Aumento de la capacidad de demostrar la eficacia de las decisiones
previas

1 Determinar, medir y hacer el seguimiento de los indicadores clave
para mostrar el desempefio de la organizacién

2 Poner a disposicion de las personas pertinentes todos los datos
necesarios

3 Asegurarse de que los datos y la informacion son suficientemente
precisos, fiables y seguros

4 Analizar y evaluar los datos y la informacién utilizando métodos
adecuados

5 Asegurarse de que las personas son competentes para analizar y
evaluar los datos segun sea necesario

6 Tomar decisiones y tomar acciones basadas en la evidencia,
equilibrando la experiencia y la intuicién

Fuente: ISO 9000:2015
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Tabla 18: Gestion de las Relaciones

Para el éxito sostenido, las organizaciones gestionan sus relaciones con
las partes interesadas pertinentes, tales como los proveedores

Declaracion

Las partes interesadas pertinentes influyen en el desempefio de la
organizacion. Es mas probable lograr el éxito sostenido cuando la
Base Racional organizacion gestiona las relaciones con sus partes interesadas para
optimizar el impacto de su desempefio. Es particularmente importante la
gestion de las relaciones con la red de proveedores y socios

1 Aumento del desempeno de la organizacién y de sus partes
interesadas pertinentes respondiendo a las oportunidades y
restricciones relacionadas con cada parte interesada

2 Entendimiento comun de los objetivos y los valores entre las partes

Beneficios Clave interesadas

3 Aumento de la capacidad de crear valor para las partes interesadas
compartiendo los recursos y la competencia y gestionando los
riesgos relativos a la calidad

4 Una cadena de suministro bien gestionada que proporciona un flujo
estable de productos y servicios

1 Determinar las partes interesadas pertinentes

2 Determinar y priorizar las relaciones con las partes interesadas que
es necesario gestionar

3 Establecer relaciones que equilibren las ganancias a corto plazo
con las consideraciones a largo plazo

4 Reunir y compartir la informacioén, la experiencia y los recursos con

Acciones Posibles las partes interesadas pertinentes

5 Medir el desempeio y proporcionar retroalimentacion del
desempenio a las partes interesadas, para aumentar las iniciativas
de mejora

6 Establecer actividades de desarrollo y mejora colaborativas con los
proveedores, los socios y otras partes interesadas

7 Fomentar y reconocer las mejoras y los logros de proveedores y
socios

Fuente: ISO 9000:2015

Seguridad de la Informacion: Segun Maiwald (2003), la seguridad de la
informacion se define como las “medidas adoptadas para evitar el uso no
autorizado, el mal uso, la modificacion o la denegacion del uso de conocimientos,
hechos, datos o capacidades”.(p.4). Segun la ISO/IEC 27000-2014, la seguridad
de informacion se define como “Preservacion de la confidencialidad, integridad y
disponibilidad de la informacion. Ademas, otras propiedades, como autenticidad,

responsabilidad, no repudio y confiabilidad, también pueden estar involucradas”.
(p-4).
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La seguridad de la informacién ayuda a identificar los riesgos y las amenazas a las
que estan expuestas las organizaciones, en qué medida las pueden afectar y
cdmo se pueden minimizar. Ademas permite establecer pautas y procedimientos
en caso que se produzca algun desastre. Al mismo tiempo, resulta oportuno
mencionar que muchas veces los fallos de seguridad son ocasionados por la
errénea percepcion de que si la seguridad fisica esta razonablemente asegurada,
no tiene por qué haber problemas. O que protegiendo unicamente las aplicaciones

y las bases de datos ya esta garantizada la seguridad.

Con esos supuestos se dejan desprotegidas muchas areas de la organizacion,
muchos activos de informacion que pueden ser faciimente dafnados o destruidos,
ya que no se han tenido en cuenta todos los aspectos de la seguridad de la
informacion: la seguridad fisica, la seguridad logica y las medidas organizativas.
(INTECO, 2010).

Estandares de seguridad de la informacion para la industria de tarjetas de
pago:

Se debe analizar la implementaciéon del Estandar de Seguridad de Datos para la
Industria de Tarjeta de Pago (PCI-DSS), el cual tiene como objetivo principal
mejorar el nivel de seguridad que promueve un entorno seguro de pago,
permitiendo encontrar una solucion que satisfaga el escenario expuesto en el
planteamiento del problema. Evidentemente las normas se rigen a nivel mundial.
De este modo el estandar garantiza la existencia de un marco global consistente
para la proteccién de los datos de cuentas bancarias, tarjetas, transacciones y
datos de autenticacion. (PCI-DSS, V3.2, 2.016)

Es por ello que se aplica a las entidades que participan en los procesos de las
tarjetas de pago (comerciantes, instituciones financieras, entidades adquirientes,
entidades emisoras, proveedores de servicios y otros) y en general, a toda
organizacion que almacene, procese o transmita datos de cuentas, siendo el

numero de cuenta (Primary Account Number, PAN) el factor que determina la

32



aplicabilidad. Por consiguiente el estandar incluye los requisitos mencionados a
continuacién: Administracion de Seguridad, Arquitectura de Redes, Disefio de

Sotware, Politicas, Procedimientos y otras medidas de proteccion.

Es importante mencionar, que para poder obtener la certificacion se debe cumplir
con los requisitos mencionados. En la actualidad PCI-DSS es gestionado, revisado
y actualizado por el PCI Security Standards Council. A continuacién, se observa
en la siguiente figura (1), los estandares de seguridad para la industria de tarjetas
de pago. (PCI-DSS, V3.2, 2.016)

NORMAS DE SEGURIDAD DE LA INDUSTRIA DE TARJETAS DE PAGO
Proteccion de los Datos de Pago del Tarjetahabiente

. Comerciantes y Proveedores de
Fabricantes Desarrolladores de e
Software

PCIPTS

Seguridad PCI
&Cumplimiento

PCIPA-DSS PCI DSS

Dispositivos de entrada de
PIN

RIEEEES D e Aplicaciones de Pago

Ecosistema de dispositivos de pago, aplicaciones, infraestructura y usuarios

Figura 1: Estandares de Seguridad Industria de Tarjetas de Pago
Fuente: PCI Security Standards Council. V.3.1 (2.013)

El Estandar define los datos de titulares de tarjetas y datos confidenciales de

autenticacion, como se detalla a continuacion:
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Tabla 19: Elementos de Datos de: Titulares y Confidenciales de autenticacion

Datos de los Tarjetahabientes Datos confidenciales de autenticacion

Numero de cuenta principal (PAN) Los datos completos de la pista (datos de banda

magneética, o su equivalente en un chip).
Nombre del titular Numeros CAV2/CVC2/CVV2/CID
Fecha de expiracion Pins/bloqueos de PIN

Cadigo de servicio

Fuente: PCI-DSS, V3.2, 2.016

Tipos de Tarjetas

Segun el PCI Security Standards Council, cuando se habla de tarjetas de pago,
se debe distinguir entre las tarjetas de debito y de crédito: La tarjeta de crédito es
un documento que permite a su titular o beneficiario, adquirir bienes o servicios en
establecimientos comerciales, difirendo su pago a crédito. Estos créditos pueden o
no incluir tarifas, costos de emisidén, costo de estados de cuenta, intereses y
comisiones. Mientras que la tarjeta de débito es un documento usado para retirar
dinero de un cajero automatico y también para realizar pagos de los consumos

realizados en locales comerciales. (PCI-DSS, V3.2, 2.016).

Mecanismos de seguridad de las tarjetas de pago

La informacién confidencial de los datos de autenticacion de los tarjetahabientes
consta en la banda magnética, cédigo o valor de validacidon de la tarjeta, y datos
del PIN. Estos son los datos que se requieren para que una persona
malintencionada pueda generar tarjetas de pago falsas y crear transacciones
fraudulentas. En la figura (2) se muestra el reverso y el frente de una tarjeta con la
ubicacion de los datos del titular de la misma y los datos confidenciales de
autenticacion. (PCI-DSS, V.3.2, 2.016).
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CID CAV2/CID/CVC2/CVV2
(American Express) (todas las demas marcas de pago)

Circuito
integrado
IChip

1234

PAN 0000 0007 2345 6788
02/07 02/10
MY CREDIT CARD

Fecha de vencimiento Banda magnélica
(datos en pistas 1v 2)

Figura 2: Datos de la Tarjeta
Fuente: PCI Security Standards Council. V.3.1 (2.013)

Norma PCI-DSS:

PCI-DSS es un estandar de seguridad de datos y su objetivo es proteger los datos
de titulares de tarjetas, sus requisitos deberan aplicarse en cualquier sistema
servidor y/o de la red que contiene este tipo de datos, la norma define controles
homogéneos para que las organizaciones puedan implementar contramedidas de
manera sistematica y auditables La adopcion de dichos controles esta enfocada a
la proteccion de los datos del tarjetahabiente, existe informacidon que de acuerdo a
lo establecido por la norma puede ser almacenada, como lo es: PAN, nombre del
titular, cédigo de servicio y fecha de vencimiento de la tarjeta. (PCI-DSS, 2.016).
Del mismo modo los datos confidenciales de la banda magnética como los codigos
de validacion y el PIN/PINBLOCK. (Ver tabla 21), no pueden ser almacenados
bajo ninguna circunstancia, esto con el fin de reducir el fraude relacionado con
tarjetas. (PCI-DSS, 2016).

35



Tabla 20: Datos de Almacenamiento permitido y no permitido.

Elemento de Almacenamiento | Hace que los datos de
datos permitido la cuenta almacenado
no se puedan leer,

segun el requisito 3.4

Numero de
cuenta principal
(PAN)
Nombre del Si No
titular de la
Datos del titular tarjeta
de la tarjeta Codigo de Si No
servicio
Fecha de Si No
vencimiento
ID atos dte Datos No No se pueden
d CUEHitd completos de la almacenar segun
banda requisito 3.2
Datos magnética
fidencial
SONUESIsIaES CAV2/CVC2/CV No No se pueden
de autenticacion .,
V2/CID almacenar segun
requisito 3.2
PIN/Bloqueo de No No se pueden
PIN almacenar segun
requisito 3.2

Fuente: Adaptado de (PCI-DSS, V3.2, 2.016)
El estandar PCI-DSS incluye doce (12) requisitos orientados a la creacién de

politicas, procedimientos y procesos de seguridad de informacion, se da una
descripcién general de los doce (12) requisitos. (Ver tabla 22).
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Tabla 21: Estandar de seguridad de datos PCI-DSS.
Estandar de Seguridad de Datos de la industria de tarjetas de Pago (PCI-DSS):

Requisito
Desarrolle y mantenga
redes y sistemas seguros

Descripcion general de alto nivel.

Descripcion
1.- Instale y mantenga una configuracion de firewall para
proteger los datos del titular de la tarjeta.
2.- No usar los valores predeterminados suministrados por el
proveedor para las contrasefias del sistema y otros parametros
de seguridad.

Proteger los datos del
titular de la tarjeta

3.- Proteja los datos del titular de la tarjeta que fueron
almacenados.

4 .- Cifrar la transmision de los datos del titular de la tarjeta en
las redes publicas abiertas.

Mantener un programa de
administracion de
vulnerabilidad

5.- Proteger todos los sistemas contra malware y actualizar los
programas o software antivirus regularmente.
6.- Desarrollar y mantener sistemas y aplicaciones seguros.

Implementar medidas
solidas de control de
acceso

7.- Restringir el acceso a los datos del titular de la tarjeta segun
la necesidad de saber que tenga la empresa.

8.- Identificar y autenticar el acceso a los componentes del
sistema.

9.- Restringir el acceso fisico a los datos del titular de la tarjeta.

Supervisar y evaluar las
redes con regularidad

10.- Rastree y supervise todos los accesos a los recursos de red
y a los datos de titular de la tarjeta.

11.- Probar periédicamente los sistemas y procesos de
seguridad.

Mantener una politica de
seguridad de informacion

12.- Mantener una politica que aborde la seguridad de la
informacion para todo el personal.

Fuente: Adaptado de (PCI-DSS, V3.2, 2.016)

A continuacién, se muestra el historial de versiones del Estandar de seguridad de

datos para la industria de tarjetas de pago: (Ver tabla 22).
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Tabla 22: Historial de Versiones (PCI-DSS).

Version

Descripcion

1.0

Se publica la primera versioén

Diciembre 2.004

1.1

Se incluyeron mejoras del requerimiento 6.6 para la proteccion de
servidores web publicados en internet.

Septiembre
2.006

1.2

Se reorganiza el estandar incluyendo nuevas columnas que
permiten el seguimiento del cumplimiento. Se adicionan controles
para el aseguramiento de redes inalambricas y antivirus.

Octubre 2.008

1.2.1

Se traté como una versién intermedia que corregia algunos
errores tipograficos de la version 1.2.

Julio 2.009

2.0

Se eliminan los formularios de cumplimiento del documento del
estandar, que se convierten en formatos independientes.
Igualmente, se aclaré que el nimero de cuenta principal (PAN) es
el factor que define la aplicacion de PCI DSS.

Octubre 2.010

3.0

Dentro de los cambios se encontraban la necesidad de definir un
diagrama de flujo de datos, un inventario de activos en el entorno,
se reforzaron los controles vinculados con contrasefias y se
estipuld la necesidad de establecer una metodologia de pruebas
de penetracion, asi como el reforzamiento de controles de
segmentacion.

Noviembre
2.013

3.1

Debido a las vulnerabilidades de los protocolos SSL y TLS que
estaban siendo explotadas activamente por usuarios maliciosos,
se publica la version 3.1, en donde se excluye a SSL (todas las
versiones) y TLS (1.0 y 1.1 bajo algunas excepciones) del
concepto de criptografia robusta.

Abril 2.015

3.2

Entre los cambios mas significativos se encuentran la realizacion
semestral de pruebas de penetracidn si se emplea segmentacion
en el entorno, la definicién de responsabilidades de cumplimiento
de PCI DSS por parte de la direccion y la revision trimestral de la
aplicacién de procedimientos y politicas por parte del personal.

Abril 2.016

Fuente: Adaptado de (PCI-DSS, V3.2, 2.016)
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3. BASES LEGALES

Existen diversas leyes y normativas relativas a la Seguridad de la Informacion y al
uso de las tecnologias de la informaciéon (Tl) que aplican a todo tipo de
organizaciones. A continuacion se presentan las leyes nacionales y normas

internacionales, que tienen correspondencia con la presente investigacion.

Constitucion Bolivariana de Venezuela: Segun gaceta oficial de la Republica
Bolivariana de Venezuela, 5.908. (Extraordinaria), febrero 19, 2.009, regula en su
Titulo VI de manera programatica y general el sistema socio econdmico de la
nacion. El articulo 117 consagra, entre otros aspectos, que todas las personas
tendran derecho a disponer de bienes y servicios de calidad; asi como, a una
informacion adecuada y no engafosa sobre el contenido y caracteristicas de los
productos y servicios que consumen. Visto que este Ente Regulador, debe velar
por un desarrollo arménico y ordenado de la red de distribucion de los servicios
bancarios a los fines que éstos cubran racionalmente las expectativas de

crecimiento de la demanda de tales servicios.

Ley del Banco Central de Venezuela: Segun articulo 51, de la Gaceta Oficial de
la Republica Bolivariana de Venezuela, 5.606, octubre 18, 2.002. Los bancos e
instituciones financieras estan en la obligacién de suministrar al Banco Central de
Venezuela los informes que le sean requeridos sobre su estado financiero o sobre

cualquiera de sus operaciones.

Ley General de Bancos y Otras Instituciones Financieras: Segun decreto N°
1.526, noviembre 03, 2.001. En su articulo 43, “atencion a los clientes y
depositantes”, los bancos, entidades de ahorro y préstamo, y demas instituciones
financieras deben mantener sistemas de seguridad adecuados a fin de evitar la
comision de delitos que afecten los depdsitos del publico; asi como brindar
atencion y oportuna respuesta, tanto a los clientes como a los depositantes que

denunciaren cargos no reconocidos u omisiones presentadas en sus cuentas.
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Ley de Reforma Parcial de la Ley de Instituciones del Sector Bancario: Segun
Gaceta Oficial N° 39.627. Marzo 02, 2011. Decreto N° 8.079. En su articulo 197,
“apropiacion de informacion de los clientes” quien a través de la manipulacion
informatica o mecanismo similar, se apodere o altere documentos, cartas,
mensajes de correo electronico o cualquier otro documento o efecto personal
remitido por un banco, institucién financiera o casa de cambio, a un cliente o

usuario de dicho ente, sera penado con prisién de ocho a diez afos.

SUDEBAN, Normas relativas a la proteccion de los usuarios y usuarias de
los servicios financieros: Segun resolucion 083.11, Gaceta Oficial N° 39.635.
Marzo 15, 2011. Articulo 13: Las Instituciones estaran en la obligacién de proteger
los datos personales de sus clientes. Al respecto, deben administrar la informacion
que reposa en sus archivos y sistemas con la debida confidencialidad,

imparcialidad y respeto.

SUDEBAN, Normas para una adecuada administracion integral de riesgos:
Segun resolucidon 136.03, mayo 29, 2.003. Articulo 3: La administracion integral de
riesgos debe asegurar la homogeneidad de las herramientas, estructuras
organizativas, procesos y sistemas adecuados a la dimensiéon de la institucion
financiera; que permita facilitar la gestidn global de todos los riesgos que se

asuman en cualquier actividad o area geografica.

Superintendencia de Bancos y Otras Instituciones Financieras (SUDEBAN):
Segun resolucion 119-10, marzo 09, 2.010. En su articulo 115:"Deberes vy
obligaciones de las empresas emisoras y operadoras de tarjetas de crédito”. No
estan obligadas a implementar el SIAR LC/FT, pero deberan nombrar un Oficial de
Cumplimiento de prevencién y control de LC/FT, que adicionalmente a sus
funciones exclusivas dentro de la empresa, sirva de enlace para colaborar con la
UNIF cuando le sea requerida informacion a peticion de los organismos
competentes.
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Ley Organica de Ciencia, Tecnologia e Innovaciéon: Promulgada en Gaceta
Oficial Nro. 38.242 de fecha 03 de Agosto de 2005.

Titulo 1: Disposiciones fundamentales

Articulo 1: Objeto del Decreto-Ley: El presente Decreto-Ley tiene por objeto
desarrollar los principios orientadores que en materia de ciencia, tecnologia e
innovacion, establece la Constitucion de la Republica Bolivariana de Venezuela,
organizar el Sistema Nacional de Ciencia, Tecnologia e Innovacion, definir los
lineamientos que orientaran las politicas y estrategias para la actividad cientifica,
tecnologica y de innovacion, con la implantacion de mecanismos institucionales y
operativos para la promocién, estimulo y fomento de la investigacién cientifica, la
apropiacién social del conocimiento y la transferencia e innovacion tecnoldgica, a
fin de fomentar la capacidad para la generacidon, uso y circulacion del
conocimiento y de impulsar el desarrollo nacional.

Ley cuyo objetivo fundamental de estructurar el Sistema Nacional de Ciencia,
Tecnologia e Innovacion (SNCTI). En este Sistema se integran las instituciones,
organismos, entidades y organizaciones universitarias estadales del sector publico
y privado para que realicen actividades vinculadas al desarrollo cientifico,
tecnolégico e innovativo, y adelanten la formacién del personal que hace vida en

los diferentes entes que lo conforman.

Ley Organica de Telecomunicaciones: Promulgada en Gaceta Oficial N°
37.148 de fecha 28 de febrero de 2001 por Decreto N° 1.024 - 10 de febrero de
2001

Titulo I. Disposiciones Generales.

Articulo 1.- Esta Ley tiene por objeto establecer el marco legal de regulacion
general de las telecomunicaciones, a fin de garantizar el derecho humano de las
personas a la comunicacion y a la realizacién de las actividades econdémicas de
telecomunicaciones necesarias para lograrlo, sin mas limitaciones que las
derivadas de la Constitucion y las leyes.

Se excluye del objeto de esta Ley la regulacion del contenido de las transmisiones

y comunicaciones cursadas a través de los distintos medios de
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telecomunicaciones, la cual se regira por las disposiciones constitucionales,
legales y reglamentarias correspondientes.

Ley que da soporte legal al area de las telecomunicaciones, regulando la
transferencia de informacion entre los diferentes organismos, incluyendo las redes

de datos.

Ley Especial Contra los Delitos Informaticos: Promulgada en Gaceta Oficial N°
37.313 de fecha 30 de octubre de 2001 por la Asamblea Nacional.

Titulo I. Disposiciones Generales.

Articulo 1. Objeto de la ley. La presente ley tiene por objeto la proteccién integral
de los sistemas que utilicen tecnologias de informacién, asi como la prevencion y
sancion de los delitos cometidos contra tales sistemas o cualquiera de sus
componentes o los cometidos mediante el uso de dichas tecnologias, en los
términos previstos en esta ley.

Este instrumento legal concibe como bien juridico la proteccion de los sistemas
informaticos que contienen, procesan, resguardan y transmiten la informacion.
Cuyo objetivo es proteger los sistemas que utilicen tecnologias de informacion, asi
como prevenir y sancionar los delitos cometidos contra o mediante el uso de tales

tecnologias.

Ley Sobre Mensajes De Datos y Firmas Electronicas: Promulgada en Gaceta
Oficial N° 37.148 de fecha 28 de febrero de 2001, por Decreto N° 1.024 — 10 de
febrero de 2001.

Capitulo I. Objeto y Aplicabilidad Del Decreto -Ley

Articulo 1°: El presente Decreto-Ley tiene por objeto otorgar y reconocer eficacia y
valor juridico a la Firma Electrénica, al Mensaje de Datos y a toda informacion
inteligible en formato electréonico, independientemente de su soporte material,
atribuible a personas naturales o juridicas, publicas o privadas, asi como regular
todo lo relativo a los Proveedores de Servicios de Certificacion y los Certificados

Electrénicos.
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El presente Decreto-Ley sera aplicable a los Mensajes de Datos y Firmas
Electrénicas independientemente de sus caracteristicas tecnoldgicas o de los
desarrollos tecnolégicos que se produzcan en un futuro. A tal efecto, sus normas
seran desarrolladas e interpretadas progresivamente, orientadas a reconocer la
validez y eficacia probatoria de los Mensajes de Datos y Firmas Electrénicas. La
certificacion a que se refiere el presente Decreto-Ley no excluye el cumplimiento
de las formalidades de registro publico o autenticacién que, de conformidad con la
ley, requieran determinados actos o negocios juridicos.

Esta ley sienta las bases para la regulacion del comercio electronico. Apoyando
las transacciones a través de formatos digitales, las transferencias de datos entre
organizaciones, el establecimiento de redes inter empresariales, asi como la

comunicacion efectiva entre organismos publicos y privados.

Estandares Internacionales

Payment Card Industry Data Security Standard (PCI-DSS). Normas de
seguridad de datos de la industria de tarjetas de pago (PCI-DSS): Se
desarrollaron para fomentar y mejorar la seguridad de los datos del titular de la
tarjeta y facilitar la adopcidon de medidas de seguridad uniformes a nivel mundial.
Las PCI-DSS proporcionan una referencia de requisitos técnicos y operativos
desarrollados para proteger los datos de los titulares de tarjetas. Las PCI-DSS se
aplican a todas las entidades que participan en el procesamiento de tarjetas de
pago, entre las que se incluyen comerciantes, procesadores, adquirientes,
entidades emisoras y proveedores de servicios, como también todas las demas
entidades que almacenan, procesan o transmiten CHD (datos del titular de la
tarjeta) o SAD (datos de autenticacion confidenciales). (PCl Consejo de Normas
de Seguridad. En un vistazo, panorama de las Normas, 2010).

ISO/IEC 27000:2014 Tecnologia de Informacion, Técnicas de Seguridad
Sistemas de Gestidn de Seguridad de la Informacién-Requerimientos. Aprobado y
publicado como estandar internacional el 15 de enero de 2014, por la
Organizacion Internacional de Estandares y la Comision Electronica Internacional.
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ISO 21500:2012 Guia de Direccion de Proyectos. Publicado el afio 2012 por el
Organismo Internacional de Normalizacién. Proporciona una guia para la gestién
de proyectos y puede ser utilizado por cualquier tipo de organizacién, incluidas las
organizaciones publicas, privadas u organizaciones comunitarias, y para cualquier

tipo de proyecto, independientemente de la complejidad, tamafio o duracion.
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CAPITULO lll. MARCO METODOLOGICO

1. TIPO DE INVESTIGACION

En este capitulo se presenté la metodologia que se seguié para dar respuesta al
problema planteado, por medio de procedimientos especificos que incluyen las
técnicas de observacion y recoleccion de datos. Esta tarea consistio en hacer
operativos los conceptos y elementos del objeto que se estudidé. Segun Balestrini
(2006), una vez que fue formulado y definido el problema se procede a describir el
tipo de investigacion, el cual debe ser el mas adecuado y apropiado segun los
objetivos establecidos. La presente investigacion fue basada en el concepto de
Investigacion Aplicada.

Esto se define en base los siguientes conceptos desarrollados por Tamayo vy
Tamayo (2009): La investigacién aplicada “depende de sus descubrimientos y
aportes teodricos, y busca confrontar la teoria con la realidad. Se refiere a
resultados inmediatos y se halla interesada en el perfeccionamiento de los
individuos implicados en el proceso de la investigacion” (p. 43). Consiste en el
estudio y aplicacion sobre problemas concretos, en circunstancias vy
caracteristicas concretas. Ademas afirma que este tipo de investigacion, esta
orientada a la aplicacion inmediata de teorias ya establecidas y no al desarrollo de
éstas.

2. DISENO DE LA INVESTIGACION

El disefo de investigacién aplicado fue de tipo Documental y de Campo, ya que
fueron evaluados los registros y documentos existentes para sacar conclusiones,
diagnosticar y proponer soluciones (Investigacion Documental); al mismo tiempo,
fueron recopilados datos a través de entrevistas, juicio de expertos y reuniones
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con el personal involucrado en el area de seguridad de informacion y de proyectos

(Investigacion de Campo).

3. UNIDAD DE ANALISIS

La unidad de analisis se refiere a qué o quienes se estudia, esto a su vez depende
del planteamiento de la investigacion y su alcance (Hernandez, Fernandez, &
Baptista, 2010, p. 172).

En esta investigacién, la unidad de analisis en la que fue desarrollada la
investigacion, fue en la Vicepresidencia de Seguridad de la Informacion de
Bancaribe.

4. TECNICAS Y HERRAMIENTAS DE RECOLECCION E INTERPRETACION

Esta seccion describe las herramientas que fueron empleadas para el desarrollo
de la presente investigacion, técnicas e instrumentos de recoleccion de datos
necesarios para el logro de los objetivos. Utilizando como referencia (Hernandez,
Fernandez, & Baptista, 2010) se presentan a continuacién dichas herramientas de
analisis y recoleccion:

Revision Bibliografica: La revision bibliografica fue un procedimiento
estructurado cuyo objetivo es la localizacion y recuperacién de informacion
relevante, dando como ventaja marcar pautas teodricas sobre el tema, facilitando el
entendimiento del mismo. En el caso de esta investigacion fue utilizada para la
busqueda de datos histéricos, informacion relacionada a la implementaciéon del
estandar de seguridad de datos en las aplicaciones de pago en instituciones

bancarias, asi como informacién para desarrollar las bases teodricas.

Entrevistas Estructuradas y No estructuradas: Cuando se realizan preguntas
de acuerdo a las respuestas que vayan surgiendo durante la entrevista, con
preguntas abiertas y sin orden preestablecido, adquiriendo caracteristica de

conversacion, se trata de una entrevista no estructurada.
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A diferencia de esta, una entrevista estructurada se caracteriza por el empleo de
preguntas predefinidas e invariables, es decir, el entrevistador formula las
cuestiones tal cual estan escritas y el entrevistado tiene que contestarlas segun
las opciones o alternativas de respuesta; la secuencia y la redaccion de las
preguntas es prefijada y deja poca libertad al entrevistador para introducir
modificaciones; poseen valor psicométrico puesto que permiten comparacién de

respuestas entre situaciones e individuos.

La entrevista segun Balestrini (2006) “es una forma especifica de interaccion

social que tiene por objeto recolectar datos para una investigacion.” (p. 123).

Ambas entrevistas se llevaron a cabo, con el fin de orientar la informacion al
desarrollo de elaboracién de estrategias, realizando al mismo tiempo en toda

oportunidad pertinente, preguntas que surjan en el transcurso de cada consulta.

Juicio de Expertos: Segun (Hernandez, Fernandez, & Baptista, 2010) “Toda
medicion o instrumento de recoleccion de datos debe reunir tres requisitos
esenciales: confiabilidad, validez y objetividad.” (p.200) Por tanto, estas tres son
cualidades esenciales que deben estar presentes en todos los instrumentos
utilizados para la recogida de datos. El Juicio de experto consiste en permitir la
participacion de personas profesionales y especializadas en un area determinada
de interés para la investigacidn, que tienen la capacidad de emitir sus criterios con
respecto a un proyecto, gracias a su amplio conocimiento en el tema pueden
suministrar informacion precisa, acertada, y aportar importantes evaluaciones

sobre el mismo.

Para llevar a cabo esta técnica, se cont6 con las diversas opiniones de los
expertos seleccionados como muestra de estudio, los cuales ofrecieron mayor

autenticidad.

Reuniones: Las reuniones fueron una herramienta para obtener informacion
bastante efectiva, y tuvo como objetivo agrupar una cantidad de personas con
conocimiento en el area de estudio, que intercambiaron informacion sobre un
objetivo en comun para llegar a ciertos acuerdos. Se comprob6 que cuando se

juntan diferentes personas que aportan conocimientos, habilidades y experiencias,
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se obtuvo un resultado superior a la suma de las aportaciones de las personas

pensando individualmente.

En el caso de este estudio, se tomd la muestra junto a expertos involucrados a
proyectos dentro de la Vicepresidencia de seguridad de la informacién, se
convocaron reuniones organizadas y bien estructuradas, que fueron dirigidas al
disefio y estrategias para la elaboracion de estrategias para implementacion del

estandar de seguridad de datos en las aplicaciones de pago.

5. FASES DE LA INVESTIGACION

Se definié con anterioridad en el Disefio de la Investigacion y las técnicas a utilizar
en el analisis y recoleccion de datos, a la ejecucion de dicha recoleccion, analisis
y el procesamiento de la informacion. Para ello, el desarrollo del presente estudio
se realizd bajo un conjunto de fases consecutivas, que se presentan a

continuacion:

Fase I: Inicio de la investigacion. Esta fase comprendié la investigaciéon
documental que sirvié de base para el planteamiento del problema, definicion de
objetivo general y objetivos especificos, marco tedrico, marco metodoldgico,

antecedentes.

Fase Il: Planificacion de la investigacion: La segunda fase consistio en
establecer las politicas, procedimientos y la documentacion necesaria para
planificar, desarrollar, gestionar, ejecutar y controlar el cronograma del proyecto.
Una vez estudiado profundamente el problema, se adopté un enfoque mas claro
para atacarlo. La planificacion del cronograma como bien lo senala el PMI (2013),
se realizé utilizando el juicio de expertos y reuniones, junto con una buena
capacidad de analisis de datos, para concretar la base para el plan. Por supuesto,

el software mas apropiado para presentar la informacion fue el Project 2013 ©.

48



Fase lll: Ejecucion de la investigacion: Esta etapa sera la mas larga en tiempo,
y haciendo uso de las técnicas descritas en el punto 4 seran respondidas las
interrogantes planteadas en los puntos 2 a y b, y en consecuencia se cumplira con

lo establecido en los objetivos especificos de la investigacion.

Fase IV: Cierre de la investigacion: La ultima fase corresponde a la evaluacion,
conclusiones y recomendaciones del proceso investigativo y a la entrega final del
Trabajo Especial de Grado (TEG).

Estructura Desagregada de Trabajo: En la figura 3 se presenta la Estructura

Desagregada de Trabajo (EDT/WBS) que se utilizara en esta investigacion.

Figura 3: EDT/WBS Trabajo Especial de Grado
FUENTE: Adaptacion PMI (2013)
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Procedimiento por Objetivos: A continuacidn se presenta el procedimiento que
sera aplicado a cada uno de los objetivos especificos planteados en esta
investigacion y cuyo fin ultimo sera formular las estrategias para implementar el

estandar de seguridad de datos en la industria de tarjetas de pago de Bancaribe.

Objetivo 1. Determinar los requisitos que exige el estandar de seguridad de
datos en la industria de tarjetas de pago (PCI-DSS) de Bancaribe.
Actividades:

o Revision de los requisitos que exige el estandar de seguridad de datos en la
industria de tarjetas de pago (PCI-DSS) de Bancaribe.
Técnicas y herramientas: Consulta de expertos, revision documental.
Entregable: Requisitos exigidos por el estandar de seguridad de datos en la
industria de tarjetas de pago (PCI-DSS).

Objetivo 2. Identificar los riesgos por incumplimiento del estandar PCI-DSS.
Actividades:

. Evaluacion de los riesgos.

o Realizacion de entrevistas a los expertos.

o Analisis de la informacion recopilada

. Redaccion del informe de analisis
Técnicas y Herramientas: Entrevistas, revision documental, evaluacion e impacto
de riesgos, matriz de probabilidad e impacto, categorizacion de riesgos,
evaluacion de la urgencia de los riesgos, estrategias para riesgos positivos y
negativos.
Entregable: Informe sobre los riesgos detectados por incumplimiento del estandar
PCI-DSS.

Objetivo 3. Evaluar las alternativas para implantar el estandar PCI-DSS.
Actividades:
o Revision de las areas del conocimiento segun el PMI que apliquen a la

investigacion.
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o Elaboracion de las alternativas para implementar el estandar PCI-DSS.
Técnicas y Herramientas: Juicio de expertos, revision documental.
Entregable: Cronograma de actividades con las alternativas formuladas.

6. OPERACIONALIZACION DE LAS VARIABLES:

A continuacion la tabla N° 23 presenta de manera resumida la operacionalizacion

de las variables.
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Tabla 23: Operacionalizacion de las Variables

EVENTO

Formular la
propuesta
para
implantar el
estandar de
seguridad
de datos en
la industria
de tarjetas
de pago
(PCI-DSS)
de
Bancaribe
Banco
Universal.

TECNICAS /

SINERGIA VARIABLE INDICADOR HERRAMIENTAS FUENTE
Determinacion Consulta de PCI-DSS
de los expertos Informacion
requisitos . Informe de o,

o Requisitos L Revision de campo
exigidos por el Requisitos documental
estandar PCI- Bases
DSS. académicas
Entrevistas
Revision
documental
Evaluacion e
impacto de
Identificacion Matriz de académicas
de los riesgos Informe robabilidad e .
por Riosd0s sobre los ﬁn o Informacion
incumplimiento 9 riesgos P de campo
del estandar detectados Categorizacion PMI(2013)
PCI DSS de riesgos
Evaluacion de la
urgencia de los
riesgos
Estrategias para
riesgos positivos
y negativos
Evaluar las
alternativas
para el proyecto | Alcance
‘l‘PIaIn de i Tiempo Juicio de Base§ .
mplementacion Costos Alternativas expertos académicas
para implantar . .
. de Revisién Informacion
el estandar de Calidad .
. Implantaciéon | documental de campo
seguridad de )
datos en la Riesgos PMI(2013)
industria de Involucrados

tarjetas de pago
de Bancaribe”
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7. ASPECTOS ETICOS DE LA INVESTIGACION

Los Aspectos Eticos para esta investigacion se sostienen de dos cédigos
especificos, el primero el Cédigo de Etica Profesional del CIV (1.996) y en
segundo lugar el Cddigo de ética y conducta profesional del PMI (2.006).

Cédigo de Etica Profesional del CIV (1.996), donde se considera “contrario a la

ética” (p. 1) para profesionales de la ingenieria, las siguientes situaciones:

= “Actuar en cualquier forma que tienda a menoscabar el honor, la
responsabilidad y aquellas virtudes de honestidad, integridad y veracidad que
deben servir de base a un ejercicio cabal de la profesion.” (p. 1).

» “Descuidar el mantenimiento y mejora de sus conocimientos técnicos,
desmereciendo asi la confianza que al ejercicio profesional concede la sociedad.”
(p. 1).

= “Atentar contra la reputacion o los legitimos intereses de otros profesionales, o
intentar atribuir injustificadamente la comision de errores profesionales a otros
colegas.” (p. 2).

= “Utilizar estudios, proyectos, planos, informes u otros documentos, que no
sean el dominio publico, sin la autorizacién de sus autores y/o propietarios.” (p. 2).
. “‘Revelar datos reservados de indole técnico, financiero o profesionales, asi
como divulgar sin la debida autorizacion, procedimientos, procesos o
caracteristicas de equipos protegido por patentes o contratos que establezcan las
obligaciones de guardas de secreto profesional. Asi como utilizar programas,
discos, cintas u otros medios de informacion, que no sea de dominio publico, sin la
debida autorizacion de sus autores y/o propietarios, o utilizar sin autorizacion de

cbdigos de acceso de otras personas, en provecho propio.” (p.2).

Cédigo de Etica y Conducta Profesional del PMI (2.006), donde destacan las

siguientes expectativas entre profesionales de la Gerencia de Proyectos:

= “Unicamente aceptamos aquellas asignaciones que se condicen con nuestros

antecedentes, experiencia, habilidades y preparacion profesional.” (p. 3).
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=  “Cumplimos los compromisos que se asumen: hacer lo que se dice que se va
a hacer.” (p. 3).

» “Cuando cometemos errores u omisiones, se responsabilizan por ellos y los
corrigen de inmediato.” (p. 3).

=  “Protegemos la informacién confidencial o de propiedad exclusiva que se les
haya confiado.” (p. 3).

» “Nos informamos sobre las normas y costumbres de los demas, y evitar
involucrarse en comportamientos que ellos podrian considerar irrespetuosos.” (p.
4).

» “Escuchamos los puntos de vista de los demas y procurar comprenderlos.” (p.
4).

= “Nos comportamos de manera profesional, incluso cuando no se es
correspondido de la misma forma.” (p. 4).

=  “No nos aprovechamos de nuestra experiencia o posicion para influir en las
decisiones o los actos de otras personas a fin de obtener beneficios personales a
costa de ellas.” (p. 4).

» “Respetamos los derechos de propiedad de los demas.” (p. 4).

» “Demostramos transparencia en el proceso de toma de decisiones.” (p. 5).

» “Revisar constantemente los criterios de imparcialidad y objetividad, y realizar
las acciones correctivas pertinentes.” (p. 5).

= “Brindar acceso equitativo a la informacion a quienes estan autorizados a
contar con dicha informacién.” (p. 5).

» “Procuramos que haya igualdad de acceso a oportunidades para aquellos

candidatos que sean idoneos.” (p. 5).
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CAPITULO IV. MARCO REFERENCIAL

Reseia Institucional Bancaribe Banco Universal
La informacion sobre la historia del Banco se obtuvo del documento digital: Un
Poco de Historia 1954-2014. Bancaribe. PDF interno, publicado en la biblioteca
virtual. De igual manera, la vision, mision y valores se obtuvo del documento
digital: marco filoséfico Bancaribe. PDF interno, publicado en la biblioteca virtual. Y
el organigrama fue elaborado con informacion publicada en la intranet del banco.
Historia:
Un miércoles 03 de Noviembre de 1954, en Puerto Cabello, Nazri David
Dao, mejor conocido como N.D.Dao, vio como se concretaba el suefio
de arios: un Banco que realmente atendiera las necesidades de los
porterios. La Junta promotora del Banco del Caribe pasé meses
vendiendo acciones para reunir el capital necesario para su fundacion.
La primera oficina estuvo en Puerto Cabello, rapidamente comenzo su
expansion estableciendo agencias en: Barquisimeto, Morén, Barinas,
Valencia, Maracay, Guanare, San Felipe.
En 1958 que traslada su sede frente a la Plaza Espana en Caracas. En
los arios sesenta las computadoras comenzaban a marcar los destinos
de las empresas del mundo. Entonces el Banco quiso dar un salto hacia
la innovacion tecnoldgica y comenzo a utilizar la computadora 360 de
IBM que nos permitio tener nuestros sistemas en linea. Luego se
incorporaron las oficinas el interior del pais, a través de terminales del
tipo IBM 1060 que las interconectaba con el computador central ubicado
en la capital.
Entre 1974 y 1981 inauguramos 24 oficinas en el interior del pais y en
1977 el Banco decide traspasar las fronteras nacionales y fundar el
primer Banco en Curazao, The Caribbean American Bank N.V, hoy

Bancaribe Curazao Bank, con el objetivo de internacionalizar al grupo
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financiero. En la madrugada del martes 26 de marzo de 1984 fallece ND
Dao, nuestro fundador. Si bien su ausencia se sintié6 en el Banco, paso
a ser presidido por Edgar Alberto Dao (hijo mayor de ND) quien tenia
cinco arios desemperiandose como suplente del Presidente.

A finales de los afios 80, el Banco emprendié la reingenieria de
procesos para adaptarse a las condiciones del entorno y ser mas
competitivos. En paralelo a la reingenieria, el Banco trabajo en la
fundacion, junto con otros bancos, del primer sistema interconectado de
cajeros automaticos del pais, Suiche 7B y del primer centro operador de
tarjetas de crédito, Consorcio Credicard. La década de los 90, se
caracterizo por ser la de mayor apertura de oficinas, abrimos 41 oficinas
y 13 PABs (Puntos de Atencion Bancaribe).

El crecimiento nos impulsé a convertirnos en 1997 en Banco Universal,
para lo que se fusionaron: El Fondo de Activos Liquidos del Caribe, la
Sociedad Financiera del Caribe y el Banco de Inversiones del Caribe
para brindar financiamiento a mediano y largo plazo; asi en 1997 se
formaliza la alianza estratégica con el Scotiabank, banco Canadiense
de amplia trayectoria y fuerte presencia en Latinoamérica. Ademas
firmamos un acuerdo de corresponsalia e intercambio comercial con la
Caixa de Galicia.

En 1999, junto con varias organizaciones no gubernamentales,
Bancaribe cre6 al Banco de la Gente Emprendedora, Bangente, Unica
institucion de microfinanzas venezolana que, a través de la inclusion
financiera, contribuye a cambiar la vida de los microempresarios
populares de distintos sectores econémicos del pais. Tras 15 afos de
fundada, Bangente ha otorgado cerca de 550 mil créditos. Siguiendo la
practica de velar por los intereses de los clientes, se aprobo la creacion
de la Oficina del Defensor del Cliente y Usuario Bancaribe.

Se implementé en 2001, como un servicio autbnomo. Fue la unica en el
pais hasta que en 2011 Sudeban instruy6 que fuera creada en todos los

bancos. En el 2004 la evolucion del Banco continua avanzando y el Dr.
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Edgar A. Dao decide retirarse de la Presidencia para poner en manos
de un banquero honorable y de amplia experticia, el Dr. Miguel Ignacio
Purroy, el rumbo de la institucion. En el 2006 cambiamos nuestra
identidad de marca a Bancaribe, en el 2009 mudamos la sede principal
a una torre ubicada en el centro financiero de Caracas: El Rosal.
Al cumplir una década al frente de Bancaribe, el Dr. Miguel Purroy se
retira de la Presidencia y le sucede el Dr. Arturo Ganteaume, banquero
de renombre y con una clara vision de negocios, quien comienza a
dirigir el destino el Banco a partir del 60 aniversario de la institucion.

Misiéon de Bancaribe Banco Universal
Estamos en el negocio de intermediacion y distribucion de soluciones
financieras integrales, para satisfacer oportunamente las necesidades y
expectativas de nuestros clientes, construyendo relaciones cercanas y
duraderas que generan afinidad y lealtad con la organizacion.

Vision de Bancaribe Banco Universal
Ser reconocidos como una institucion financiera innovadora, sélida y
confiable, comprometida con la excelencia y el alto desempefio, lugar
de referencia para trabajar y crecer, que contribuye al desarrollo y
bienestar de los trabajadores y del pais.

Valores de Bancaribe Banco Universal

Vocacion de servicio:
Tenemos la mejor disposicion para cuidar los intereses y satisfacer las
necesidades de nuestros clientes y comparieros de trabajo, para lo cual
buscamos crear relaciones cercanas y permanentes.

Espiritu de Equipo:
Nos comprometemos de manera conjunta para lograr las metas
empresariales y sociales. A través de la comunion de creencias, valores
y propositos formamos parte de una gran familia en la que reinan
actitudes de apoyo mutuo, compenetracion, generosidad y lealtad.

Excelencia:
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Desarrollamos y mejoramos de manera continua los procesos para
incorporar las mejores practicas de negocio y consolidar una
organizacion de alto desemperio, basada en calidad, agilidad,
flexibilidad y eficiencia.

Creatividad e Innovacion:
Fomentamos la generacion de ideas y propiciamos espacios para la
reinvencion constante de la organizacion en procura de alcanzar
nuestra mision y vision.

Reconocimiento:
Valoramos el aporte individual y colectivo de nuestro capital humano,
cuyos conocimientos, habilidades y conductas construyen dia a dia el
éxito permanente de la Institucion.

Respeto:
Basamos nuestras relaciones internas y externas en un trato equitativo,
justo, considerado y respetuoso de la individualidad y de los derechos
de los demas.

Confianza:
Fomentamos relaciones fundamentadas en la integridad de nuestra
gente, en la transparencia de nuestras practicas de negocio, en la
solidez de nuestra institucion y en la puesta en accion de valores como
la equidad, la honestidad y la solidaridad. Buscamos siempre construir
alianzas de beneficio mutuo.

Crecimiento personal y profesional:
Valoramos y promovemos las oportunidades de desarrollo y
satisfaccion personal, mediante la generacion de espacios y actividades
que permitan a nuestra gente desplegar todo su potencial humano y
profesional.

Transparencia:
Actuamos con altos estandares éticos enmarcados en un modelo de
Gobierno Corporativo, que nos permite dejar a la vista nuestras

acciones y resultados.
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Responsabilidad Social:
Somos un Banco comprometido con el desarrollo sostenible del pais,
expresado a traves del equilibrio entre el crecimiento economico, el
bienestar social y la proteccion del medio ambiente. Apoyamos las
iniciativas sociales, educativas y culturales de las comunidades y
procuramos el bienestar de nuestros trabajadores.

Organigrama de Bancaribe Banco Universal

A continuacion se presenta el organigrama de la VP de Seguridad de Informacion,

especificamente la Gerencia de Gestién de Riesgo, quien es la asignada a realizar

el presente trabajo de investigacion. (Ver figura 4).

Vicepresidente Vicepresidente

\
|

Director Interno Director Interno Director Externo

Vp. Seguridad
Bancaria

Gerencia de Gerencia de
Cumplimiento Monitoreo

Gerencia de
Gestién de Riesgo

Figura 4: Organigrama Bancaribe Banco Universal/VP Seguridad Integral
Fuente: Intranet Bancaribe 2.016
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Hitos Historicos de Bancaribe Banco Universal:

Tabla 24: Hitos historicos de Bancaribe

1954 Inicio de operaciones en Puerto Cabello.

1955 Se inauguran oficinas en Barquisimeto y Barinas.

1956 Se inauguran dos oficinas en Valencia, dos en Morén y otra mas en Puerto

Cabello.

1957 Se inauguran nuevas sucursales en las principales ciudades del Centro y Los

Llanos del pais: San Felipe, Valle de la Pascua, Maracay, Calabozo, San Fernando

de Apure, Punto Fijo, Guacara, El Tocuyo, Chivacoa y Guanare.

1958 Abre la primera oficina en Caracas.

1963 Se traslada la sede principal a Caracas.

1977 Se funda a Bancaribe Curagao Bank, N. V.,el primer banco venezolano off shore

ubicado en Curacgao.

1988 Participa en la creacion del primer sistema de interconexion de cajeros automaticos

en el pais, Suiche 7B, y en la fundacién del Consorcio Credicard, primer centro

operador de tarjetas de crédito del pais.

1994 Conjuntamente y a partes iguales con American International Group, participa en el

capital de las empresas Seguros Venezuela, S.A. y C. A. Seguros American

International.

1996 Emprende, conjuntamente con dos organizaciones locales no gubernamentales y

varios entes multilaterales, la creacion de Bangente.

1997 Se transforma en Banco Universal mediante la fusién con el Banco de Inversion del

Caribe y el Fondo de Activos Liquidos del Caribe.

Scotia International Limited, empresa del Grupo Financiero Scotiabank, se

incorpora como un importante accionista de Bancaribe.

Establece una asociacién estratégica con Caixa Galicia, una de las mas

acreditadas e importantes instituciones financieras de Espania.

Recibe la calificacion de la Superintendencia de Bancos y Otras Instituciones

Financieras (Sudeban) como una empresa de inversion mixta.

Inscribe su capital en el Registro Nacional de Valores y se inicia la cotizacién de

sus acciones en la Bolsa de Valores de Caracas.

1999 Bangente inicia sus operaciones. Crea la Oficina del Defensor del Cliente y Usuario

Bancaribe.

2001 Adopta los principios de Wolsfberg (para la prevencion del blanqueo del dinero en

banca de corresponsales).

2003 Incorpora las mejores practicas de Gobierno Corporativo, mediante una reforma

estatutaria.

2006 Adopta nueva marca e imagen: Bancaribe. Establece un nuevo Modelo de

Actuacion Comercial.

2009 Estrena su nueva sede principal en la urbanizacion El Rosal, Chacao, Caracas.

2010 Incorpora la tecnologia Chip EMV a sus medios de pago, convirtiéndose en el

primer banco en hacerlo con la tarjeta de crédito MasterCard en Venezuela.

2011 Incorpora nuevos productos a su oferta y potencia sus canales de distribucion al

inaugurar cuatro nuevas oficinas, remodelar otras cinco e instalar 81 cajeros

automaticos de ultima generacion.

2012 Logra ubicarse como el banco privado con mayor crecimiento en su segmento.
Fuente: http://www.bancaribe.com.ve/informacion-vital/la-institucion/historia




Red de Agencias Bancarias en Venezuela:
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Figura 5: Red de Agencias Bancaribe Banco Universal
Fuente: Pagina Web Bancaribe 2.016 (http://www.bancaribe.com.ve/informacion-
vital/canales/oficinas)
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CAPITULO V. DESARROLLO DE LOS OBJETIVOS DE LA
INVESTIGACION

El presente capitulo presenta los resultados de la investigacién, detallando las
actividades realizadas para alcanzar cada uno de los objetivos planteados, usando
las herramientas de recoleccion de datos descritas en el Marco Metodologico de

este Trabajo Especial de Grado.

Objetivo 1: Determinar los requisitos que exige el estandar de seguridad de
datos para la industria de tarjetas de pago (PCI-DSS) de Bancaribe Banco

Universal

A continuacién se detallan los requisitos que exige el estandar de seguridad de
datos para la industria de tarjetas de pago, para ello se utilizé el cuestionario de
auditoria de la ISO 9001:2015, lo cual constituye el primer objetivo especifico de

la presente investigacion. Ver tabla 25.
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Tabla 25: Instrumento de determinacion de requerimientos segun ISO 9001:2015

ltem Nro ISO

Requisito

Cumple
Parcialmente

Si | No

Contexto de la Organizacién

El banco se encuentra certificado
PCI

Observaciones

1.2

Cantidad de aplicaciones de pago
que procesan, almacenan o
transmiten datos de titulares de
tarjeta

1.3

Las aplicaciones de pago estan
certificadas PCI-DSS

1.4

Las aplicaciones de pago
cumplen los requisitos exigidos
en el estandar PCI-DSS

Control de la Informaciéon documenta

Tiene documentado los procesos
de medios de pago junto con los
mapas de los flujos relacionados
con informacion de
tarjetahabiente

6

7

2.2

3.1

La infraestructura tecnolégica que
soporta los procesos de medios

Posee canales de banca o ventas
virtuales, para operaciones con
tarjeta crédito y débito

de pago esta documentada
Determinacion del alcance de los requisitos

3.2

Posee canales de Banca Movil
para servicios que involucren
tarjetas débito o crédito

3.3

Tiene proveedores de servicio a
los cuales su organizacion le
entrega, le comparte o le permite
acceder a Datos de

Tarjetahabiente
Politica de seguridad y riesgos

10 4.1 Existe una politica y
procedimientos de seguridad de
la informacién

11 4.2 Ha realizado evaluacién de

riesgos a los activos de
informacion de los procesos
relacionados con informacion de
tarjetahabiente

Una vez aplicado el instrumento de determinacién de requerimientos segun ISO

9001:2015 se describen los resultados, en la siguiente tabla:



Tabla 26: Resultados de requerimientos segun ISO 9001:2015

ltem Nro ISO

Requisito

Cumple
Si | No

Contexto de la Organizacién

El banco se encuentra certificado
PCI

Parcialmente

Observaciones

2 1.2 Cantidad de aplicaciones de pago Son dos (2)
que procesan, almacenan o X aplicaciones
transmiten datos de titulares de de pago
tarjeta

3 1.3 Las aplicaciones de pago estan X La otra
certificada PCI-DSS aplicacién esta

en proceso de
certificacion

4 14 Las aplicaciones de pago X La otra
cumplen los requisitos exigidos aplicacion
en el estandar PCI-DSS cumple

parcialmente
Control de la Informacion documentada

7

3.1

soporta los procesos de medios

Posee canales de banca o ventas
virtuales, para operaciones con
tarjeta crédito y débito

X

5 2.1 Tiene documentado los procesos Falta actualizar
de medios de pago junto con los X algunos
mapas de los flujos relacionados documentos
con informacién de
tarjetahabiente

6 2.2 La infraestructura tecnoldgica que X

de pago esta documentada
Determinacion del alcance de los requisitos

3.2

Posee canales de Banca Movil
para servicios que involucren
tarjetas débito o crédito

3.3

Tiene proveedores de servicio a
los cuales su organizacion le
entrega, le comparte o le permite
acceder a Datos de

Tarjetahabiente
Politica de seguridad y riesgos

Un solo
proveedor de
Servicio

riesgos a los activos de
informacion de los procesos
relacionados con informacion de
tarjetahabiente

10 4.1 Existe una politica y X
procedimientos de seguridad de
la informacién
11 4.2 Ha realizado evaluacién de X La evaluacién

de riesgo se
hizo hace mas
de un afo

A continuacion se presentan los resultados de cumplimiento de los requisitos

exigidos por el estandar de seguridad de datos para la industria de tarjetas de
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pago (PCI-DSS), producto de la revisiéon de la documentacién publicada en la
Vicepresidencia de Seguridad de la Informacién, conjunto a las reuniones con los

expertos involucrados:

Contexto de la organizacion: El banco no se encuentra certificado PCI, cuenta
con dos (2) aplicaciones de pago que procesan, almacenan o transmiten datos de
titulares de tarjeta. De las dos (2) aplicaciones de pago, una (1) esta certificada
PCl y la otra se encuentra en proceso de certificacion. La aplicacion que esta
certificada PCI cumple con todos los requisitos exigidos por el estandar (PA-DSS)

y la otra aplicacién cumple parcialmente dichos requisitos.

Control de la informacién documentada: Los procesos de medio de pago se
encuentran documentados, junto con los mapas de los flujos relacionados con
informacion de tarjetahabiente, sin embargo no estan actualizados. La
infraestructura tecnoldgica que soporta los procesos de medios de pago esta

documentada y actualizada.

Determinacion del alcance de los requisitos: El banco posee canales de banca
o ventas virtuales y canales de banca movil, para operaciones con tarjeta crédito y
débito, los cuales formaran parte de la implementaciéon del estandar PCI-DSS. En
la actualidad el banco, tiene un (1) proveedor de servicio a los cuales su
organizacion le entrega, le comparte o le permite acceder a Datos de
Tarjetahabiente, es importante mencionar que dicho proveedor esta certificado
PCI.

Politicas de seguridad y riesgo: En la institucion bancaria, existe una politica y
procedimientos de seguridad de la informacion, por el cual se rige la organizacion.
En el banco se realizé la evaluacidn de riesgos a los activos de informacion de los
procesos relacionados con informacion de tarjetahabiente, hace mas de un afio.
En base a los resultados del cuestionario, se presenta la matriz DAFO de

Bancaribe.
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Tabla 27: Matriz DAFO de Bancaribe

Fortalezas Oportunidades

Buen posicionamiento en el mercado nacional

Identificar riesgos que afecten la seguridad de
la informacién de los tarjetahabientes

Goza de la confianza de los clientes, socios y
accionistas

Facilitar el gbierno corporativo del banco

Fluidez economica garantizada

Incrementar la confianza de
Socios y accionistas

los clientes,

Personal de
comprometido

seguridad capacitado

y

Proteger la imagen y reputacion del banco

Disponibilidad de recursos: tecnicos, humanos y
€conomicos

Debilidades
Falta de personal certificado QSA

Amenazas
Fuga de talento por la situacién del pais

Carga laboral en el personal de tecnologia

Tasa de inflacion en el pais variable

Limitaciones en el presupuesto del banco

Persona de tecnologia con poca experiencia

Escaza atencion a las necesidades de tecnologia

Cambios politicos en el pais que afecten las
regulaciones bancarias

Factores Externo [ Oportunidades ] -

Factores Interno [ sofalezag

Debilidades

]

Figura 6: Matriz DAFO
Fuente: Seguridad de la Informacion (Bancaribe 2017)

A continuacion se sefalan las estrategias que se pueden extraer del analisis

CAME:

Tabla 28: Analisis CAME de Bancaribe

Factores

Fortalezas
Internos  Externos

Estrategia Ofensiva (FO)

Debilidades

Estrategia de Reorientacion (DO)

Campafias de captacion de nuevos | Desarrollo de sistemas de fidelizacion
. clientes de clientes
Oportunidades Aprovechar los recursos del banco para | Realizar campafas de incentivos para

invertir en tecnologia de vanguardia

el personal capacitado y comprometido

Estrategia Defensiva (FA)

Amenazas de personal de Tl

Seguimiento de los riesgos que afecten la
seguridad de los tarjetahabientes

Buscar alianzas con empresas outsorcing

Equilibrar las cargas de trabajo en el
personal de tecnologia

Estrategia de Supervivencia (DA)
Implementar planes de formacién para
el personal de Tl y Seguridad del
banco

pais

Afrontar subidas de precios por la situacion

Explorar nuevas tecnologias

Capacitar al personal constantemente

Lanzar innovadores  al

mercado

productos
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Una vez analizada la matriz CAME, se procede a priorizar las estrategias de

acuerdo a su impacto y prioridad y se establece su plan de accion. Como se

observa en la siguiente tabla.

Tabla 29: Priorizacion de Estrategias CAME de Bancaribe
Prioridad

Estrategia

Impacto

de

Atencion

Accioén

Seguimiento de los riesgos que Alto Muy alta Realizar planes de mitigacion de

afecten la seguridad de los los riesgos a corto plazo

tarjetahabientes

Aprovechar los recursos del banco | Medio Medio Invertir en infraestructura

para invertir en tecnologia de tecnologica

vanguardia

Desarrollo de sistemas de fidelizacién | Medio Medio Realizar campafias e incentivos

de clientes dirigida a los clientes del banco

Campafias de captacion de nuevos | Medio Medio Establecer alianzas con

clientes empresas para aperturas de
cuentas nomina a sus
empleados

Implementar planes de formacién para | Medio Medio Implementar planes de

el personal de Tl y Seguridad del capacitacion para los empleados

banco de Tl y Seguridad

Realizar campanas de incentivos para Bajo Bajo En conjunto con capital humano

el personal capacitado y y en base a los resultados de las

comprometido evaluaciones, incentivar con
bonos adicionales al personal
capacitado y comprometido

Buscar alianzas con empresas Bajo Bajo Mantener las que se tienen

outsorcing de personal de Tl actualmente y buscar nuevas
empresas

Equilibrar las cargas de trabajo en el Bajo Bajo Medir las capacidades de los

personal de tecnologia recursos en base a la cantidad
de trabajo asignado

Lanzar productos innovadores al Bajo Bajo Desarrollar  nuevos productos

mercado que los diferencien de la
competencia

Afrontar subidas de precios por la Bajo Bajo Mantener buenas relaciones con

situacion pais los proveedores

Capacitar al personal constantemente Bajo Bajo Realizar adiestramientos
frecuentemente al personal

Explorar nuevas tecnologias Bajo Bajo Innovar con aplicaciones en la

nube
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Objetivo 2: Identificar los riesgos por incumplimiento del estandar de
seguridad de datos en la industria de tarjetas de pago (PCI-DSS) de

Bancaribe Banco Universal.

Una vez identificados los requisitos exigidos por el estandar, se utilizd la
metodologia de administracion de riesgo de seguridad de informacion (MARSI), la
cual es propia de la VP de seguridad de informacién del banco. Se aplicaron como
herramientas de recoleccién de datos: el juicio con los expertos, las reuniones,

entre otros.
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Tabla 30: Matriz de Riesgo

Descripcion del Riesgo

Imposibilidad de trabajar con un adquiriente. En caso que un

Tipo de

Riesgo

Probabilidad (P)

comercio no cumpla con el estandar, dicho adquiriente puede Reputacional Baja
finalizarle su servicio al banco

1.2 Pago de multas en caso de fraudes: Dichas multas pueden ser Leqal
impuestas por las marcas de pago y por los adquirientes. 9

1.3 Pago de indemnizaciones a clientes afectados por fraude Financiero
relacionado a PCI

14 Costos asociados de una investigacion forense, que debe ser Financiero
ejecutada por un Investigador forense certificado por la
industria de tarjetas de pago(PCI-PFI) Unicamente

1.5 Problemas derivados de mala prensa y pérdida de imagen de Reputacional
cara a clientes P

1.6 Costos asociados a la implementacion de los controles de PCI Financiero
DSS de forma correctiva después de un incidente de
seguridad, siempre serdn mucho mas altos que si se
implementan de forma preventiva.

1.7 Posibilidad de problemas legales derivados del incumplimiento Leqal
colateral de otras leyes o normativas 9

1.8 Prohibicion de procesamiento de tarjetas de crédito Reputacional
Mastercard o Visa P

1.9 Prohibicién de procesamiento de tarjetas internacionales y/o .

Reputacional

nacionales

Impacto (l)

Criticidad
(%)

Medio
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Tipos de Riesgo

Financieros . Riesgo Alto. Requiere medidas preventivas
urgentes. Se requiere monitoreo constante.

Legal

Reputacional , ] , ,

Operacional Riesgo Medio. Medidas preventivas

P o obligatorias. Se deben controlar fuertemente

Tecnoldgico llas variables de riesgo durante el proyecto.

Riesgo de Mercado y Liguidez

Rieggn de Credito Riesgo Bajo. Estudiar econdmicamente sies
posible introducir medidas preventivas para
reducir el nivel de riesgo.

Figura 7: Tipos de Riesgo Figura 8: Leyenda

Fuente: Seguridad de la Informacion Fuente: Seguridad de la Informacion

Mapa de Calor

Anexo se reflejan los mapas de calor, resultado de la matriz de riesgo

Impacto |
Mapa de Calor Bajo Medio
Baja Bajo Medio
Probabilidad Media Bajo Medio
Alta Medio
Impacto
Mapa de Calor Bajo Medio
Bajo
Probabilidad Medio 4
Alto

Figura 9: Mapa de calor
Fuente: Seguridad de la Informacion

Analisis cualitativo de riesgos: Se empled una matriz de probabilidad e impacto
adaptada a las condiciones del banco. Dicha matriz considera dos variables: la
probabilidad de ocurrencia del evento no deseado y el impacto potenial asociado
al mismo. La combinacion de ambas variables permitira establecer el nivel de
riesgo. A continuacion, en la figura 10 se muestran los criterios de probabilidad de

ocurrencia utilizados.
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Mapa Cualitativo de Riesgos

Bajo Medio Alto
Probabilidad de ocurrencia
Criticidad
Criticidad Baja  Criticidad Media Ar:t:' a

Figura 10: Mapa cualitativo de riesgos
Fuente: Seguridad de la Informacion

A continuacion se presentan los resultados de los riesgos por incumplimiento del

estandar de seguridad de datos para la industria de tarjetas de pago (PCI-DSS):

e Los riesgos de criticidad alta deben ser atendidos de manera urgente. Se
debe elaborar un plan de accion para mitigarlos. En este caso son cinco (5)

riesgos.

e Los riesgos de criticidad media deben ser atendidos luego de atender los de
criticidad alta. Se debe elaborar un plan de acciéon para mitigarlos. En este caso

son cinco (4) riesgos.

Para elaborar el plan de mitigacion de los riesgos detectados, se utilizaran las
estrategias presentadas en la tabla nro. 30:
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Tabla 31: Estrategia de Mitigacién de Riesgo

Descripcion del Riesgo

Imposibilidad de trabajar con un adquiriente.
En caso que un comercio no cumpla con el
estandar, dicho adquiriente puede finalizarle
su servicio al banco

1.2

Pago de multas en caso de fraude: Dichas
multas pueden ser impuestas por las marcas
de pago y por los adquirientes.

1.3

Pago de indemnizaciones a clientes afectados
por fraude relacionado a PCI

1.4

Costos asociados de wuna investigacion
forense, que debe ser ejecutada por un
Investigador forense certificado por la industria
de tarjetas de pago(PCI-PFI) unicamente

1.5

Problemas derivados de mala prensa y
pérdida de imagen de cara a clientes

1.6

Costos asociados a la implementacion de los
controles de PCI-DSS de forma correctiva
después de un incidente de seguridad,
siempre seran mucho mas altos que si se
implementan de forma preventiva.

1.7

Posibilidad de problemas legales derivados del
incumplimiento colateral de otras leyes o
normativas

1.8

Prohibicién de procesamiento de tarjetas de
crédito Mastercard o Visa

1.9

Prohibicién de procesamiento de tarjetas
internacionales y/o nacionales

Estrategia Responsable Fecha
Incentivar a los adquirientes | VP Medios | En marcha
para que cumplan con la | de Pago
certificacion PCI
Negociar con las marcas de | Consultoria Cuando sea
pago y adquirientes Juridica necesario
Negociar con el cliente para | Consultoria Cuando sea
no afectar la reputacion del | Juridica necesario
banco
Asumir los costos | VP Medios | Cuando sea
ocasionados por la | de Pago necesario
investigacion y hacer las
remediaciones pertinentes
Campafnas informativas VP A través del

Mercadeo proyecto
Asumir los costos de | VP A través del
implementacién necesarios | Tecnologia proyecto
Negociar con las franquicias | Consultoria A través del
mientras el banco se | Juridica proyecto
certifica PCI
Negociar con las franquicias | Consultoria A través del
mientras el banco se | Juridica proyecto
certifica PCI
Negociar con las franquicias | Consultoria A través del
mientras el banco se | Juridica proyecto

certifica PCI
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Objetivo 3: Evaluar las alternativas para implantar el estandar de seguridad
de datos en la industria de tarjetas de pago (PCI-DSS) de Bancaribe Banco
Universal.

Una vez identificados los requisitos exigidos por el estandar de seguridad de datos
para la industria de tarjetas de pago e identificados los riesgos por no cumplimento
de dicho estandar, se presenta un analisis de alto nivel de las posibles alternativas
que podrian emplearse para cerrar la brecha entre la situacion actual del banco y
lo que se propone en este trabajo, que es el plan de implementacion para
implantar el estandar PCI DSS en la institucién bancaria.

Identificacion de Alternativas: A continuacibn se enumeran las posibles
alternativas identificadas para el analisis:

Alternativa 1- El banco puede considerar no hacer nada para implementar el
estandar de seguridad de datos de la industria de tarjetas de pago y de esta
manera seguiria operando bajo la situacion actual.

Alternativa 2 — Realizar la evaluacion PCI, con los recursos internos del banco y
guiandose por los cuestionarios y toda la documentacion publicada en la pagina
web oficial del Consejo de Normas de seguridad-Industria de tarjetas de pago, en
este caso el banco no obtendria la certificacion PCI por no contratar un asesor de
seguridad certificado para ello.

Alternativa 3 - Realizar la evaluacioén PCI, el proceso de remediacion y por ultimo
la certificacién. Para ello se requiere contratar una empresa certificada por el
Consejo de Normas de seguridad-Industria de tarjetas de pago, la cual cuenta con
asesores certificados de seguridad para implantar el estandar PCI-DSS y proceder
con la certificacion del banco.

Comparacion de Alternativas: A continuacién se comparan las alternativas

propuestas resumiendo los beneficios, desventajas, costos y riesgos, en la
siguiente tabla:
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Tabla 32: Comparacién de Alternativas

Criterios

Alternativa 1

Alternativa 2

Alternativa 3

Beneficios:
Junta directiva

Medios de Pago

Impulsar otros proyectos
relacionados al negocio.

Disponibilidad de
recursos para apoyar
proyectos de negocio.

Ahorrar dinero por no
contratar personal
certificado.

Conocer las
vulnerabilidades a las
que esta expuesto el
banco.

Mejora de la imagen
de la marca del banco

Concientizacion de
los empleados sobre
la importancia de
proteger los datos de
la tarjeta

Desventajas
Junta directiva

Medios de Pago

Debe aceptar los riesgos
a los que esta expuesto el
banco por no estar
certificado PCI.

Retrabajo por no contar
con la asesoria de un
asesor experto y
certificado PCI.

En el pais no existen
asesores certificados
(QSA) por lo que
debe contratar una
empresa extranjera.

mitigar los riesgos.

Costos: No involucra costos. Los costos estarian Los costos son en
Directos asoma.dog’a la moneda extranjfa'ra
remediacion. por la contratacion del
QSA.
Riesgos: No involucra costos. Los costos estarian Los costos estarian
Costos de :somadc;s. al. E)roceso :somadc;s. al. E)roceso
mitigacion e remediacion para e remediacion y

certificacion para
mitigar los riesgos.

Alternativa Recomendada: En base a la comparacion de alternativas, se
considera que la mejor alternativa es la numero 3. Al implementar esta solucion se
estarian mitigando todos los riesgos descritos en la matriz de riesgo. Sin embargo
es importante destacar que seria la opcidon mas costosa para el banco, sin
embargo los beneficios para la organizacién a largo plazo contribuyen a recuperar

lo gastado en el proyecto.

Estrategia de implementacién: De acuerdo a la alternativa recomendada
anteriormente, se creara un proyecto de plan de implementacion para implantar el
estandar de seguridad de datos en la industria de tarjetas de pago para una
institucion bancaria, el cual se detallara en el siguiente capitulo, analisis de

resultados.
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En la figura anexa, se visualiza el Canvas modelo de negocio, donde se observan
los socios clave: Empresas Certificadas PCIl, Empresas de Tecnologia, Consorcio
Credicard y la Junta Directiva. Entre las actividades clave se mencionan las
siguientes: Ejecutar procesos de evaluacion, remediacion y certificacion PCI. Sus
recursos mas importantes son: Humanos, tecnoldgicos y financieros. Como
propuesta de valor mas destacada se tiene: Mitigacion de riesgos, controles de
seguridad mas robustos y mejora de la imagen de la marca del banco. La relacion
con los clientes se realiza a través de la red de agencias, canales electronicos y

pagina web del banco.

Sus clientes estan segmentados en persona natural y juridica. La estructura de
costos estd compuesta por los siguientes gastos: Recursos contratados y
capacitacion del personal. Para finalizar el flujo de ingresos esta compuesto por
captacion de nuevos clientes y mejoras en la plataforma tecnologica.
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Canvas Modelo de Negocio

Socios Clave Actividades Clave Propuesta de Relacion conel Segmento de
Valor Cliente Clientes
Ejecutar
Empresas j Mejora de la
Certificada PCI procesos de imagende |a Red de
Empresas de LR A marca del Agencias
Tecnologia remediaciony banco
certificacion
PCI
Consorcio Clientes
. : Persona
Credicard Recursos clave Mitigacion de Canales N:trlfral y
Riesgos, Juridicos.
controles de Canal
il seguridad mas Electr?)r:lei’ceoss del
L Tecnologicos
Junta Directiva Financieros robustos Banco
Pagina Web
Estructurade Costos Flujo de Ingresos
Costos Costqs por Captacién de Mejoras en la
Recursos Capacitacion nuefos clientes plataforma
Contratados del Personal tecnolégica
Figura 11: Canvas Modelo de Negocio
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CAPITULO VI. ANALISIS DE LOS RESULTADOS

El plan de implementacion disefiado permite a los lideres de proyectos, una
orientacién estandarizada de planificacion, garantizando un buen control del
cronograma de los proyectos e impulsando el uso de una metodologia en lugar de
procesos empiricos. La metodologia empleada, las herramientas y técnicas de
recoleccion de datos recomendadas por los autores, fueron acertadas vy
contribuyeron a determinar el cumplimiento de los procesos de planificacion
propuestos en el PMI (2013), todo esto permitié obtener valiosos aportes y de

factible aplicacién para Bancaribe.

A continuacion de describe el plan de implementacion para implantar el estandar
de seguridad de datos en la industria de tarjetas de pago de Bancaribe Banco

Universal.

Titulo del proyecto: Plan de implementacion para implantar el estandar de
seguridad de datos en la industria de tarjetas de pago para Bancaribe Banco

Universal.

Términos y abreviaturas: Se listan los términos o abreviaturas que se utilizaran

en el plan de implementacion.

Tabla 33: Términos y abreviaturas
Término Significado ‘

PCI-DSS Acrénimo de “Payment Card Industry Data Security Standard” ( Estandar
de seguridad de datos-Industria de tarjetas de pago)

PCI-QSA Acronimo de “Payment Application Qualified Security Assesor” (Asesor de
seguridad certificado para las aplicaciones de pago).

PCI-PFI Acrénimo de “Payment Card Industry- Forensic Investigator” (Investigador
forense certificado por la industria de tarjetas de pago).

PCI-SSC Acrénimo de “Security Standards Council” (Consejo de Normas de
seguridad-Industria de tarjetas de pago).
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Propésito del plan de implementacion: El Plan de Implementacion detalla los

cronogramas de implementacion de alto nivel, los recursos requeridos, los detalles

de la implementacion y el apoyo posterior.

Plan de Recursos: Se enumeran los recursos necesarios para las etapas de

implementacion.

Tabla 34: Plan de recursos

Recurso Responsabilidad

Gerente de Proyecto
(PMO)

Dirige las actividades del proyecto y garantizar que se
cumplan las expectativas del cliente

Lider de proyecto
(Contratado)

Dirige las actividades del proyecto y garantiza que se
cumplan las expectativas del cliente

Consultor de Seguridad
de Informacién
(Contratado certificado

Responsable por el desarrollo del proceso de certificacion
PCI.

PCI QSA)
Lider funcional de Coordina las actividades que seran ejecutadas por los
seguridad consultores de seguridad

Consultor de Seguridad
de Informacién

Asegura se cumplan las politicas y controles de seguridad
de informacion del banco.

Lider Técnico

Controla y dirige todas las actividades inherentes al
proyecto relacionadas con tecnologia y sistemas.

Lider funcional de
medios de pago

Establece lineamientos y gestiona la planificacion y control
del proyecto, estimacién y control de costo, analisis de
riesgo y control de desviacion.

Lider funcional de
canales electrénicos

Establece lineamientos y gestiona la planificacion y control
del proyecto, estimacion y control de costo, analisis de
riesgo y control de desviacion.

Lider de Procesos

Asegura la actualizacion y distribucion de la informacion,
bajo su custodia, inherente al proyecto.

Lider de Infraestructura

Apoya en suministrar informacion requerida sobre la
infraestructura tecnoldgica

Lider de Calidad TI

Encargado de ejecutar y coordinar el proceso de
remediacion en conjunto con el lider técnico

Estructura desagregada de trabajo (EDT): A continuacién se presenta la

estructura desagregada de trabajo.
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Tabla 35: Estructura desagregada de trabajo (EDT)

EDT ID NOMBRE DE TAREA DESCRIPCION
Plan de Implementacion para implantar el
1 1 |estandar de seguridad de datos en la industria de
tarjetas de pago (PCI-DSS)en Bancaribe
1.1 2 Grupo de Procesos de Inicio
1.1.1 3 | Elaborar Acta de Constitucion del Proyecto Re.al.|zar entrevistas no estructuradas con el
solicitante del proyecto
1.1.2 4 | ldentificar los Interesados del Proyecto Vallldar con el Lider Técnico y PMO quienes serian
los interesados del proyecto
1.1.3 5 | Registrar Matriz con los Interesados del Proyecto Documentar matriz con los interesados identificados
12 6 | Hito: Fin Grupo de Procesos de Inicio :En\i/;r;to que indica el cierre de Grupos de Procesos de
1.3 7 | Grupo de Procesos de Planificacion
Realizar entrevistas no estructuradas con los
Levantar Informacion sobre los controles requeridos involucrados del proyecto con el fin de entender los
1.31 8 o - -
por PCI DSS requisitos exigidos por la norma PCI, solicitar a cada
unidad su plan de actividades
132 | 9 |Definir Alcance de la Evaluacion de PCI Aplicar reuniones con todos los involucrados para la
definicién del alcance y EDT
1.3.3 10 | Elaborar Estructura Desagregada de Trabajo (EDT)
1.34 11 | Realizar el Cronograma de Actividades Desgljrollar el cronogrqmglde achwc_igdes del proyecto
(Actividades, Secuenciacion, Duracion, Recursos)
135 12 | Preparar Plan de Comunicacion Realizar e_I'PIan dg Comunicacion que ira en la
presentacion de Kickoff
1.3.6 13 |Levantar Riesgos Levantar los riesgos del proyecto con todo el equipo
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EDT ID NOMBRE DE TAREA DESCRIPCION
La presentacién de kickoff debe contener:
Objetivo y Alcance, Antecedentes, Situacion Actual
1.3.7 14 | Realizar Presentacién de Kickoff Propuesta, Entregables, Beneficios, Involucrados
Cronograma Macro, Plan de Comunicacién
Riesgos, Proximos Pasos
138 15 | Presentar Kickoff P_resentar a todos los involucrados la presentacién de
kickoff del proyecto
1.3.9 16 | Hito: Presentacién de Kickoff Realizada Primer entregable Presentacién de Kickoff
1310 | 17 |solicitar Linea Base Realizar la solicitud formal de linea base a la oficina
de proyectos (PMO)
1.3.11 | 18 Hito: Fin Grupo de Procesos de Planificacion Evento que indica el fin de la fase Planificacién
1.4 19 | Grupo de Procesos de Ejecuciéon
141 20 | Elaborar cuestionario de evaluacién PCI Elaborar cuestionario de evaluacion PCI de acuerdo a
T la guia de auditoria de PCI DSS v3.2
. e Realizar la evaluacion de acuerdo a la guia de
1.4.2 21 | Realizar Evaluacion PCI auditoria de PCI DSS v. 3.2
Este servicio busca identificar y medir las diferencias
143 22 | Realizar GAP Andlisis PCl DSS existentes entre los requerlmlentos establecw_jos por
PCl y lo entregado por los sistemas de seguridad de
la informacién del banco.
14.4 23 ReIV|sar docw:ngntamon de procesos relacionados con Revisar documentacion
tarjetas de crédito
145 o4 Observar procesos, operaciones y configuraciones de | Observar procesos, operaciones y configuraciones de
o los componentes del sistema los componentes del sistema
146 o5 Presentar recomendaciones para los controles no Realizar una presentacién a nivel gerencia mostrando

establecidos

los principales hallazgos y recomendaciones
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EDT ID NOMBRE DE TAREA DESCRIPCION

1.4.7 26 |Realizar Informe de recomendaciones Realizar informe de rgcomendamones de los
controles no establecidos

1.4.8 27 | Generar reporte del GAP Analisis PCI Generar reporte del Gap analisis PCI DSS

149 28 | Hito Informe de Gap Analisis PCI Segundo Entregable Informe de Gap analisis

1.4.10 | 29 |Hito Fin de evaluacion PCI Evento que indica el fin de evaluacion PCI
Evento que indica el inicio del proceso de

1.4.11 | 30 |Realizar proceso de remediacion remediacion. Consiste en resolver las situaciones
encontradas en el gap andlisis

1.4.12 | 31 |Elaborar las tareas de remediacion Elaborar Ias_ tareas de remediacion para Ip_s_controles
no establecidos detectados en el gap analisis

1.4.13 | 32 |Ejecutar tareas de remediacion Ejecutar tareas de remediacion

1.4.14 | 33 |Hito Tareas de remediacion ejecutadas dEvento que |.n’d|ca que han sido realizadas las tareas

e remediacion
1.4.15 | 34 |Hito Fin Grupo de Procesos de Ejecucion Evento que indica el fin de la fase Ejecucion
1.5 35 | Grupo de Procesos de certificacion PCI
Realizar la evaluacion PCI de acuerdo a las guias de N .

1.51 36 auditoria de PCI DSS Evento que indica la evaluacién PCI

152 37 | Generar reporte de cumplimiento PCI Generar reporte de cumplimiento PCI DSS

153 38 | Hito Reporte de cumplimiento generado Tercer Entregable Reporte de cumplimiento PCI

1.6 39 | Hito Fin Grupo de procesos de certificacion PCI Evento que indica el fin de la fase de certificacion
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EDT ID NOMBRE DE TAREA DESCRIPCION
1.7 40 | Grupo de Procesos de Cierre
Enviar correo electronico con la conformidad del
1.71 41 | Solicitar Cierre del Proyecto solicitante a la oficina de proyectos para que realicen
el cierre administrativo del proyecto
1.7.2 42 | Hito Fin Cierre del Proyecto Evento que indica el Cierre del proyecto
1.8 43 | Hito 025: Fin del Proyecto Evento que indica el fin del proyecto
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Elaboraciéon del Cronograma: Se elabora la programacién del proyecto, para tal
fin se empled el software MS Project 2013 en la elaboracion del cronograma
mostrado en la figura 12. El contenido del cronograma se basa en cada una de
las actividades identificadas para la consecucion del proyecto, por lo que se
requiere haber cumplido a cabalidad los procesos anteriores. Se establecié como
fecha de inicio del proyecto el dia 27 de febrero de 2017, resultando como fecha
de culminacion del proyecto el dia 13 de septiembre de 2017. Para el desarrollo
del plan de implementacion, se fijo6 como jornada laboral lunes a viernes de 8:00

am a 5:00 pm.

A continuacion se anexa el diagrama de Gantt del proyecto.
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- Nombre de tarea ~ Duracién -~ GComienzo Fin ~ Nombres de los recursos
1 4 Plan de Implementacién para implantar el estaindar 142 5 dias 27 feb 13 sep
de seguridad de datos en laindustria de tarjetas de
pago (PCI-DSS)en Bancaribe
1.1 4 Grupo de Procesos de Inicio G dias 27 feb 08 mar
111 Elaborar acta de constitucién del proyecto 2 dias 27 feb 28 feb Gerente de Proyecto;Lider funcional de seguridad
1.1.2 Identificar los Interesados del Proyecto 2 dias 01 mar 02 mar Gerente de Proyecto;Lider funcional de seguridad
1.1.3 Registrar matriz con los interesados del proyecto 2 dias 03 mar 08 mar Gerente de Proyecto;Lider funcional de seguridad
12 Hito Fin Grupo de Procesos de Inicio 0 dias 06 mar 06 mar
1.3 4 Grupo de procesos de planificacion 36,5 dias 07 mar 26 abr
131 Levantar informacion sobre los controles requeridos 10 dias 07 mar 20 mar Lider de Proyecto Contratado;Lider funcional de seguridad
por PCIDSS
132 Definir alcance de la evaluacion de PCI 5 dias 21 mar 27 mar Gerente de Proyecto;Lider funcional de seguridad
133 Elaborar estructura desagregada de trabajo EDT 5 dias 28 mar 03 abr Gerente de Proyecto;Lider funcional de seguridad
134 Realizar el cronograma de actividades 5 dias 04 abr 10 abr Gerente de Proyecto
1358 Preparar plan de comunicacién 3 dias 11 abr 13 abr Gerente de Proyecto;Lider funcional de seguridad
136 Levantar riesgos 3 dias 14 abr 18 abr Gerente de Proyecto;Lider funcional de seguridad
137 Realizar presentacién de kickoff 3 dias 19 abr 21 abr Gerente de Proyecto;Lider funcional de seguridad
138 Presentar kickoff 0.5 dias 24 abr 24 abr Gerente de Proyecto:Lider funcional de sequridad
139 Hito Presentacién de kickoff realizada 0 dias 24 abr 24 abr
1.3.10 Solicitar linea base 2 dias 24 abr 26 abr Gerente de Proyecto
1.3.11 Hito Fin grupo de procesos de planificacion 0 dias 26 abr 26 abr
14 4 Grupo de procesos de ejecucion 85 dias 26 abr 23 ago
1.41 Elaborar cuestionario de evaluacion PCI 7 dias 26 abr 05 may Lider de Proyecto Contratado;Lider funcional de seguridad;
Consultor de Seguridad de Informacién ;Consultor de Seguridac
142 Realizar evaluacién PCI 156 dias 05 may 26 may Consultor de Seguridad de Informacion ;
Consultor de Seguridad de Informacién (Contratado certificado |
143 Realizar gap analisis PCI DSS 7 dias 26 may 06 jun Lider Técnico;Consultor de Seguridad de Informacion (Contrata
Consultor de Seguridad de Informacién ;Lider funcional de segu
144 Revisar documentacion de procesos relacionados 10 dias 06 jun 20jun Consultor de Seguridad de Informacién ;
con tarjetas de crédito Consultor de Seguridad de Informacion (Contratado certificado |
145 Observar procesos, operaciones y configuraciones 10 dias 20 jun 04 jul Lider de Infraestructura;Consultor de Seguridad de Informacién
de los componentes de sistema Consultor de Seguridad de Informacion (Contratado certificado |
Lider Técnico
146 Presentar recomendaciones para los controles no 1 dia 04 jul 05 jul Consultor de Seguridad de Informacién (Contratado certificado |
establecidos Lider de Proyecto Contratado
147 Realizar informe de recomendaciones 3 dias 05 jul 10 jul Consultor de Seguridad de Informacion (Contratado certificado |
Lider de Proyecto Contratado
148 Generar reporte del gap analisis PCI 3 dias 10 jul 13 jul Lider de Proyecto Contratado;
Consultor de Seguridad de Informacién (Contratado certificado |
149 Hito Informe de gap anélisis PCI 0 dias 13 jul 13 jul
1410 Hito Fin de evaluacion PCI 0 dias 13 jul 13 jul
1.4.11 Realizar proceso de remediacion 10 dias 13 jul 27 jul Consultor de Seguridad de Informacién ;
Consultor de Seguridad de Informacion (Contratado certificado |
1.4.12 Elaborar las tareas de remediacion 4 dias 27 jul 02 ago Consultor de Seguridad de Informacién ;
Consultor de Seguridad de Informacion (Contratado certificado |
1.4.13 Ejecutar tareas de remediacion 15 dias 02 ago 23 ago Consultor de Seguridad de Informacién ;Lider Técnico;Lider
1.4.14 Hito Tareas de remediacion ejecutadas 0 dias 23 ago 23 ago
1415 Hito Fin grupo de procesos de ejecucion 0 dias 23 ago 23 ago
15 4 Grupo de Procesos de Certificacion PCI 12 dias 23 ago 08 sep
151 Realizar evaluacién PCI 10 dias 23 ago 06 sep Consultor de Seguridad de Informacién (Contratado certificado |
Consultor de Seguridad de Informacién
152 Generar reporte de cumplimiento PCI 2 dias 06 sep 08 sep Consultor de Seguridad de Informacién (Contratado certificado |
Lider de Proyecto Contratado
1563 Hito Reporte de cumplimiento elaborado 0 dias 08 sep 08 sep
16 Hito Fin grupo de procesos de certificacién PCI 0 dias 08 sep 08 sep
1.7 4 Grupo de procesos de cierre 3 dias 08 sep 13 sep
1.71 Solicitar cierre de proyecto 3 dias 08 sep 13 sep Gerente de Proyecto;Lider funcional de seguridad
172 Hito Fin cierre del proyecto 0 dias 13 sep 13 sep
18 Hito Fin de grupo de procesos de cierre 0 dias 13 sep 13 sep

Figura 12. Diagrama de Gantt

Nomenclatura de identificacion de recursos: Se establece una nomenclatura

para identificar a los recursos en el plan de comunicacién.
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Tabla 36: Nomenclatura de identificacion de recursos

ID

Nombre del recurso

Nivel de Canal de

Comunicacioén

Gerente de Proyecto Central
LPC Lider de proyecto contratado Central
QSA Consultor de seguridad de informacién (Contratado Lateral

Certificado PCI QSA)
CSlI Consultor de seguridad de informacion Lateral
LTI Lider Técnico Lateral
LMP Lider funcional de medios de pago Lateral
LCE Lider funcional de canales electronicos Lateral
LPR Lider de procesos Lateral
LIF Lider de infraestructura Abajo
LCT Lider de calidad Tl Abajo
LFS Lider funcional de seguridad Central

Plan de Comunicacién: Se organiz6 en base a las necesidades de informacién y

comunicacion de los interesados para asegurarse de hacer llegar la informacion

correcta a la persona indicada.

En tabla anexa se describe la metodologia

comunicacional que sera utilizada en el proyecto. Se construira un repositorio

(sitio web) en la herramienta colaborativa del banco, disponible para publicar toda

la informacién del proyecto.
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Tabla 37: Plan de comunicacion

Id del
Recurso

Prioridad

Frecuencia

Tipo de

comunicacion

Responsable
de elaborar

Forma de entrega

comunicacion

GPY- Alta Mensual Minuta Gerente de Formal, digital,
LFS-LTI- seguimiento Proyecto publicada en el sitio
LPC- mensual web del proyecto
LMP-
LCE
Todo el Media Semanal Minuta Gerente de Formal, digital,
equipo seguimiento proyecto publicada en el sitio
semanal web del proyecto
Todo el Alta Unica Presentacion Gerente de Formal, digital,
equipo kickoff proyecto publicada en el sitio
web del proyecto
LFS- Alta Unica Reporte Gap Lider de Formal, impreso,
GPY-LTI- analisis PCI proyecto digital, publicada en
QSA-CSI contratado el sitio web del
proyecto
LFS- Alta Unica Reporte de Lider de Formal, impreso,
GPY-LTI- cumplimiento PCI | proyecto digital, publicada en
QSA-CSI contratado el sitio web del
proyecto
Todo el Alta Unica Presentacion de Gerente de Formal, digital,
equipo cierre de proyecto | proyecto publicada en el sitio
web del proyecto
Todo el Media Unica Matriz de riesgo Gerente de Formal, digital,
equipo del proyecto proyecto publicada en el sitio
web del proyecto
Todo el Media A demanda | Necesidades de Involucrados Informal, digital por
equipo informacion correo, publicada en
el sitio web del
proyecto
GPY- Alta Mensual Control de Gerente de Formal, digital,
LFS-LTI- presupuesto proyecto publicada en el sitio
LPC- web del proyecto
LMP-
LCE

Plan de Aseguramiento de Calidad

A continuacion se detalla el plan de aseguramiento de Calidad, de los principales

entregables del proyecto:
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Tabla 38: Plan de Aseguramiento de la calidad
Actividad

Requerimiento

Especificacion Cronograma Responsable

1.2 Fin grupo de Revision de Reporte 06-03 Gerente del
procesos de documentos: acta de | de proyecto
inicio constitucién del proyecto

proyecto, matriz de
interesados
1.3.9 | Presentacion Presentacion de Reporte 24-04 Gerente del
del kickoff kickoff a los de proyecto
interesados del proyecto
proyecto
1.3.11 | Fin grupo de Revision de Reporte 26-04 Gerente del
procesos de documentos: alcance | de proyecto
planificacion del proyecto, EDT, proyecto
cronograma, plan de
comunicacion y
matriz de riesgo.
1.4.9 | Informe de Revision de informé Reporte 13-07 Gerente del
Gap Analisis de gap analisis de proyecto
proyecto
1.4.10 | Informe de Revision de informé Reporte 13-07 Gerente del
recomendacio | de recomendaciones | de proyecto
nes proyecto
1.4.14 | Tareas de Revision de las Reporte 23-08 Gerente del
remediacion actividades de de proyecto
ejecutadas remediacion proyecto
1.4.15 | Fin grupo de Revision de Reporte 23-08 Gerente del
procesos de documentos de de proyecto
ejecucion procesos de proyecto
remediacion
1.5.3 | Reporte de Revisién del reporte Reporte 08-09 Gerente del
cumplimiento de cumplimiento PCI | de proyecto
proyecto

1.6 Fin grupo de Revision y Reporte 08-09 Gerente del
procesos de publicacion de de proyecto
certificacion documentacion proyecto
PCI generada

1.7.2 | Cierre de Revision de Reporte 13-09 Gerente del
proyecto documentacion de proyecto
asociada al cierre proyecto
técnico y
administrativo del
proyecto

1.8 Fin grupo de Revision y Reporte 13-09 Gerente del
procesos de publicacién de toda de proyecto
cierre la documentacién proyecto

asociada al cierre
proyecto
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CAPITULO VII. LECCIONES APRENDIDAS

v Lo primero al iniciar un proyecto es tener conciencia del aporte del mismo al
negocio, asi como del entorno, oportunidades, amenazas, restricciones, ver como

podemos gestionarlos para tener un proyecto exitoso.

v Es importante identificar, definir, combinar, unificar y coordinar los diversos

procesos Yy actividades de direccion de proyecto.

v' Asegurarse que el proyecto incluye todo el trabajo requerido para ser
completado con éxito, por ello es muy importante definir el alcance del mismo, por
lo cual se debe lograr la aceptacion de todas las partes interesadas, sobre qué es
exactamente lo que el proyecto va a producir y mantener ese acuerdo durante

todo el ciclo de vida del proyecto.

v' La gestion del tiempo, el desarrollo y control del cronograma garantizan el

exito del proyecto y la satisfaccion del cliente.

v Definir responsabilidades, objetivos y politicas de calidad, de esta manera

se garantiza que los entregables sean los esperados por el cliente.

v' Tener en cuenta a todos los grupos o personas que tienen algun interés en
el proyecto, para ello es vital la matriz de interesados asi como la gestion de

equipo de trabajo.

v Aplicar las habilidades de comunicacion en forma efectiva, lo cual permite
construir una asociacion con los clientes del proyecto y satisfacer las
necesidades de informacién de todas las partes afectadas de una manera

precisa, completa y oportuna.

v' El proyecto debe tener una adecuada gestién del presupuesto de esta
manera se administran las proyecciones de calendario y presupuesto con
precision durante todo el ciclo de vida del proyecto.

v' Establecer y gestionar los compromisos del proyecto, para hacer un

seguimiento adecuado a los acuerdos contraidos, ya sea en términos de alcance,
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horario y presupuesto acordados, o en términos de entregables previamente

aceptados, y para manejar las variaciones de los compromisos.

v' Manejo adecuado de la documentaciéon del proyecto y accesibilidad a la
misma, cuyo proposito es recopilar, almacenar y administrar datos generados por
y sobre el proyecto, y para capturar datos histéricos en el repositorio para su uso o

analisis futuro.

v Planificar la gestion de riesgos, asi como la identificaciéon, analisis,
planificacion de respuesta y control de los mismos.

v' La gestion de adquisiciones permite una adecuada obtencion de los

productos, servicios o resultados requeridos por el equipo del proyecto.

89



CAPITULO VIil. CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES:

e La identificacion de los requisitos exigidos por el estandar de seguridad de
datos, sirvid de referencia para conocer cual es el nivel de cumplimiento del

banco en relacion a la certificacion PCI.

e Se pudo conocer la situacion actual del banco en relacion a la certificacion y

cumplimiento de la normativa.

e La matriz de riesgo por no cumplimento del estandar PCI DSS, nos mostré
la importancia para el banco de certificarse, de esta manera se estarian aplicando
los mecanismos de proteccidn necesarios para salvaguardar la seguridad de los
datos confidenciales de los clientes del banco y mitigando los riesgos. Asimismo
se definieron las estrategias de mitigacion de los mismos en base a la criticidad y
el impacto.

e Al evaluar las alternativas para implantar el estandar de seguridad de datos,
nos dimos cuenta que la implantacion del mismo muy costosa y requiere de
personal altamente capacitado no disponible en Venezuela, sin embargo trae
como resultado gestionar de forma segura las operaciones del banco,
garantizando la maxima seguridad de la informacion sensible y confidencial de sus

clientes y prestigio para la institucion.

e En cuanto a los objetivos especificos, todos fueron logrados, se
determinaron los requisitos exigidos por el estandar de seguridad de datos; el cual
permitié identificar la situacion actual del banco en relacién al cumplimiento del
estandar PCI-DSS, luego se identificaron los riesgos a los que esta expuesto el
banco por incumplimiento del estandar de seguridad de datos para la industria de

tarjetas de pago.
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RECOMENDACIONES:

e Al formular la propuesta a través del plan de implementacién para implantar
el estandar de seguridad de datos de la industria de tarjetas de pago, es
recomendable actualizar el cronograma del proyecto en la medida que se
desarrolle; la planificacion como proceso dinamico necesita de retroalimentacion

para poder medir los resultados de una manera mas confiable.

e ElI plan de implementacion debe contar con reuniones presenciales
(semanales o quincenales), para detectar desviaciones y corregir de inmediato en
la medida que sea posible, dejando los acuerdos y decisiones registradas en

minuta.

e En busca de optimizar los tiempos de las actividades, es importante tener
en cuenta las diferentes técnicas de aceleracion de proyectos, con especial
atencion a las actividades que conforman la ruta critica, puesto que son mas

vulnerables en cuanto al impacto en el proyecto si llegan a retrasarse.

e Para un mejor desempefio y fluidez del proyecto, se recomienda balancear
las cargas de los recursos, lo que permitira detectar posibles desviaciones y tomar

las correcciones necesarias.
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