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El presente Trabajo Especial de Grado surge por la necesidad que tiene Banesco
Banco Universal de realizar un plan de gestién de riesgos que evalle los proyectos
de Puntos de Venta y Cajeros Automaticos desde la arista de Seguridad de
Informacién. Para el desarrollo de esa problemética se identificaron los conceptos
gue tienen inherencia a las mencionadas areas de conocimiento, se identifico del
tipo de investigacion y se eligio la metodologia Front End Loading para el desarrollo
de los objetivos y alcance del proyecto, donde se identificaron las bases de
aceptacion, identificacion y formulacion del equipo, desarrollo de los planes de
gestion y la evaluacion de alternativas de solucion del proyecto. Finalmente en la
definicibn se relune resultado depurado de los procesos de ejecucion de la
metodologia Front End Loading donde luego de haber sido revisadas y aprobadas
la fase de Visualizacion y Conceptualizacion por el patrocinador se concluye con un
mayor nivel de detalles o de aproximacion real a la puesta. Dando como resultados
la aplicabilidad de las alternativas elegidas y todos los requisitos necesarios para la
implementacion del proyecto de acuerdo a la metodologia de proyecto de
BANESCO, con los tiempo y los resultados esperados por el parocinador. Teniendo
como beneficio prevenir y mitigar incidentes o brechas de seguridad de informacién
en los servicios de Puntos de Venta y Cajeros Automaticos.
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INTRODUCCION

En Venezuela, actualmente, se han venido presentando alteraciones que afectan la
estabilidad social, politica y econdémica del pais. Entre estos cambios destaca una
constante alza inflacionaria, cambio del cono monetario y un demarcado desarrollo
progresivo de la delincuencia. Los comerciantes, inversionistas, capitalistas y el
ciudadano en general se encuentran en incertidumbre porque a medida que el
tiempo pasa la situacibn empeora y se consiguen mas limitantes dentro del
desarrollo evolutivo como ciclo natural. En la actualidad se ha hecho casi imposible

obtener divisas para la compra de nueva arquitectura.

Los empresarios solo estan manteniendo las operaciones. La posibilidad de invertir
en nuevos productos O servicios que generen proyeccién y crecimiento es
practicamente inviable. Estos escenarios crean condiciones delicadas, respecto al
servicio bancario, provocados por una demanda descontrolada en el uso de la

banca electrénica.

La sensacion de paralisis, la aparicién de condiciones y eventos que aumentan la
probabilidad de un cierto caos, alimentada por situaciones constantes de decisiones
financieras que atentan contra la estabilidad del signo monetario, como la escasez
de papel moneda, y la depreciacion acelerada de éste, sumadas al auge delictivo,
que el incluye lo informatico, generan condiciones distorsionantes de los servicios
bancarios transaccionales, como en el caso de los Punto de Venta (Point of Sales,
POS, por sus siglas en inglés) y cajeros automaticos (Automatic Teller Machines,

ATM, también por sus siglas en inglés).

Ofrecer alternativas de solucién a una coyuntura nacional muy especial, pero que
sirva, en forma permanente, para escenarios mas optimistas, es parte de los
aspectos motivantes de una investigacion particular que conjuga puntos de vista
tecnoldgicos, de negocios y una vision proyectiva original. Para lograr tal cometido,
este Trabajo Especial de Grado (TEG, de ahora en adelante), esta integrado por

once (11) capitulos.



El primer capitulo, Planteamiento de la Investigacién, plantea y delimita la
problemética u oportunidad, la pregunta de investigacion y su sistemizacion, los
objetivos, la justificacién e importancia y el alcance y limites de la investigacion. El
segundo capitulo, Marco Conceptual y Tedrico, presenta las bases conceptuales,
tedricas y legales que se utilizaron como guia, soporte y direccion para el desarrollo
del proyecto. El tercer capitulo, Marco Metodoldgico, permite exponer las
metodologias, tipo de investigacion, operacionalizacion de las variables, técnicas e
instrumentos metodologicos utilizados para el desarrollo del plan y el marco ético

de la investigacion.

El cuarto capitulo, Marco Organizacional, describe la matriz estratégica de la
organizacién y el mercado para el cual se realizd el caso de estudio. El quinto
capitulo, Visualizacion del Proyecto, contiene el desarrollo del primer documento del
Plan de Implementacion de un proyecto, con base en el estandar de “Front End
Loading”, del Construction Industry Institute, ClI; por sus siglas en inglés. El sexto
capitulo, Conceptualizaciéon del Proyecto, contiene el desarrollo de segundo
documento del Plan de Implementacion. El séptimo capitulo, Definicién del

Proyecto, contiene el desarrollo del tercer capitulo del Plan de Implementacion.

El octavo capitulo, describe el andlisis de los resultados de la investigacion de
campo del TEG. El noveno capitulo, “Lecciones Aprendidas”, contiene las lecciones
aprendidas, que a juicio de la investigadora, se obtuvieron del desarrollo del TEG.
El Décimo capitulo, Conclusiones y Recomendaciones, contiene los aspectos
conclusivos y de recomendacién de la investigacion. El Undécimo capitulo, contiene
los anexos del TEG donde se detallan instrumentos de recoleccion de informacion

y el acta de constitucion del proyecto.

1 www.construction-industry.org



CAPITULO I. PLANTEAMIENTO DE LA INVESTIGACION

1.1. Planteamiento y Delimitacion de la Problemética/Oportunidad

El Infograma 1.1., sirve para mostrar la problemética/Oportunidad de esta
investigacion. Se basa la descripcion de la problematica en la estructura
proporcionada por las diez (10) areas de conocimiento, de la Guia de Fundamentos
de la Direccion de Proyectos, mejor conocida como PMBOK, por sus siglas en
inglés, del Project Management Institute, PMI? (2013) de ahora en adelante.

Riesgos Procura Comunicaciones Costo Alcance
\\ \\ Riesgos
Bancarios
Informaticos de
// los Servicios
POS y ATM
Calidad RRHH Interesados Tlem po ]ntegracmn

Infograma 1.1. Diagrama de Ishikawa de la Problematica
Fuente: Ishikawa (1947)

Gerencia de Integracion

En Venezuela debido al cambio del cono monetario, inflacion y seguridad el servicio
de la banca electronica ha aumentado su demanda, especificamente en los
servicios de POS y ATM, la utilizacién de la banca electronica se ha convertido en
una necesidad primordial tanto para el comerciante como el cliente, y ha traido

consigo un crecimiento desbordante de este canal para toda la banca del pais.
Gerencia del Alcance

Debido a esta situacion en estos momentos la banca Venezolana tiene la gran
responsabilidad de mantener el servicio cien por ciento (100%) operativo. las

veinticuatro (24) horas del dia, los siete (7) dias de la semana, teniendo el

2 www.pmi.org



acompafniamiento y seguimiento cerrado del ente regulador, la Superintendencia de
la Actividad Bancaria, SUDEBANS3, quienes llevan un control y seguimiento
exhaustivo de la operatividad del servicio. Dentro estos procesos se incluyen
procedimiento de sanciones de grado legal en caso de fallas o inoperatividad

prolongada.
Gerencia del Tiempo

La intencion es realizar un plan de implementacion para el proyecto plan de gestion
de riesgos para los procesos de seguridad de informacion en BANESCO BANCO
UNIVERSAL, BANESCO* de ahora en adelante. Caso de estudio: Puntos de Venta
y Cajeros Automaticos, teniendo una duracion de dieciocho (18) meses, desde el
15 de enero 2016 al 30 de Marzo 2017.

Gerencia del Costo

Por un lado, este TEG busca, ayudar a garantizar, a BANESCO, la mitigacion de
riesgos reputacionales y la prevencion y control de pérdidas, asi como también

garantizando la continuidad operativa, la rentabilidad y la fidelidad de los clientes.

El costo directo incurrido en la preparacién de este TEG es absorbido por el pago
de matricula de la investigadora. En cuanto al proyecto de aplicacion, propiamente
dicho, adicionalmente, se debe considerar que el presupuesto con el que se
ejecutara el proyecto es finito, tomando en cuenta las restricciones cambiarias

impuestas por los organismos de gestion publica.
Gerencia de la Calidad.

Por todas estas razones existe la necesidad de valorar la situacion actual del
servicio de forma consciente con el fin de identificar los puntos de mejora que se
requiere sean implantados, para continuar con la eficiencia operativa demandada,
exigida o requerida, destacando que el flujo transaccional actual triplica las

estimaciones que se realizaron al momento de implementar la arquitectura actual.

3 www.sudeban.gob.ve
4 www.banesco.com



Gestion de los Recursos Humanos

Otro punto importante a considerar es la disponibilidad cien por ciento (100 %) de

los recursos asignados a la iniciativa, incluyendo los recursos humanos.

Actualmente, existe una fuga importante de talentos, por las ventajas econémicas
que ofrecen otros paises en la ejecuciéon del mismo trabajo o de actividades muy
similares, lo que conlleva a la existencia de brechas de competencias clave en la

ejecucion del proyecto de aplicacion.
Gestion de las Comunicaciones

BANESCO posee sus propios procedimientos y politicas comunicacionales, para la
gestidon de sus proyectos internos. Este TEG seguira dichas politicas fielmente.

Adicionalmente, se seguiran los procesos de comunicacion del PMI (2013).
Gerencia del Riesgo

Todas estas razones dan lugar en el presente documento para estudiar los riesgos
a los que estan expuestos los procesos criticos de los servicios de punto de venta
y cajeros automaticos desde la arista de la seguridad de informacion, incluyendo
todos los elementos necesarios que requiere el servicio, entre ellas: regulaciones
legales locales, mejores practicas internaciones, capacidad de procesamiento,
soporte, mantenimiento de plataformas y procesos internos. Con el fin de ir un paso

adelante a la delincuencia y fortalecer los procesos de seguridad,
Gestion de las Adquisiciones

La situacion politica, econdmica y social, de la Venezuela actual, trae como
consecuencia limitaciones en cuanto a capacidades locales de maniobras
tecnoldgicas, adquisicion de equipos tecnoldgicos, adquisicion y mantenimiento de
puntos de venta y cajeros electronicos, complicaciones operativas y alta rotaciéon de

personal o fuga de talento.

Asi como también, limitan la adquisicion de los recursos tecnoldgicos que permitiran

el desarrollo y ejecucion del proyecto.



Gestion de los Interesados

Adicionalmente la situacion politico-econémica del pais exige a los bancos el
cumplimento de obligaciones legales y procedimentales con los entes regulatorios,
la aplicacion de mejores practicas y estandares internacionales que garanticen la
continuidad operativa del servicio de los puntos de venta y cajeros automaticos, y a
todos los clientes conectados a dicha red.

1.2. Interrogante de la Investigacion

¢, Como planificar la implementacion del proyecto de seguridad de informacion en

Puntos de Venta y Cajeros Automéaticos, en BANESCO?
1.3. Sistemizacién de la Pregunta de la Investigacion

¢, Como visualizar el proyecto de seguridad de informacién en Puntos de Venta y

Cajeros Automaticos?

¢, Como conceptualizar el proyecto de seguridad de informacién en Puntos de Venta
y Cajeros Autométicos?

¢, Como definir el proyecto de seguridad de informacion en Puntos de Venta y

Cajeros Automaticos?
1.4. Objetivos de la Investigacion
1.4.1. Objetivo General

Disefiar un plan de implementacion para el proyecto plan de seguridad de

informacion en Puntos de Venta y Cajeros Automaticos, en BANESCO.
1.4.2. Objetivos Especificos

e Visualizar el proyecto de seguridad de informacion en Puntos de Venta y

Cajeros Automaticos

e Conceptualizar el proyecto de seguridad de informacion en Puntos de Venta

y Cajeros Automaticos

e Definir el proyecto de seguridad de informacién en Puntos de Venta y Cajeros

Automaéticos



1.5. Justificacion e Importancia de la Investigacion
Justificaciéon de la Investigacion
Pertinencia con el Postgrado

Este TEG es pertinente porque le permite a la investigadora aplicar todos los
conocimientos adquiridos a lo largo de la realizacion del prostrado en Planificacion
Desarrollo y Gestion de proyecto. Poniendo en practica metodologias, técnicas y
gestion de recursos humanos, materiales y financieros, manejo de tiempo y equipo
de proyecto. Este aprendizaje también es aplicable a la metodologia de gestion de

proyectos que se maneja en Banesco Banco Universal.
Oportunidad

Este TEG es oportuno porque las complicaciones de toda indole no hacen sino
multiplicarse, como, por ejemplo, en las arquitecturas y tendencias tecnoldgicas
actuales, y, por el otro lado, con la aparicién de nuevas modalidades de fraude,
nuevos huecos fisicos y virtuales de seguridad que si no son mitigados con
efectividad pueden poner en riesgo la operatividad de los servicios en cuanto a
seguridad de la informaciéon. Cuando el volumen transaccional aumenta, también

aumenta el riesgo de que ocurran nuevas vulnerabilidades no controladas.
Relevancia

Este TEG es relevante porque los bancos y prestadores del servicio bancario dentro
de su operativa anual deben realizar una valoracién de los posibles riesgos a los
que estan expuestos los procesos de seguridad de informacién por los altos
volumenes transaccionales, en caso de incidentes, o errores operativos, es
importante identificar eficazmente cualquier error o brecha porque para una
empresa de servicios financieros este tipo de afectaciones puede repercutir en

pérdidas financieras, dafio reputacional y sanciones legales para la institucion.



Importancia de la Investigacion
Importancia para el pais

Identificar procesos de gestion de riesgos para los procesos de seguridad de
informacion en BANESCO ayuda a aumentar el conocimiento y tratamiento de este
tipo de probleméticos, no solo en la empresa, sino también en otros bancos

nacionales.
Importancia para BANESCO

BANESCO requiere elaborar un plan de implementacion para gestionar los riesgos
de los procesos de seguridad de informacion cuyo beneficio principal es asegurar la
continuidad operativa, conocer los elementos que soportan los procesos de
seguridad de informacién, identificar y definir estrategias para mitigaciéon de los
riesgos a los que estan sometidos, identificar bondades existentes, oportunidades
de mejora y ampliacion de los servicios actuales. Conociendo de manera integral
las necesidades del servicio de punto de venta y cajeros automaticos en cuanto a
la disponibilidad, cumplimento con entes reguladores, fortalecimiento de

arquitectura y seguridad.
Importancia para la Investigadora.

Este TEG permite, a la investigadora, aplicar todos los conocimientos de la
estructura curricular de la Especializacidon en Planificacion, Desarrollo y Gestion de

Proyectos.
1.6. Alcancey Limitaciones de la Investigacion

e Seleccionar las alternativas de solucién para la implementacién del proyecto de
seguridad de informacion, en BANESCO, aplicado exclusivamente al estudio de

Puntos de Venta y Cajeros Automaticos.

¢ Analizar el fendbmeno de la tecnologia especifica de Puntos de Ventas y Cajeros
Automaticos, convertida en una necesidad la movilidad financiera, donde el

crecimiento tecnolégico esta orientado a la autogestion y a contar con



herramientas robustas que permitan adquirir productos y servicios mediante

canales de pagos electronicos de forma segura.

Realizar proyecciones en cuanto a mejoras futuras que requieran ser
implementadas para el fortalecimiento, actualizacion y mejora de los procesos

actuales.

Todo control de cambio debe estar previamente aprobado e inclusive
supervisado por el ente regulador principal, Superintendencia de Bancos y Otras

Instituciones Financieras.

El alcance de este proyecto de investigacion llega hasta la etapa de definicion
del plan de gestion de riesgos para los procesos de seguridad de informacion en
BANESCO. Caso de estudio: Puntos de Venta y Cajeros Automaticos y no, asi,

hasta su aplicacion.



CAPITULO Il. MARCOS CONCEPTUAL Y TEORICO

2.1. Constructo de la Investigacién

El Infograma 2.1., permite visualizar las teorias y conceptos utilizados en esta
investigacion. Todos ellos permiten desarrollar el plan de implementacion y demas

capitulos complementarios.

Contiene un primer bloque con siete (8) antecedentes, conformados por articulos y
trabajos especiales de grado. Adicionalmente, se manejan cuatro (4) conceptos
(Delito Informatico, Seguridad Informatica, Consultoria y Auditoria), y siete (7)
bloques tedricos (Bases Legales, Planificacion, Desarrollo y Gestion de Proyectos,
Teoria de Sistemas, Tecnologias de Informacién y Comunicaciones, TIC de ahora

en adelante, Cajeros Automaticos, Puntos de Venta y Sector Bancario)

?C()mo planificar la Gestiéon de Riesgos para los proyectos de Seguridad
de informacion en Puntos de Venta y Cajeros Automaticos, en
BANESCO?

=

Delito Informatico i
Consultoria

Antecedentes de la |
Investigacion Bases Legales

Seguridad Informatica o
Auditoria

Planificacion, Desarrollo . .
y Gestion de Proyectos Cajeros Automaticos

Teoria de Sistemas
Puntos de Venta
Tecnologias de
Informaciony
Comunicaciones

Sector Bancario

Infograma 21 Constructo de la In{/estigacién
Fuente: Hadar & Soffer (2006)
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2.2. Antecedentes de la Investigacion

Munteanu (2016), “EVALUACION DEL RIESGO DE SEGURIDAD DE LA
INFORMACION: EL DILEMA CUALITATIVO VERSUS EL CUANTITATIVO”.
Actas de la 62 Conferencia de la Asociacion Internacional de Gestion de la
Informacion Empresarial (IBIMA), pp. 227-232, 19-21 de junio de 2006. Esta
publicacién realiza una orientacion de como realizar una evaluacion de los riesgos
de la seguridad de informacion con respecto a los factores que producen y sus

estandares de solucion, lo cual es de gran ayuda para la aplicacion en este TEG.

Palabras clave: seguridad de la informacion, riesgo de informacion, evaluacion

cualitativa, evaluacion cuantitativa, indicadores de riesgo, estandares de solucion.

Tovar (2012), “METODOLOGIA DE GERENCIA DE PROYECTOS BAJO EL
ENFOQUE FRONT-END-LOADING (FEL). CASO DE ESTUDIO:
DEPARTAMENTO DE INGENIERIA DE SISTEMAS. UNEXPO. CARACAS” TEG
para optar al titulo de Especialista en Gerencia de Proyectos. Desarrolla una
investigacion documental descriptiva donde propone la metodologia FEL como
solucion para los procesos de gestidon de proyectos. Es de gran aporte porque
proporciona direccién para la aplicacién de la metodologia en el desarrollo de la

presente investigacion.

Palabras clave: Gestidon de proyectos, metodologia, Front-End-Loading, proyectos,

fases, estrategias, Porter.

Monrroy (2011), “DISENO DEL PLAN DE EJECUCION DEL PROYECTO DE
ACTUALIZACION DE LA PLATAFORMA TECNOLOGICA CENTRALIZADA DE
BANESCO BANCO UNIVERSAL” TEG para optar al titulo de Especialista en
Gerencia de Proyectos. Esta investigacion nos nuestra todas la etapas de la fase
de implementacion de un proyecto, es de gran ayuda en esta investigacion porque
sirve de guia en el desarrollo de las fases del plan de riesgos de Seguridad del

servicio ATM y POS de Banesco Banco universal.

Palabras clave: Plataforma Tecnoldgica Centralizada, Escenarios De

Actualizacion, Banca, Proyecto, Plan De Ejecucion.
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Maldonado (2010), “Una Nota Sobre Administracion y Criptografia. Un Caso de
Complejidad y Administracion”. Revista innovar. Presenta un articulo que explica
como alinear la seguridad y la administracion, a fin de llevar de manera facil y
controlada la alta complejidad de la proteccion segura de la informacion. Este
articulo es de absoluta referencia ya qué ejemplifica de manera sencilla como llevar

la administracion de riesgos de seguridad de informacion.

Palabras clave: estrategia, sociedad de la informacion, organizaciones,

perdurabilidad.

Cirilo (2009), “PROPUESTA DE UN METODO ACELERADO PARA LA
IMPLEMENTACION DE PROYECTOS DE INFRAESTRUCTURA TECNOLOGICA
EN BANESCO” ” TEG para optar al titulo de Especialista en Gerencia de
Proyectos. En donde se desarrolla un método eficaz para la implementacion de
proyectos apuntando al cumplimento lanzamiento de productos competitivos al
mercado en menor tiempo y asegurando el servicio al cliente, esta investigacion es
de relevancia para este trabajo especial de grado porque permite utilizar las

propuestas de solucion a la realizacién del plan de gestion de riesgos.

Palabras clave: Infraestructura tecnologica, métodos acelerados, Banca,

implementacion de proyectos, reingenieria.

Rodriguez y Carbo (2008) “CAJEROS AUTOMATICOS VS PUNTOS DE VENTA:
¢.UNA CARRERA DE CABALLOS?” 212 Conferencia Australasia de Finanzas y
Bancos 2008. En este articulo se realzan la aceptacion, interaccién y expansion que
tienen los cajeros automaticos y los puntos de venta de la industria bancaria. Siendo
de gran sustento en la investigacion porque explica la tendencia creciente del uso

de la banca electrénica a nivel mundial.

Palabras clave: difusion de tecnologia, instrumentos de pago, bancos, cajeros

automaticos, POS.

Urbina (2007) “DISENO Y PLANIFICACION DE LA ACTUALIZACION DE LA
PLATAFORMA DE HARDWARE DE BANESCO BANCO UNIVERSAL” TEG para

optar al titulo de Especialista en Gerencia de Proyectos. Donde se planifica la
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actualizacion de uno de los hardwares mas critico para el procesamiento
transaccional, esta investigacion suministra direccion y asesoria al desarrollo del
plan de implementacion ya que se realiz6 mediante las fase de definicion del
proyecto, levantamiento de informacion, disefio, desarrollo e implementacion,
teniendo un camino metodoldgico cubierto en el cuanto a los desarrollos de proyecto

en Banesco.

Palabras clave: Actualizacion Tecnologica, Negocio, Plataforma De Hardware,

Disponibilidad, Banca.

Nebreda (2005), “DISENO DE UN CUADRO DE MANDO INTEGRAL PARA EL
AREA DE OPERACIONES DE TECNOLOGIA DE INFORMACION EN BANESCO
BANCO UNIVERSAL, C.A.” TEG para optar al titulo de Especialista en Gerencia
de Proyectos. En esta investigacion se desarrolla un instrumento que orienta a la
organizacion al logro de los objetivos y la calidad de los procesos, teniendo un valor
notorio para la presente investigacién ya que proporciona datos y contexto del
cumplimiento de estrategias y metas de produccion del Banco siendo el mismo

impulso que mueve el presente trabajo de investigacion.

Palabras clave: Cuadro de Mando integral, Tecnologia de informacién, Banesco

Banco Universal.

2.3. Delito Informatico

Para Enghelberg (2003), desde el principio de la humanidad ha habido guerras. Sus
causas pueden ser de orden econdmico, religioso, politico, cultural o social. Hay
una caracteristica comun en cada guerra: trae consigo nuevas armas y nuevas

tecnologias.

Una de las formas mas econdémicas y faciles de implementar “una guerra” es la que
implica los espacios cibernéticos y las tecnologias digitales. Usada de manera
individual, singular y/o combinada con otras actividades delictuales por personas y
organizaciones, puede requerir alto entrenamiento y ser dificil de rastrear y el dafio

que produce puede ser desde considerable hasta muy grave.
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En un mundo globalizado, basado en el control por redes interconectadas, internas
0 externas, como en el caso de la red Wi Fi, cualquier dafio al software puede causar

una falla en la operatividad.

Se debe estudiar, contrarrestar y contraatacar la precision tecnolégica con que los
delincuentes informaticos pueden atacar blancos diseminados a lo largo de la
geografia. Estos esquemas delictuales pueden requerir cooperacion, estrategias de

manejo de crisis y el uso de tecnologias avanzadas contra este tipo de delitos.

Los asuntos mas importantes que deben tomarse en cuenta en la prevencion y

proteccién ante este tipo de riesgos son:

e Evaluacién de riesgos, planificacién de la proteccion, manejo de las respuestas

y recuperacion ante las contingencias.
e Definiciones importantes y un lenguaje comun.
e Puntos de Transformacion.
e Antecedentes en la organizacion.
e Efectos en los empleados y en la organizacion.
e Actitudes de la organizacion y de los empleados.
¢ Integracion Organizacional
e Capacidad de reaccion.
e Fuerza de seguridad.
e Recopilacion de informacion valiosa.
e Reconocimiento de blancos preferenciales.
e Analitica pais.
e Talento humano especializado.
e Entrenamiento y Capacitacion.

¢ Inteligencia
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e Agresividades manifiestas (fisica, infraestructura, oral, escrita)

e Potenciales componentes y equipos que pueden ser afectados (servidores, hubs
& routers, cableado, mdédems, software, bases de datos)

e Virus, gusanos, troyanos y demas amenazas de disrupcion.
2.4. Seguridad Informatica

Para Phillips (2002), Benjamin Franklin fue un pionero del estudio de la electricidad,
en 1752, cuando durante una tormenta até una llave a una cometa y la descarga

experimentada uni6 por primera vez la electricidad y la seguridad.

Hoy en dia, los mayores logros en seguridad estan asociados al uso de la
electricidad: alarmas contra intrusos, circuitos cerrados de television, sistemas de

control de acceso y otros productos de prevencion y proteccién ante el crimen.

La tecnologia digital actual ayuda en la prevencién de actividades delictivas y
criminales, utilizando cédigos e informacion encriptada y una gama de buenos
sistemas de seguridad. Las primeras y mas antiguas funciones de seguridad fueron
las alarmas, pues el primer sistema fue inventado por Edwin Thomas Holmes y
Thomas Watson, en 1858. Inclusive, su primer uso fue para proteccion ante robos
en los bancos. Los sistemas mas sofisticados incluyeron deteccion de falsas

alarmas.

Los nuevos sistemas de seguridad integran alarmas, camaras de television,

sistemas operativos conectados a través de redes y estaciones de trabajo locales.

Los gerentes de seguridad han incrementado el uso de cada vez mayor nimero de
tecnologias de automatizacion de este tipo de funciones. Los sistemas digitales de
gerencia de la seguridad incluyen toda una gama de operatividades, que requieren
cada vez mas, aparte de las consideraciones técnicas, el uso de consultores para

el disefio, instalaciones, mantenimiento y operatividad diaria.

Para maximizar la utilidad, la gerencia de seguridad que controla las distintas
instalaciones y equipos esta obligada a obedecer a cuatro (4) criterios basicos: i) la

relevancia y manejo integral de los riesgos, ii) lo apropiado de los disefios, iii) el
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grado de aplicabilidad de los sistemas de seguridad instalados y iv) la manera en la
cual los sistemas y algoritmica instalada perciben los riesgos, promueven el negocio

y facilitan las operaciones diarias.

Gran cuidado se debe tener en el dimensionamiento de los sistemas centralizados
de control de riesgos, para que las operaciones automatizadas y aquellas que estan
bajo control de un operador aseguren un seguimiento continuo de cualquier

incidencia por muy pequefia que sea.
2.5. Planificacion, Desarrollo y Gestion de Proyectos
2.5.1. Proyecto

Un proyecto es un esfuerzo temporal que se lleva a cabo para crear un producto,
servicio o resultado Unico. La naturaleza temporal de los proyectos implica que

un proyecto tiene un principio y un final definidos. PMI (2013).
2.5.2. Gerencia de Proyectos

Segun PMI (2013, 1), la gerencia de proyecto es la aplicacion de conocimientos,
habilidades, herramientas y técnicas a las actividades del proyecto para cumplir

con los requisitos del mismo.
2.5.3. Ciclo de Vida de los Proyectos

Para el PMI (2013), el ciclo de vida de un proyecto esta constituido por cinco (5)
Grupos de Procesos, los cuales son: Inicio, Planificacion, Ejecucién, Monitoreo y

Control, y Cierre.

Inicio y Planificacion: Guias y criterios para adaptar el conjunto de procesos y
procedimientos estandar de la organizacion con el fin de que satisfagan las

necesidades especificas del proyecto.

Estandares especificos de la organizacién, tales como: politicas (p.ej., politicas
de recursos humanos, politicas de seguridad y salud, politicas de ética, y politicas
de direccion de proyectos), ciclos de vida del producto y del proyecto, politicas y
procedimientos de calidad (p.ej., auditorias de procesos, objetivos de mejora,

listas de verificacion y definiciones estandarizadas de procesos para su uso en la
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organizacion); y Plantillas (p.ej., plantillas de registro de riesgos, de estructura de
desglose del trabajo, de diagramas de red del cronograma del proyecto y de

contratos).

Ejecucion, Monitoreo y Control: Procedimientos de control de cambios, con la
descripcion de las etapas durante las cuales se modificaran los estandares,
politicas, planes y procedimientos de la organizacion ejecutora (o cualquier otro
documento del proyecto), y como se realizara la aprobacion y validacion de

cualquier cambio;

Procedimientos de control financiero (por ejemplo, informes de tiempo, revisiones
requeridas de gastos y desembolsos, cdodigos contables y provisiones

contractuales estandar);

Procedimientos para la gestion de incidentes y defectos que definen los controles,

identificacion, y acciones de seguimiento a realizar para los mismos;

Cierre: Guias o requisitos de cierre del proyecto (p.ej., lecciones aprendidas,
auditorias finales del proyecto, evaluaciones del proyecto, validaciones del

producto y criterios de aceptacion).

Para el otro ciclo de vida, el CIl (1995) afirma que para ejecutar exitosamente un
proyecto es fundamental contar una definicion del mismo. Solo definiciones claras
y concisas del proyecto son la base para desarrollar cada definicion, y en

particular aquellas que tienen que ver con su plan de ejecucion.

En ese sentido, la idea es desarrollar todo el contenido de definiciones tales como
objetivos, alcance, metas y cual sera el resultado del proyecto una vez convertido

en obras o finalizado, y los problemas que se deberan resolver.

El Infograma 2.2., muestra el ciclo de vida de un proyecto, segun CIl (1995), el
cual consta de cinco fases: Visualizacion, Conceptualizacion, Definicion,

Implantacion y Operacion.

A las tres primeras fases (Visualizacion, Conceptualizacion y Definicidn) se les
agrupa por el nombre de FEL (Front End Loading), por sus siglas en ingles. Segun

el Cll (1995), el FEL se define como el proceso por el cual se desarrolla
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informacion estratégica suficiente para que los patrocinadores tengan idea del
riesgo y decidan autorizar recursos para maximizar la probabilidad de obtener un

proyecto exitoso.

CONCEP-
TUALIZAR

Planificacion Front End Loading (FEL)

Infograma 2.2. Ciclo de Vida del Proyecto
Fuente: Adaptado de CIl (1995)

Visualizacion del Proyecto.

Infograma 2.3. Visualizacion del Proyecto
Fuente: Adaptado de CIl (1995)

Esta primera fase es una adaptacion del PDRI (Project Definition Rated Index), o

indice de Definicion del Proyecto, y contiene una particularizacion de lo que en
ese documento se denomina como Bases de Decision del Proyecto (Seccion 1),
y contempla los siguientes pasos: (1) Definir los objetivos y propdsito del
proyecto; (2) Verificar la alineacién del proyecto con la estrategia corporativa; y
(3) Realizar el Desarrollo preliminar del proyecto (Alcance Preliminar, Estimado
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de Costos de Clase V, Plan Preliminar de Ejecucion y Evaluar Factibilidad
preliminar del Proyecto).

El Infograma 2.4., muestra las distintas precisiones de las clases de estimados
de costos utilizados en la Definicién y Desarrollo de Proyectos, como el del objeto
de estudio. Este apartado tedrico cubre los estimados de costo de Clase V, Clase
IV, Clase Ill, Clase Il y Clase I, del mismo ciclo.
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#
e
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60 Clase v Clase TV Clase III Clase 11 Clase I Real
CLASE DE ESTIMADO
Infograma 2.4. Clases de Estimados de Costos
Fuente: Cll (1995)

A
t=3

Conceptualizacion del Proyecto

Esta fase gira alrededor del alcance conceptual del proyecto, bajo la premisa de
gue la primera ocupacion de un gerente de proyecto, luego de que ha sido
nombrado por medio del Acta de Constitucion del Proyecto y habiéndose
empoderado del proyecto durante la fase de visualizacién, es aclararse
conceptualmente y dejar constancia de ello, mediante el documento de la

conceptualizacion.
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Infograma 2.5. Conceptualizacién del Proyecto
Fuente: Cll (1995)

Este documento contiene tres secciones principales: Organizacion para el
proyecto, Preparacién de Planes de las Fases Restantes y Seleccién de

Alternativas.
Organizacion del Proyecto

El Gerente del Proyecto, con apoyo de la Organizacién de Recursos Humanos
de su Organizacion clasifica y cuantifica los miembros del Equipo de Proyecto
gue requiere la empresa a que se vera enfrentado, les define el perfil del puesto
y llena sus descripciones de cargo, les contrata externamente o les incorpora

dependiendo si estan dentro de la propia organizacion.
Preparaciéon de Planes de Ejecucion del Proyecto

Ahora que se han seleccionado los miembros del Equipo del Proyecto, y se
conocen sus roles, responsabilidades y capital relacional, es necesario completar
los distintos planes para ejecutar el resto de la conceptualizacion, la definicion, la

implementacion y la operacion preliminar del proyecto.
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Evaluaciéon de Alternativas Conceptuales

En este apartado se crean los nuevos conceptos del proyecto y se recopilan los

conceptos de uso rutinario.

Los nuevos conceptos requieren la prueba de conceptos y su documentacion

durante el desarrollo del proyecto.
Evaluacion de Alternativas Tecnoldgicas

Para la seleccion de las diferentes alternativas tecnoldgicas, el Cll recomienda el
uso de la Tabla 2.1., en la cual se analizan tecnologia por tecnologia, cada

potencial tecnologia a utilizar en el Desarrollo.

Tabla 2.1. Matriz de Seleccion de Tecnologias Alternativas.

Renglén /Tecnologia A B C D E F

Posicion competitiva a largo plazo

Calidad del Producto

Flexibilidad del Proceso

Resultados del Andlisis financiero

Condiciones operativas

Consideraciones ambientales

Compatibilidad con los sitios potenciales

Fuente: Cll (1995)

Un proyecto generalmente utiliza tecnologias bien probadas en otros proyectos
y operaciones; pero, también, puede darse el caso de que incluya desde pocas

hasta un importante numero de innovaciones tecnolégicas.

Cuando se utilizan las buenas practicas del CIl, las tecnologias utilizadas,
aunque dentro de una importante gama de alternativas, son tecnologias

probadas. Cuando se incluyen innovaciones tecnolégicas importantes, el
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proyecto requiere una gerencia especial de proyectos tecnolégicos, o de

investigacion y desarrollo.
Evaluacion de Sitios Alternativos

Para esta evaluacion, el Cll recomienda el uso de la Tabla 2.2., en la cual se

analiza sitio por sitio, cada sitio potencial a utilizar en el Desarrollo.

Tabla 2.2. Matriz de Evaluacion de Sitios

Rengldn /Sitio 123|457

Disponibilidad de Materia Prima

Costos de labor

Disponibilidad de Capital

Servicios Utilitarios

Costos Administrativos

Costos de Mercadeo

Mercados

Demografia y Sociedad

Marco Legal

Caracteristicas de Suelos

Fragilidad Ambiental

Estabilidad Politica

Fuente: Cll (1995)

Definicion del Proyecto

Como se observa en el Infograma 2.6., la Definicion de un proyecto contiene tres
secciones principales: Paquete de Definicion, Proceso de Contratacion a Nivel
de Documentos de Solicitudes de Oferta (DSO), y Paquete de Autorizacion de
Obras.
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Infograma 2.6. Definicién de Proyectos
Fuente: Cll (1995)

Analisis del Desempefio. Contiene, por un lado, el levantamiento de todos los

diagramas de procesos, como insumo para todo lo relacionado con la gerencia
de la calidad del proyecto; y, por el otro, el levantamiento de todas las matrices
de riesgos del proyecto, para lo relacionado con la gerencia de los riesgos del

proyecto.

Disefios béasicos. Una vez levantados todos los diagramas de procesos y de
riesgos, le toca ahora el turno a realizar cada uno de los disefios basicos

envueltos en tales procesos.

Elaborar las guias para el control del Proyecto. Las guias para el control del
proyecto se elaboran a partir de las lineas bases de alcance, tiempo, costos y
calidad, segun lo estipulado en el PMI (2013)..

Planificacion del Aseguramiento Tecnoldgico. en este paso se define el
sistema de gestién de las tecnologias y su aplicacion en los proyectos, para

cualquier institucion.
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Estrategia de Contratacién y Edicion de Documentos de Solicitudes de
Oferta. se debe seleccionar la estrategia de contratacion (oferentes mdltiples,
adjudicacioén directa, concurso de credenciales, concurso privado, etc.) y por el
otro se deben elaborar un compendio de especificaciones técnicas y comerciales

para solicitar ofertas.

Financiamiento y Aprobacion de Obras. la primera consideracion a resolver
es calcular la relacion optima de financiamiento propio y externo. La segunda
tiene que ver, una vez conseguido el financiamiento, con la autorizacion final de

proceder con la realizacion de las obras del proyecto.

2.5.4. Acta de Constitucién del Proyecto

El proyecto se inicia formalmente con la aprobacién del acta de constitucion del
proyecto. El acta de constitucidon del proyecto confiere al director del proyecto la
autoridad necesaria para planificar y llevar a cabo el proyecto. PMI (2013), quinta
edicion, pag. 67.

2.5.5. Areas de Conocimiento

Segun PMI (2013). Los 47 procesos de la direccién de proyectos identificados
en la Guia del PMBOK® se agrupan a su vez en diez Areas de Conocimiento
diferenciadas. Un Area de Conocimiento representa un conjunto completo de
conceptos, términos y actividades que conforman un ambito profesional, un
ambito de la direccion de proyectos o un area de especializacion. Estas diez
Areas de Conocimiento se utilizan en la mayoria de los proyectos, durante la
mayor parte del tiempo. Los equipos de proyecto deben utilizar estas diez Areas
de Conocimiento, asi como otras areas de conocimiento, de la manera mas
adecuada en su proyecto especifico.

Las Areas de Conocimiento son: Gestion de la Integracion del Proyecto, Gestion
del Alcance del Proyecto, Gestion del Tiempo del Proyecto, Gestion de los
Costos del Proyecto, Gestion de la Calidad del Proyecto, Gestion de los
Recursos Humanos del Proyecto, Gestidn de las Comunicaciones del Proyecto,
Gestion de los Riesgos del Proyecto, Gestion de las Adquisiciones del Proyecto
y Gestion de los Interesados del Proyecto. Cada una de las Areas de
Conocimiento se trata en una seccion especifica de la Guia del PMBOK®.
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Gestion de la Integracion. Incluye los procesos y actividades necesarios para
identificar, definir, combinar, unificar y coordinar los diversos procesos y
actividades de direccion del proyecto dentro de los Grupos de Procesos de la
Direccion de Proyectos

Gestion del Alcance. Incluye los procesos necesarios para garantizar que el
proyecto incluya todo el trabajo requerido y Unicamente el trabajo para completar
el proyecto con éxito. Gestionar el alcance del proyecto se enfoca
primordialmente en definir y controlar qué se incluye y qué no se incluye en el
proyecto.

Gestion del Tiempo. La Gestién del Tiempo del Proyecto incluye los procesos
requeridos para gestionar la terminacion en plazo del proyecto.

Gestion de los Costos. La Gestion de los Costos del Proyecto incluye los
procesos relacionados con planificar, estimar, presupuestar, financiar, obtener
financiamiento, gestionar y controlar los costos de modo que se complete el
proyecto dentro del presupuesto aprobado.

Gestion de la Calidad. La Gestion de la Calidad del Proyecto incluye los
procesos y actividades de la organizacién ejecutora que establecen las politicas
de calidad, los objetivos y las responsabilidades de calidad para que el proyecto
satisfaga las necesidades para las que fue acometido

Gestion de los Recursos Humanos. La Gestion de los Recursos Humanos del
Proyecto incluye los procesos que organizan, gestionan y conducen al equipo
del proyecto. El equipo del proyecto estd compuesto por las personas a las que
se han asignado roles y responsabilidades para completar el proyecto.

Gestion de las Comunicaciones. La Gestion de las Comunicaciones del
Proyecto incluye los procesos requeridos para asegurar que la planificacion,
recopilacion, creacion, distribucion, almacenamiento, recuperacion, gestion,
control, monitoreo y disposicion final de la informacién del proyecto sean
oportunos y adecuados.

Gestion de los Riesgos. La Gestion de los Riesgos del Proyecto incluye los
procesos para llevar a cabo la planificacion de la gestion de riesgos, asi como la

identificacion, analisis, planificacion de respuesta y control de los riesgos de un
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proyecto. Los objetivos de la gestion de los riesgos del proyecto consisten en
aumentar la probabilidad y el impacto de los eventos positivos, y disminuir la
probabilidad y el impacto de los eventos negativos en el proyecto.

Gestion de las Adquisiciones. La Gestidon de las Adquisiciones del Proyecto
incluye los procesos necesarios para comprar o adquirir productos, servicios o
resultados que es preciso obtener fuera del equipo del proyecto. La organizacién
puede ser la compradora o vendedora de los productos, servicios o resultados
de un proyecto.

Gestion de los Interesados. La Gestidn de los Interesados del Proyecto incluye
los procesos necesarios para identificar a las personas, grupos u organizaciones
que pueden afectar o ser afectados por el proyecto, para analizar las
expectativas de los interesados y su impacto en el proyecto, y para desarrollar
estrategias de gestion adecuadas a fin de lograr la participacion eficaz de los

interesados en las decisiones y en la ejecucion del proyecto.
2.6. Teoriade Sistemas

Von Bertalanffy (1968, p31), enuncié la Teoria General de los Sistemas, dentro de
una concepcién organismica, donde los sistemas aunque formados por partes y
procesos aislados, comportamientos también encontrados en la organizacion y en
el orden que la unifica, convergen en la resolucion de la interaccion dinamica de
todas esas partes y procesos y que explican los comportamientos diferentes de

éstos cuando se estudian por separado o dentro del todo.

El tema de la Teoria General de los Sistemas es la formulacion y derivacién de
aquellos principios que son validos para “los sistemas”, en general. Podemos, muy
bien, buscar principios aplicables a sistemas en general, sin importar que sean de
naturaleza fisica, biolégica o socioldgica. Si definimos bien el sistema, hallaremos
gue existen modelos, principios y leyes que se aplican a sistemas generalizados,

sin importar su particular género, elementos y “fuerzas” participantes.

Consecuencia la existencia de propiedades generales de los sistemas es la

aparicion de similaridades estructurales o isomorfismos en diferentes campos.
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2.7. Tecnologia de Informaciéon y Comunicaciones

Para Keen (1994), la historia de las TIC es una historia de cambios sin parar. La
rata de cambio, en negocios y organizaciones, tanto como las tecnologias mismas
son obvias. La Sociedad en linea, en la forma de Cajeros Automaticos, sistemas
automatizados de reservaciones, manufactura integrada y automatizada,
procesamiento de transacciones en puntos de ventas, y las organizaciones
conectadas en redes, han pasado del cliché de la posibilidad a la plena practicidad,
con las comunicaciones jugando un rol incremental de coordinacién de operaciones

en espacios geograficamente alejados.

Las TIC son una fuerza de cambio social, politico y econémico. El mundo sigue los
eventos a medida que se presentan. La nueva economia crece a medida que lo
hacen los progresos en las TIC. Trillones de dodlares se mueven, en un afo,

mediante las transferencias electrénicas de fondos a nivel de todo el mundo.

Las TIC son la fuerza que habilita la nueva manera de hacer negocios. Esta fuerza
afecta gastos y otras transacciones monetarias que son parte de la competitividad
y la economia mundial. Los gerentes de negocios deben saber seleccionar también
las interacciones posibles, para evitar ciertos peligros del uso no adecuado de estas

tecnologias para sus firmas.

Las TIC envuelven muchas disciplinas que poco a poco han ido conformando una
enorme red de términos y conceptos. Sus principales usos van dirigidos al manejo
de recursos financieros, humanos y materiales. Muchas tareas que antes eran
manuales han sido delegadas, gracias a técnicos, consultores y especialistas de las

TIC, a un creciente nivel de automatizacion.
2.8. Sector Bancario

Bereaza (2015) “Por sistema financiero se entiende el conjunto de instituciones,
medios y mercados cuyo fin primordial es el canalizar el ahorro generado por las

unidades de gasto con superavit (UGS) hacia las unidades deficitarias (UGD).

Un sistema financiero en una economia cumple la misién fundamental de captar el

excedente de los ahorradores (UGS) y canalizarlo hacia los prestatarios publicos o
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privados (UGD). Cuanto mas eficiente sea un sistema financiero, mayor cantidad de
ahorro se conseguird canalizar a la inversion, con las repercusiones positivas que
esto supone para la economia de un pais. Por lo tanto, la funcion esencial de todo
sistema financiero consiste en garantizar una eficaz asignacion de recursos

financieros”.

Arraiz (2010) “El 24 de Enero de 1940 se promulga la nueva ley de Bancos,
reestructurando de esta manera el sistema financiero venezolano. La nueva Ley de
Bancos crea la Superintendencia de Bancos y el consejo bancario nacional. (1959)
Un grupo de visionarios dedicados al negocio bancario funda la Asociacién Bancaria
de Venezuela, ABV®”.

2.9. Puntos de Venta

Kammler, A. (2006) “La tecnologia de los puntos de venta es una solucién ideal para
negocios o establecimientos que comercializan al mayor o al detal. La tecnologia
ofrece nuevas oportunidades para el desarrollo financiero, una banca con movilidad
mediante el punto de venta, es un beneficio tanto para la empresa como para el

cliente”.

Para Whitteker (2014), el término POS se utiliza para describir la tecnologia utilizada
por un consumidor para proporcionar su informacién de pago a cambio de un bien

0 servicio.

La tecnologia POS ha sido en realidad durante muchos afios con la primera caja
registradora que data de 1879 (Abell, 2009). Sin embargo, no fue hasta mediados
de los afios setenta que esta tecnologia se convirtié de una forma mecanica a una
eléctrica. En la década de 1980, la tecnologia se volvié a avanzar para aprovechar
la tecnologia de computacion personal moderna. Durante los afios siguientes, se
afadio el soporte para lectura de codigos de barras y de tarjetas de pago. Hoy en
dia, el ejemplo mas familiar de un sistema POS seria el mostrador de salida en una
tienda minorista o de supermercado. Sin embargo, hay muchas mas formas de

sistemas POS utilizados en muchos tipos de negocio.

5 http://www.asobanca.com.ve/
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Los sistemas POS actuales utilizan la mayoria de componentes que se encuentran
en los sistemas tradicionales de informacion. Una de las principales diferencias
entre los sistemas POS y otros sistemas de informacion son sus partes especificas.
Los principales interesados en los sistemas POS actuales son los siguientes:
consumidores, comerciantes, compradores, emisores, compafiias de marcas de
tarjetas, procesadores de pagos, pasarelas de pago, proveedores de software y
vendedores de hardware. Un consumidor es aquella persona que usa tarjetas de
pago para la compra de bienes. Los comercios son empresas que aceptan tarjetas
de pago como forma de pago de bienes y servicios. Los comercios son también los
implementadores de los sistemas POS (Gomzin, 2014, Key Players).

Un adquirente, también conocido como banco adquirente, maneja las solicitudes de
autorizacion de los procesadores de pagos y liquida la transaccion con el emisor de
la tarjeta. Los emisores proporcionan las tarjetas a los consumidores y mantienen
las cuentas de la tarjeta de pago. Las marcas de tarjetas, también conocidas como
redes de tarjetas (por ejemplo, VisaNet), gestionan el proceso general de

autorizacion y liquidacién (Gomzin, 2014, Key Players).

Las pasarelas de pago, aunque no siempre se utilizan, proporcionan la posibilidad
de cambiar entre procesadores de pago sin tener que realizar cambios significativos

en la aplicacion de pago de una tienda.

Los proveedores de software proporcionan la aplicacién de pago y otro software
utilizado en el pago proceso. Un procesador de pagos recibe transacciones de
comerciantes y luego contacta con el Adquirente (es decir, un mediador).
Fabricantes de hardware desarrollan los pinpads y la banda magnética (MSR) que
la mayoria de nosotros hemos usado en una tienda de ladrillos y mortero (Gomzin,
2014, More Jugadores).

Dos areas adicionales pero Unicas del sistema de pago es la "linea de frente"
Software y hardware, especificamente, aplicaciones de pago, lectores de cinta
magnética (MSR) 6 lectores de chip y nimero de identificacion personal (PIN). Una
aplicacion de pago (PA) es el software que se sitta entre el hardware de la tienda y
los procesadores de pago. Segun Gomzin (2014), "PA implementa todas las
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funciones asociadas con la aceptacion, procesamiento, almacenamiento y

transmision de datos de tarjetas sensibles".

Las dos formas primarias en que los datos de la tarjeta son procesados por el
sistema POS es a través de MSRs y numero PIN. Los MSR son las piezas de
hardware que la mayoria de nosotros usamos en una tienda para pasar nuestra
tarjeta de pago al pagar por un bien o servicio. El teclado o pinpad es solo eso, un
pedazo de hardware utilizado para introducir un PIN. Los pinpad se denominan
dispositivos de punto de interaccion (POIl) cuando se combinan con funciones
adicionales como capacidades MSR, pantallas y soporte periférico (Gomzin, 2014,
Card Entry Methods). Vale la pena sefialar que tanto los proveedores de software
como los fabricantes de hardware rara vez discuten como entidades uUnicas al
describir el ciclo de vida del procesamiento de pagos, a pesar de que ambos estan
sujetos a estandares PCI independientes, PCl-Payment Application (PA) y PCI-PIN
Transaction Security (PTS ), Respectivamente (Normas de seguridad PCI Council,
LLC, n.d.).

La existencia de la tarjeta de pago se remonta a la década de 1940, aunque los
sistemas electrénicos que estan en uso hoy vienen de mediados a finales de los
afos ochenta. Como tal, a lo largo del tiempo, se desarrollaron varias categorias de
tarjetas de pago, hoy en dia, las tarjetas de pago pueden venir en forma de un solo
uso o multiuso (por ejemplo, crédito y débito). Los principales tipos de tarjetas de
pago son Crédito y Débito. Una tarjeta de crédito no es mas que un enlace a una

linea de crédito proporcionada a un cliente de una institucion financiera.

Una tarjeta de débito esta vinculada a la cuenta real de un cliente (es decir,
consumidor o empresa) que contiene fondos para compras (Mastercard Worldwide,
nd).

Hay varias otras sub categorias de tarjetas como prepago, flota, etc. Las categorias
se adaptan para un uso especifico. Por ejemplo, una tarjeta de flota no estaria
autorizada para su uso en un cajero automatico o en linea (Gomzin, 2014, Tarjetas

de Pago). En este punto vale la pena sefialar que hay una tecnologia conocida como
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Europay Mastercard y Visa (EMV), que se ha utilizado a nivel mundial, con la
excepcion de los EE.UU., durante muchos afios.

Dado que la tarjeta de pago contiene la informacion especifica, es imperativo
contener la seguridad profesional en la arquitectura de la tarjeta. Las tarjetas de
pago consisten en componentes fisicos y logicos (es decir, datos de rayas
magnéticas). Desde una perspectiva fisica, la tarjeta consiste en el logotipo de la
marca de pago, el color de fondo, la imagen, el nUmero de cuenta principal (PAN)
en relieve, la fecha de caducidad, el nombre del titular de la tarjeta, el valor de
verificacion de la tarjeta (CVV2), las marcas ultravioleta (UV), Inclinacion metélica
(opcional), firma del titular de la tarjeta (opcional), foto del titular de la tarjeta

(opcional), holograma (opcional) y una banda magnética holografica (opcional).

Se debe recordar que todas estas caracteristicas fueron disefiadas con una
seguridad prevista, con un propésito en mente pero puede ser quebrantado. La
ineficacia de estas caracteristicas de seguridad se debe al hecho de que la
falsificacion es muy barata; la industria carece de un estandar en el disefio de la
tarjeta; y muchos de los mecanismos dependen de la validacion humana (es decir,
un cajero que no tiene el tiempo o la capacitacién para validar cada tarjeta que €l /
ella procesa) (Gomzin, 2014, Physical Structure and Security Features).

La banda magnética de la tarjeta de pago contiene la mayoria de los datos criticos.
Los la informacién sobre la banda magnética de la tarjeta se divide en 3 areas
denominadas "pistas". Las pistas 1 y 2, que estan estandarizadas bajo ISO / IEC
7813, son el foco para el uso de tarjetas de pago (y los malos actores). La pista 3
esta cubierta por la norma ISO / IEC 4909 (Gundert, 2014; 1ISO, n.d.). Los datos de
la Pista 1 y 2 de la banda magnética no estan encriptados, lo que permite una facil
duplicacién de una tarjeta, asi como una facil recuperacion por parte de los ladrones
si la tarjeta es robada.

Con una firme comprension de las tecnologias y lo que involucra el sistema POS
(es decir, las partes interesadas), adicionalmente se debe considerar el proceso de
pago antes de ahondar en los detalles de la seguridad de informacion. En general,

hay dos etapas principales de procesamiento de pagos: autorizacion y liquidacion.
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Autorizacion es un término utilizado para representar el estado del proceso de pago
hasta el punto en que se finaliza la compra. Esta etapa es donde ocurren la mayoria
de los ataques cuando los datos de la tarjeta de pago (pista 1, pista 2 o0 ambos) se

envian a través de todo el sistema (Gomzin, 2014, Etapas de pago).

Liquidacion es un término utilizado para representar o que sucede después de la
venta para liquidar los saldos de cuentas entre todas las partes (es decir,
comerciante, adquirente y emisor). Aunque esta etapa no suele considerarse como
una etapa vulnerable, hay cierta debilidad en el hecho de que la mayoria de las
transacciones almacenadas se almacenan en la tienda durante un periodo
determinado de tiempo en un gran grupo conocido como lote (Gomzin, 2014,

Payment Stages).

Aunqgue las brechas estan disminuyendo (Verizon, 2014, p.16), siguen siendo muy
lucrativo para los delincuentes (Mandiant, 2014, p.14). Como tal, con una
comprension firme de las personas, los procesos y las tecnologias involucradas en
el mercado de tarjetas de pago al por menor, es el momento de profundizar en las

infracciones de la seguridad de la informacién del punto de venta.

Con respecto a las vulnerabilidades de datos POS, hay tres areas especificas en
las que se debe tener atencién; incluyendo datos en memoria; datos en transito y
los datos en reposo. Los datos en memoria en este contexto son cuando los datos
de la pista de la tarjeta se introducen en el sistema en el sistema POS a través de
algun otro dispositivo de entrada. Los datos en la memoria son casi imposibles de
defender si un atacante tiene acceso al sistema POS.

Tradicionalmente, la entrada de datos en el sistema POS estaba en la memoria en
claro, lo que permitié que los rascadores de memoria de los atacantes fueran muy
exitosos. La manera de minimizar este riesgo es encriptar los datos de la tarjeta lo
antes posible y mantenerlo encriptado tanto como sea posible durante su vida
dentro del sistema. Cifrado punto a punto (P2PE) es una caracteristica técnica que
se puede tomar para abordar el problema de cifrar los datos en la memoria (Gomzin,
2014, Data in Memory).
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Los datos en transito en este contexto serian los datos que pasan a través de las
conexiones de red entre los sistemas que procesan los datos de la tarjeta de pago.
Al no cifrar los datos que se transmiten, ofrece a un atacante otro punto en el que
pueden capturar facilmente datos de tarjetas de pago utilizables. Las tecnologias
que normalmente se usan para abordar la vulnerabilidad de datos en transito
incluyen SSL (Secure Sockets Layer) / Transport Layer Security (TLS) e IPsec
(Gomzin, 2014, Data in Transit).

Los datos en reposo en este contexto serian en cualquier momento en que los datos
de la tarjeta se almacenen en algun lugar dentro del sistema completo distinto de
una forma de almacenamiento primario (es decir, memoria del sistema, caché, etc.).
La mejor opcion para defender contra datos en ataques de reposo es no almacenar
los datos. P2PE seria la siguiente opcion con cifrado simétrico directo de los datos

como ultimo recurso (Gomzin, 2014, Data at Rest).
2.10. Cajeros Automaéticos

Castelo M. (2003) “La primera evolucién en la distribucién de servicios bancarios
fue la introduccion del cajero automatico, (Automatic Teller Machines, ATM por sus
siglas en inglés) que permitia a los clientes retirar dinero, consultar sus cuentas y

realizar transacciones basicas sin necesidad de visitar la sucursal bancaria”.

Segun Hayashi, F., Sullivan, R., y Weiner, S. (2003). Los ATM son una pieza clave
de las opciones de pagos. No representan un tipo de pagos per se; mas bien, son
un medio electrénico de dispensar dinero en efectivo. Ofrecen una alternativa
conveniente a los dispensadores mas tradicionales, tales como cajeros de banco y

unidades moviles.

Los cambios significativos, incluso dramaticos, estan reformulando la industria del
ATM, a la consolidacion y a una disminucion en el numero de redes de ATM. Sin
embargo, la industria se sigue diversificando. Las redes nacionales han ganado en
importancia, y operan junto a muchas regionales. Las redes se han expandido
durante los dltimos 20 afios, generando economias de escala para las redes y
mayor comodidad para los clientes de ATM. La instalacion de ATM fuera de las

instalaciones, en los Ultimos afios, no sélo ha mejorado la comodidad del
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consumidor, sino que ha ampliado las oportunidades de negocio para los
operadores ATM no bancarios, asi como para las redes de ATM.

Las redes ATM de muchos bancos son mas grandes y se extienden a través de un
area geografica. Los servicios ATM se han vuelto mas accesibles y, para muchos

consumidores, son la forma mas conveniente de la banca.

Hay dos medidas de volumen de red: transacciéon e intercambio. La transaccién
ATM volumen incluye el numero total de depdsitos, retiros, transferencias, pagos y
balance realizados en cajeros automaticos en la red, independientemente de que
dichas transacciones se transmitan a través de un centro de datos de la red. Esta
medida es relevante, en parte, porque las comisiones de intercambio pagadas a los
propietarios de ATM se basan en el volumen de transacciones. El volumen de
intercambio representa el nimero de transacciones que una red transporta entre
sus miembros o0 pasa a otras redes. Esta medida es relevante porque las redes
derivan una parte de sus ingresos a traves de comisiones de cambio. Las
estadisticas sobre el volumen de intercambio incluyen no soélo las transacciones de
cajeros automaticos sino también las transacciones de débito en linea y fuera de
linea procesadas por la red. En general, el volumen de transaccion es mayor que el
volumen de intercambio porque algunas transacciones son ATM on-us y por lo tanto

no requieren de un intercambio de red.

Una medida alternativa del tamafio de una red ATM es el nUmero de terminales
conectado a ella. Esta medida es importante para los clientes bancarios porque
refleja la con el que los clientes pueden acceder a la red. Ademas, la medida es
importante para las propias redes porque se evalluan ciertos honorarios si la
informacion de la de una red a otra. Una red mas grande es mas capaz de evitar

estas tarifas.

Las transacciones nativas no se enrutan a través de ningun intercambio de red. Este
es el caso mas sencillo, que se denomina transaccién "on-us" del propietario, el
titular de la tarjeta utiliza un cajero automatico propiedad de su banco emisor. Dado
gue la transaccion entera se enruta solo a través del banco emisor, no es necesario

aplicar un intercambio de red.
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Una variacion es donde el titular de la tarjeta utiliza un cajero automatico que no
pertenece a su banco sino al banco emisor de la tarjeta y al el propietario del cajero
automatico utiliza el mismo procesador. Algunas redes permiten al procesador
enrutar transacciones entre sus clientes sin implicar el conmutador de red, incluso
cuando el ATM propietario y el emisor de la tarjeta de la transaccion son diferentes
instituciones. Tales transacciones se denominan transacciones "on-us" del
procesador. Las transacciones on-us de la red se encaminan a través de un solo
conmutador de red. El interruptor puede ser una red regional o una red nacional.
Normalmente, una transaccién on-us de red es iniciado por un titular de tarjeta de

una institucién miembro en un cajero automatico de otra institucion miembro.

Las transacciones adquirientes o reciprocas se producen cuando el titular de la
tarjeta utiliza un cajero automatico de otra institucion y el emisor de tarjetas y los
propietarios de ATM utilizan diferentes redes regionales, pero las redes tienen un
acuerdo de reparto reciproco. Un acuerdo de reciprocidad entre redes regionales
es una disposicion mediante la cual las dos redes acuerdan transmitir informacion
entre si en transacciones con miembros de cada red. Normalmente, dos switch de

red son necesario para completar la transaccion.

Las transacciones puentes nacionales se producen cuando el titular de la tarjeta
utiliza un cajero automatico de otra institucion y el emisor de la tarjeta y los
propietarios de ATM utilizan diferentes redes regionales, pero la redes no tienen un
acuerdo de intercambio reciproco. En este caso, el emisor y el propietario del cajero
automatico debe pertenecer a la misma red nacional (Cirrus, suiche7b o CONEXUS)
y las redes sirven de puerta de entrada a la red nacional. La transaccion implica tres
intercambios, uno de la red regional de iniciacion, uno de la red nacional y uno de

la otra red regional.

La industria de cajeros automaticos y tarjetas de débito estd experimentando
cambios significativos a lo largo de dimensiones. Algunos de los cambios mas
dramaticos incluyen el fuerte crecimiento en los débitos de transacciones POS con
tarjeta, la intensa competencia entre el débito en linea y fuera de linea,

consolidacion de las redes regionales y terceros proveedores de servicios,
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importancia de la propiedad de redes por parte de los procesadores no bancarios y
de estructuras y estrategias de precios. Una industria esta dinamica y acelerada es

dificil de resumir pero fascinante para estudiar.
2.11. Auditoria

Segun Arens et al (2007), “la auditoria es la acumulacion y evaluacion de la
evidencia basada en informacion, para determinar y reportar sobre el grado de
correspondencia entre la informacion y los criterios establecidos. La auditoria debe

realizarla una persona independiente y competente”.

Para realizar una auditoria debe existir informacion verificable y algunas normas
(criterios) mediante los cuales pueda ser evaluada. A su vez, la informacion puede
asumir diferentes formas. Los auditores realizan, de manera rutinaria, auditoria de
informacion cuantificable, entre la cual se incluyen los estados financieros de la
compafiia y las declaraciones individuales de ingresos para impuestos. También
realizan validacion de informacién mas subjetiva, como la que se refiere a la eficacia

de los sistemas de computo y la eficiencia de las operaciones de manufactura.

Cuando la informacion subjetiva es muy abundante, es mas dificil establecer
criterios. Por lo regular, los auditores y las entidades que se van a auditar se ponen

de acuerdo respecto del criterio antes de que se inicie la auditoria.

La evidencia es cualquier tipo de datos que utiliza el auditor para determinar si la
informacion que serad auditada ha sido declarada de acuerdo con el criterio
establecido. La evidencia asume formas diferentes, entre ellas: Testimonio Oral del
auditado (cliente), Comunicacién por escrito entre las partes externas,

Observaciones por parte del auditor y Datos electronicos sobre las transacciones.
2.12. Bases Legales

El Infograma 2.5., muestra el marco legal de la investigacion, utilizando la
clasificacion de la Piramide de Kelsen (1960). En primer lugar esta la Constitucion
Bolivariana de Venezuela, donde se establecen los deberes y derechos

establecidos en Venezuela en cuanto a materia empresarial y ciudadana.

36



. . ) Constitucion de la
Rango Constitucional | RepublicaBolivariana de

Venezuela.
0 Supra Lega' Convenios Internacionales.

Leyes Organicas,
Ordinarias y Decretos de
Ley

Rango Legislativo o
Legal
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Resoluciones
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y Autorizaciones)

Rango Sub Legal

Infograma 2.5. Pirdmide de Kelsen Merkel de la investigacion
Fuente: Adaptado de Kelsen Merkel (1960)

En segundo lugar estan las leyes orgénicas y leyes ordinarias:

e Ley Orgénica contra la Delincuencia Organizada (LODO), Publicada en Gaceta
Oficial N° 5.789 (Extraordinaria) de fecha 26 de octubre del 2005, Capitulo VII

De los delitos contra la libertad de industria y comercio.

e Ley Orgéanica de Ciencia Tecnologia, e Innovacion (LOCTI), Publicada en
Publicada en Gaceta Oficial N° 39775 - 16/12/2010.

e Ley Organica de Prevenciéon, Condiciones y Medio Ambiente de Trabajo
(LOPCYMAT), Publicada en Publicada en Gaceta Oficial N° 38.236 -
26/07/2005.

e Ley Orgéanica de Seguridad de la Nacion (LOSN) ), Publicada en Publicada en
Gaceta Oficial 37.594 del 18-12-02.

e Ley Organica de Telecomunicaciones (LOT), Publicada en Gaceta Oficial N°
39.610, del 7 de febrero de 2011. Titulo VII La Interconexion.
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e Ley Organica del Trabajo, los Trabajadores y las Trabajadoras (LOTTT),
Publicada en Gaceta Oficial N° 6.076 el 30/04/2012.

En cuanto a las leyes ordinarias, aplican, al menos, las siguientes:

Ley General de Bancos y Otras Instituciones Financieras

e Ley contra los ilicitos cambiarios, Gaceta Oficial N° 38.272 del 14 de septiembre
de 2005).

e Ley Especial Contra Delitos Informaticos, Gaceta Oficial N° 37.313 publicada el
30 de octubre de 2001.

e Leyde Creacién, Estimulo, Promocion y Desarrollo del Sistema Micro financiero,
Gaceta oficial de la republica bolivariana de Venezuela n° 37164 del 22 de marzo
de 2001.

e Ley de Banca Electronica, Gaceta Oficial N°39.597 en fecha 19/01/2011.

En cuanto al tercer renglon descendente de la piramide Kelsen Merkel, los decretos

Ordinarios, Reglamentos y Normas, se tiene.

+ Normativa de tecnologia de la informacion, servicios financieros
desmaterializados, banca electrénica, banca virtual y banca en linea, emitida por
SUDEBAN.

* Normas PSI-DSS.
» Superintendencia de Bancos y Otras Instituciones Financieras (SUDEBAN).

* Normas relativas a la proteccion de los usuarios y usuarias de los servicios

financieros.

Cada una de estas leyes y normativas poseen factores importantes de cumplimiento
para asegurar la continuidad y el cumplimento de legalidades inherentes al servicio

bancario venezolano.

La normativa de tecnologia de Ila informacion, servicios financieros

desmaterializados, banca electronica, banca virtual y banca en linea. Establece los
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procedimientos y lineamentos a ser aplicados a nivel de los servicios prestados a
los clientes destacando para nuestra investigacion los de seguridad de informacion.

En la Ley de banca Electronica en sus diferentes articulos encontramos las normas
gue regulan el uso de los servicio de la banca electronica, establece la proteccion
de los datos sensible del cliente, mediante un canal de comunicacion cifrado
robusto, también establece factores de autenticacion y normas estandares para el

servicio de medio de pago.

Adicionalmente esta ley nos invita a referenciarnos con la norma internacional de
estandar de seguridad para la industria de tarjeta de pago, (horma PSI-DSS, sus
siglas en inglés) las cuales establecen una serie de requerimientos técnicos que
deben ser cumplidos para tener la certeza de que los procedimientos realizados

cumplen con estandares de seguridad.

La ley especial contra delitos informéticos establece en cada uno de sus articulos
las sanciones a incurrir por causa de la mala utilizacién de la informacién sensible

de los clientes.
2.13. Consultoria

Segun Steele, referenciado por Kubr (2012), “la consultoria es cualquier forma de
proporcionar ayuda sobre el contenido, proceso o estructura de una tarea o de un
conjunto de tareas, en el que el consultor no es efectivamente responsable de la
ejecucion de la tarea misma”.

Para Arnoudse, Ouellette, y Whalen (1989), el consultor en Tecnologias de
Informacién debe desarrollar y mejorar las siguientes destrezas y habilidades a
través del trabajo directo en iniciativas, mediante el entrenamiento y por su propia
experiencia: destrezas técnicas, destrezas de interaccion con otros congéneres,
destrezas contextuales del negocio y destrezas de los marcos de referencia de la
propia consultoria.

El ciclo de vida de la consultoria, visto desde la éptica de los proyectos, relaciona
las tareas que tiene que desarrollar el profesional de Tecnologia de Informacién con

una relacion productiva con los clientes y usuarios finales, combinandola con el
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desarrollo tradicional basado en metodologias desde las mas sencillas hasta las
mas complejas.

El ciclo de Consultoria consiste de nueve (9) fases:

Fase 1. Contacto Inicial. Conforma las primeras impresiones y va desde la reunion
de arranque entre el consultor y el cliente correspondiente, hasta reuniones de
escala pequefia, las cuales son muy importantes para identificar y separar los
elementos esenciales que aseguren el éxito de la experiencia consultiva.

Fase 2. Contratacion. Es la clarificacion de metas, roles, y relaciones que definiran
las interacciones con el cliente, durante el ciclo de vida del proyecto. Para proyectos
de larga duracion, los servicios deben ser explicitados con minuciosidad en un
documento contractual. Un proyecto mas modesto pudiera solo requerir la definicidon
del alcance y los procedimientos. En cualquier caso, esta fase requiere un excelente
manejo de las relaciones.

Fase 3. Recoleccion y Analisis de los Datos. Esta fase es muy familiar a los
profesionales de Informacion, y se focaliza en determinar la manera como se
obtendra la informacion requerida para comprender la problematica del negocio y
posteriormente trabajar en las soluciones posibles.

Fase 4. Recomendaciones. Una premisa basica del ciclo consultivo es la
presentacion de alternativas de solucion al cliente. Estas soluciones pueden incluir
seleccién de tecnologias, metodologias de desarrollo, y seleccidén de los recursos
financieros, humanos y de equipamiento y sistemas adicionales.

Fase 5. Toma de Decisiones. Una vez que las recomendaciones han sido
analizadas, el cliente hacienda uso de sus soportes de decision, entrara en una fase
de aceptacion o de actividad en un espacio de modificaciones, hasta lograr alcanzar
la solucién correcta.

Fase 6. Desarrollo, Asistencia y Entrenamiento. En esta fase se va desde el disefio
hasta la codificacién de la aplicacion, puede incorporar disefios y programacion
detallados. Durante esta fase, se debe proporcionar la asistencia y el entrenamiento

requeridos por el cliente.
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Fase 7. Implementacion. Esta fase cubre los pasos requeridos para la puesta en
marcha del sistema en la organizacion. Incluye, la instalacién, pruebas,
entrenamiento y otro tipo de asistencia, en la medida que sean requeridos.

Fase 8. Evaluacion. Esta fase prueba que el sistema cumple exitosamente con los
requerimientos. Los meétodos de evaluacion son variables, lo importante es
demostrar las funcionalidades.

Fase 9. Fin y Periodos de Extension. Esta fase final comprende todo lo necesario
para demostrar que el proyecto ha sido terminado satisfactoriamente para las
partes. Suele suceder que durante la ejecucion del proyecto, se detectasen que hay
mas trabajo que hacer como oportunidades adicionales, es posible incluir periodos

de extension con el nuevo alcance o comenzar un nuevo proyecto.
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CAPITULO lll. MARCO METODOLOGICO

3.1. Lineade Trabajo de la Investigacién

La linea de trabajo de la investigacion, como parte de la estructura curricular de la
Especializacion en Planificacion, Desarrollo y Gestion de Proyectos, pertenece a la

asignatura de Plan de Implementacion, Migracion y Plan Estratégico.
3.2. Lineade Investigacién de la UNESCO

La linea de investigacion, de la Organizacion de las Naciones Unidas para la
Educacion, la Ciencia y la Cultura, UNESCO® por sus siglas en inglés, a la cual esta
adscrito este TEG es la de Ciencias Econémicas (53), Organizacion y Direccion de
Empresas (5311) y Gestion Financiera (5311.02).

3.3. Disefio de la Investigacion

El disefio de esta investigacion es No Experimental. Para Hernandez, Fernandez y
Baptista (2016). “la investigacion no experimental son estudios que se realizan sin
la manipulacion deliberada de variables y en las que solo se observan los

fenbmenos en su ambiente natural para analizarlos”

Adicionalmente, el disefio de la investigacion es transeccional porque se recolectan

datos en un solo momento, en un tiempo unico.
3.4. Tipo de Investigacion

Esta investigacion es aplicada porque busca obtener un diagnéstico detallado del
problema y su raiz y, y de este analisis, identificar las soluciones viables y
convenientes que mejoraran el servicio, facilitando la toma de decisiones a nivel de

la institucion financiera objeto de estudio.

La presente investigacion, por su nivel de profundidad, también es de tipo

descriptiva, el cual consiste en indagar en los resultados de la aplicacion de un

6 Www.unesco.org
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instrumento para determinar, direccionando el control, hacia el cumplimiento de

objetivos definidos a partir de variables especificas.

Por la aplicacion de la metodologia FEL, la investigacion también es explicativa.
Para Arias (2012), la investigacion explicativa se encarga de buscar el porqué de
los hechos mediante el establecimiento de relaciones causa-efecto. En este sentido,
los estudios explicativos pueden ocuparse tanto de la determinacion de las causas
(investigacion post facto), como de los efectos (investigacidon experimental),
mediante la prueba de hipétesis. Sus resultados y conclusiones constituyen el nivel

mas profundo de conocimientos.

Para este TEG, involucra, en primer lugar, el desarrollo del FEL 1, para el proyecto
de Aplicacion, (Propésito, Objetivos, Alineacion estratégica, Alcance Preliminar,

Estimado de Clase V, PEP de Clase V y Evaluacion de la Factibilidad Preliminar).

En segundo lugar, se debe desarrollar el FEL 2 (Conformacién del Equipo del
Proyecto, Formalizacion de Roles, Responsabilidades y Relaciones, Determinacion
de los Planes de Conceptualizacion y Definiciobn, Evaluacion de Alternativas
Conceptuales, Evaluacion de Alternativas Tecnoldgicas, Evaluacion de Sitios
Alternativos, Documentacion del Alcance Conceptual, Calculo del Estimado de
Clase 1V, Actualizacion del PEP de Clase 1V, Determinacion de la nueva
rentabilidad)

En tercer, y dltimo lugar, desarrollar el FEL 3 (Analizar la Calidad del Proyecto,
Analizar los Riesgos del Proyecto, Elaborar los Disefios Basicos, Calcular el
Estimado de Clase lll, Terminar de Desarrollar el Plan de Ejecucion del Proyecto,
Calcular el Estimado de Costos de Clase I, Evaluar la Factibilidad del Proyecto,
Elaborar, Validar las Estrategias de Ejecucion y Contratacion de Obras, Elaborar los

Documentos de Solicitudes de Ofertas).
3.5. Unidad de Anélisis

La Unidad de Analisis para esta investigacion esta compuesta por la Gerencia de
Tecnologia de BANESCO, y sus departamentos encargados de la Seguridad de la
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Informacidn, incluyendo las unidades de adscripcidbn a Cajeros Automaticos y
Puntos de Venta en todo el pais.

Puede incluir consultas con el nivel estratégico de la entidad.

3.6. Procesamiento y Analisis de los Datos

Las fuentes técnicas e instrumentos de recoleccion de datos que aplicaron
estuvieron orientados a la validacion y revision de los procesos actuales y el analisis

de mejora e incorporacion de nuevas soluciones.

Se apicararon fuentes primarias para la recoleccion directa de la informacion,
aplicando la observacion directa a través de entrevistas personales y entrevistas
grupales, encuesta escrita, analisis documental y andlisis de contenido.
Adicionalmente, se emplearon fuentes secundarias que permitieron obtener
informacion detallada y mejores préacticas de libros y biografias suministradas por
los proveedores de los habilitadores tecnologicos de puntos de venta y cajeros
automaticos. Se trabajé solo con la informacion que fue elegida como valida o

aplicable al proyecto.

La entrevista cualitativa es mas intima, flexible y abierta que la cuantitativa (Savin-
Baden y Major, 2013; y King y Horrocks, 2010). Se define como una reunién para
conversar e intercambiar informacién entre una persona (el entrevistador) y otra (el
entrevistado) u otras (entrevistados). La interpretacion y analisis de los resultados
se realiz6 mediante la técnica légica de andlisis-sintesis, permitiendo apoyar la
metodologia FEL y presentar los resultados y conclusiones de la solucién del

problema y los objetivos de la investigacion.
3.7. OPERACIONALIZACION DE LAS VARIABLES

Para Hernandez, Fernandez y Baptista (2016). “Una variable es una propiedad que
puede fluctuar y cuya variacion es susceptible de medirse u observarse. En otras
palabras, especifica qué actividades u operaciones deben realizarse para medir una

variable e interpretar los datos obtenidos”.
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Objetivo
General

Disefar un plan
de
implementacion
para el proyecto
plan de
seguridad de
informacion en
Puntos de
Venta y Cajeros
Automaticos, en
BANESCO.

Tabla 3.1. Operacionalizacion de Variables

Objetivos Variable

Especificos

Planificar el
proyecto plan de
gestion de riesgos
para los procesos
de seguridad de
informacion en
BANESCO.

Alcance

Tiempo

Seleccionar las Costo

alternativas de
solucion para la
implementacion
del proyecto plan
de gestién de
riesgos para los
procesos de
seguridad de
informacion en
BANESCO.

Riesgo

Calidad

Involucrado

Planificar el
proyecto plan de
gestidn de riesgos
para los procesos
de seguridad de
informacion en
Banesco Banco
Universal. Caso
de estudio: Puntos
de Ventay
Cajeros
Automaticos

Procura

RRHH

Integracion

Comunica-
ciones

Indicador

Visualizacion

Conceptuali-
zacion

Definicién

Herrami-
enta

Revision
Document
al

Observa-
cién
Directa

Entrevista

Fuente

Docume
ntacion
interna

Juicio
Experto

Personal
Involu-
crado
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3.8. ASPECTOS ETICOS DE LA INVESTIGACION

En el marco del desarrollo de la investigacién a continuacion se describen los

codigos de éticas que fueron aplicados:

Cédigo de Eticay Conducta Profesional del instituto de Gerencia de Proyectos
(2.006) (Project Management Institute, PMI, por sus siglas en inglés) donde en sus
cinco (05) capitulos y dos (02) describe los valores que debe practicar un profesional

de la Gerencia de Proyectos.

Caédigo de Etica profesional del Colegio de Ingenieros de Venezuela (1.996).
Donde se establecen la conducta y comportamiento que debe asumir un ingeniero

con al momento de cumplir con el ejercicio de la carrera.

Cédigo de Etica y conducta del ciudadano BANESCO (2012). Documento que
rige el cumplimiento del ejercicio profesional y la comportamiento de los empleados
de BANESCO BANCO UNIVERSAL.
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CAPITULO IV. MARCO ORGANIZACIONAL

4.1. Informacién Basica de la Organizacion

BANESCO BANCO UNIVERSAL C.A. es una institucion financiera de capital
venezolano, cuya sede principal esta ubicada en la ciudad de Caracas. La institucion

forma parte de la Asociacion Bancaria de Venezuela.

Cuenta con una red de 417 puntos de atencion en todo el pais, mas 75.708 Puntos
de Venta y 1.661 Cajeros Automaticos.1 Con mas de 6 millones de clientes,2
actualmente es el mayor grupo bancario privado del pais, con una cuota de mercado
de 14,7% en activos totales y de 15,85% en cartera de créditos.3

4.2. Misién

Servicios financieros integrales e innovadores.

Somos una Organizacion de servicios financieros integrales, dedicada a conocer las

necesidades de nuestros clientes y satisfacerlas a través de relaciones basadas en

confianza mutua, acceso facil y seguro, y excelencia en calidad de servicio.

Combinamos tradicién e innovacién con el mejor talento humano y avanzada

tecnologia, trabajamos por ofrecer una experiencia de cliente superior.

Estamos comprometidos con el bienestar de nuestra comunidad, desarrollamos
relaciones ganar-ganar con nuestros proveedores y empleados, y optimizamos la

rentabilidad para el accionista.
4.3. Vision
Innovacion y eficiencia con sentido humano.

Ser lideres en experiencia de cliente: Ofrecer modelos de atencién y servicios
personalizados, que sean integrales, sencillos, rapidos y confiables, a través de la

mejor red omnicanal del pais.

Ser pioneros en innovacién: Llegar a conocer tan en profundidad las necesidades y

habitos de nuestros clientes para que podamos anticipar sus requerimientos con
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productos, servicios y canales innovadores, integrados tecnolégicamente y que den
como resultado una mejor calidad de vida.

Ser ejemplo de sentido humano: Seguir preparando al mejor talento humano para
impulsar en equilibrio rentabilidad y calidad humana, dejando como huella los mas

altos estandares de calidad y desempefio.

Con innovacion, eficiencia y sentido humano, sustentaremos la premisa de estar

junto a nuestros clientes. Ese es el sentido de nuestro Contigo.
4.4. Valores

Responsabilidad: Respondemos por nuestras tareas con precision y pasion.
Cumplimos con la palabra dada. Hacemos el mejor uso del tiempo. Damos lo mejor

ante toda persona.

Confiabilidad: Decimos la verdad en toda circunstancia. Respondemos con

sinceridad. Reconocemos nuestros errores. Pedimos ayuda cuando es necesario.

Calidad: Hacemos cada tarea con el mayor cuidado. Nos proponemos ser los

mejores. Nos esforzamos por superar las expectativas de nuestros interlocutores.

Innovacion: Somos una Organizacion con vision de futuro. Ofrecemos nuevas

soluciones. Buscamos ideas y tecnologias que promuevan el cambio.
4.5. Organigramade la Empresa

La Junta Directiva de Banesco esta integrada por:

Presidente de la Junta Directiva: Juan Carlos Escotet Rodriguez
Presidente Ejecutivo: Miguel Angel Marcano

Director: Oscar Doval Garcia

Director: Sergio Mateo Saggese Ciammino

Director: Vicente Llatas Salvador

Director: Emilio Duran Ceballos

Director: José Grasso Vecchio
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CAPITULO V. VISUALIZACION DEL PROYECTO

Mediante el presente capitulo inicia de manera formal la implementacion del plan
aceptado en el acta de constitucion del proyecto, Anexo I, el cual se desarrolla en
base al estandar de “Front End Loading”, del Construction Indusstry Institute, CII;
por sus siglas en inglés. Este primer documento permite identificar las bases del

proyecto mediante su visualizacion.
5.1. Propésito del Proyecto

Para mejorar sus procesos internos de seguridad de la informacibn manejada en sus
servicios y sistemas, BANESCO BANCO UNIVERSAL requiere la obtencién de un plan
detallado de gerencia de los riesgos bancarios de esta indole, y aplicarselo especificamente
al ambiente interno y externo de los puntos de venta y cajeros automaticos.

5.2. Objetivos del Proyecto
5.3.1. Objetivo General del Proyecto

Elaborar un plan de implementacién para gestionar los riesgos de los procesos
de seguridad de informacién en Banesco Banco Universal. Caso de estudio:

Puntos de Venta y Cajeros Automaticos.

5.3.2. Objetivos Especificos del Proyecto

* Elaborar el Plan de Gerencia de los Riesgos Bancarios Informacionales Actuales.

Identificar los Riesgos Bancarios Informacionales Actuales y establecer las bases
para la identificacion de los riesgos que ocurran durante el proyecto.

* Realizar el analisis Cualitativo de los Riesgos Bancarios Informacionales Actuales.

* Realizar el analisis Cuantitativo de los Riesgos Bancarios Informacionales Actuales.
+ Elaborar el Plan de Respuesta a los Riesgos Bancarios Informacionales Identificados.

+ Establecer los mecénicos de Control los Riesgos Bancarios Informacionales.
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5.3. Alineacion Estratégica del Proyecto

Tabla 5.1. Alineacion Estratégica del Proyecto

Visualizacion Alineacioén Estratégica Detalle
Incremento de la rentabilidad Aumento de limites por los servicios POS y ATM
Prevencion de pérdidas Cero fraudes en los servicios POS y ATM
Financiera Buena reputacion Cero riesgo reputacional
Disponibilidad del servicio 100% Mejorar la eficiencia del servicio
Confiabilidad y Seguridad Fidelidad y Aseguramiento del servicio
Clientes Generacion de nuevos servicios Generacion de soluciones integrales
Cumplimiento con entes reguladores Garantizar cumplimiento de legalidades
Mejora de los procesos criticos Identificacion, valoracién y mejora de los procesos
Procesos Proyecciones, fortalecimiento y actualizacién de
Internos Implementacion de procesos innovadores los procesos
Logro de los objetivos estratégicos Proyeccién de ampliacion del Negocio
Cumplimiento de metas comerciales Alta competitividad en el sector financiero

Fortalecer valores culturales de Seguridad de

Organizacion Promover innovacion, confianza y seguridad Informacion en los Servicios POS y ATM
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5.4. Desarrollo Preliminar del Proyecto

5.5.1. Alcance Preliminar del Proyecto

1
RIESGOS DE
SEGURIDAD DE
INFORMACION
SERVICIOS POS Y ATM

1.3 1.4 1.6

1.1 1.2 1.5

. . Riesgos Actuales Riesgos Actuales
Plan de Gerencia de los Riesgos Actuales 9 . 9 . Plan de Respuesta a los
. i Analizados Analizados . )
Riesgos Actuales Identificados o . Riesgos Identificados
Cualitativamente Cuantitativamente

Riesgos Bancarios
Informacionales
controlados

Infograma 5.5.1 Alcance preliminar del Proyecto
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11

1.2

1.3

1.4

15

1.6

Tabla 5.2. Diccionario de datos (EDT). Alcance preliminar.

Nombre

Descripcién

Especificaciones

técnicas/funcionales

Plan de implementacién para gestionar los riesgos de los procesos de seguridad de informacion

en Banesco Banco Universal. Caso de estudio: Puntos de Venta y Cajeros Automaticos

Plan de Gerencia de los
Riesgos Bancarios

Informacionales Actuales

Riesgos Actuales

Identificados

Riesgos Actuales
Analizados
Cualitativamente,
Riesgos Actuales
Analizados
Cuantitativamente.

Plan de Respuesta a los

Riesgos Identificados.

Riesgos Bancarios
Informacionales

controlados

5.5.2.

Son las estrategias que
se levantaran para
mitigar los riesgos

actuales existentes.
Es conocer sobre los
procesos actuales.
Es una identificacion
cualitativa de los riesgos
encontrados.

Es la validacion
cuantitativamente de los
riesgos identificados.
Es la definicién de

estrategias para la

mitigacion de los riesgos.

Es el resultado del

andlisis de riesgo

aplicado en los sistemas.

Estimado de Costos de Clase V

Es la identificacion de recursos
tecnoldgicos disponibles y estrategias
de mitigacion.

Revisién de los procesos y evaluacion

de sus riesgos.

Identificar brechas de seguridad

mediante la valoracion de los usuarios

Revisién de incidentes registrados y

cantidad de requerimientos fraude.

Analisis de solucion de cada riesgo
identificado y su propuesta de
mitigacion.

Aplicacién de las soluciones
propuestas y actualizacion de los

procesos.

Para la estimacion de costo de clase V del proyecto plan de gestién de

riesgos para los procesos de seguridad de informacion de los puntos de

venta y cajeros automaticos en Banesco Banco Universal se emple6 una

herramienta analitica, empleada en el proceso de jerarquizacién de

iniciativas para la conformacion del portafolio de proyectos de Banesco.

El presupuesto fue asignado por la Gerencia del Area de Ingenieria de

Seguridad, en Bolivares y DOlares, pero se omite por razones de

confidencialidad, establecido en los codigos de éticas descritos en la

52



seccion aspectos éticos de la investigacion (Marco Metodoldgico), donde

se impulsa a la proteccon la informacion confidencial, los montos

reflejados son valores referenciales de proyeccion.

Tabla 5.3. Estimado de Costos de Clase V. Cédigo de ética de Confidencialidad.

Elemento de Costo

Plan de Gerencia de los Riesgos Bancarios
Informacionales Actuales

Riesgos Actuales Identificados

Riesgos Actuales Analizados Cualitativamente,

Riesgos Actuales Analizados Cuantitativamente.

Plan de Respuesta a los Riesgos Identificados.

Riesgos Bancarios Informacionales controlados

Totales

MMN: Medida Monetaria Nacional
MME: Medida Monetaria Extranjera

5.5. Plan de Ejecucion Preliminar del Proyecto o PEP Preliminar

MMN Bs.

2.500.000

1.045.500

975.500

885.500

950.000

820.000

7.177.000

MME US$

10000

4900

4500

2900

5000

4100

31.400

Total en MMBs.
(1 USS =100 Bs.)

10000000

4900000

4500000

2900000

5000000

4100000

31.400.000

Para cubrir el alcance propuesto en la direccién o el plan de proyecto del proyecto,

es necesario detallar los procesos de ejecucion que se llevaron a cabo para cumplir

con el las especificaciones del mismo.
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Plan del Proyecto

En el plan de proyecto se especificaron todos los procesos necesarios para la
realizacion del plan de gestion de riesgos para los procesos de seguridad de
informacion en Banesco Banco universal. Caso de estudio: puntos de venta y

cajeros automaticos.
Plan del alcance

El alcance de este proyecto se centra en el desarrollo de un plan de implementacion
que identifique la visualizacion, conceptualizacién y definicion del proyecto: plan
gestidn de riesgos para los procesos de seguridad de informacion de los servicios
de puntos de venta y cajeros automaticos de Banesco Banco Universal, basandose
en la aplicacion de las areas de conocimiento del PMI y la metodologia Front-End
Loading (FEL).

Plan del tiempo

La ejecucion de este proyecto tiene un tiempo de duracion de 18 meses, iniciando

a partir de la aprobacién y aceptacion del acta de Constitucion del Proyecto.
Plan del costo

El presupuesto de elaboracion de este proyecto fue asignado por la Gerencia del Area de
Ingenieria de Seguridad, en Bolivares y Dolares, pero se omite por razones de

confidencialidad.
Plan de calidad

El proyecto debe ser revisado, firmado y aprobado por el Director responsable de la
iniciativa y por el Gerente del Proyecto para luego ser presentado para la aprobacion

del &rea de negocio.
Plan de comunicaciones

El proyecto se alinea a la metodologia y normas de la Direccion de Proyecto de
Banesco Banco Universal, donde se establecen los lineamientos en cuento al tipo

de comunicacién del proyecto, responsables de la comunicacién y los involucrados.
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Plan de recursos humanos

El proyecto se conforma por empleados de Banesco Banco Universal, abarcando
las areas de interés e involucrados en el desarrollo. Parte de los acuerdos y
responsabilidades estan definidas en la seccidn de servicios del acta de constitucion

del proyecto.
Plan de riesgos

El patrocinador requiere de la aprobacion del ente regulador SUDEBAN para la aprobacion
de los cambios de alto impacto en los sistemas correspondientes a los servicios de puntos

de venta y cajeros automaticos.
Plan de procura

El proyecto realizara recomendaciones en caso de detectar obsolescencia en
algunos de los sistemas

Plan de los interesados

La gestion de los interesados sera identificada al inicio del proyecto, asegurando la
participacion efectiva en de los involucrados en cada uno de los procesos del ciclo

de vida del proyecto.
Plan de Integracién

La Gerencia del Proyecto sera llevada por la Ing. Danny Navarro, investigadora del presente
TEG.

5.6. Estudio de Factibilidad Preliminar del Proyecto

El proyecto plan de gestion de riesgos para los procesos de seguridad de
informacion en banesco banco universal. caso de estudio: puntos de venta y cajeros
automaticos, es un proyecto que forma parte del mantenimiento y la continuidad
operativa, con un presupuesto anual previamente contemplado vy justificado, lo que

demuestra la rentabilidad del mismo.
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CAPITULO VI. CONCEPTUALIZACION DEL PROYECTO

El presente capitulo se aplicaron las exigencias para la elaboracion de la
Conceptualizacién del Proyecto segun Front-End Loading (FEL)

6.1. Organizacion para el Proyecto
6.2.1. Conformacioén del Equipo de Proyecto

El equipo del proyecto esta conformado por un equipo multidisciplinario, némina
de BANESCO, quienes poseen las habilidades necesarias para cumplir con las
necesidades del director del proyecto y las expectativas del negocio.

Tabla 6.1. Equipo del Proyecto

Nombre del Rol Procedencia Cantidad
Gerente del Proyecto Banesco 1
Lider de Seguridad de Informacion Banesco 1
Especialista de Seguridad de Informacién Banesco 1
Especialista de Riesgo Banesco 1
Especialista de Procesos Banesco 1
Especialista de Tl Banesco 2
Lider de Negocios POS y ATM Banesco 1
6.2.2. Formalizacion del Equipo de Trabajo

En el anexo B del presente TEG se agrega un ejemplo de la plantilla de
descripcion del puesto del “Especialista de Procesos”, uno de los integrantes del

equipo de proyecto especificado en la tabla 6-1.

En el proyecto formal todos los puestos han sido detallados.
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6.2. Preparacion de Planes Restantes

6.3.1. Plan de Conceptualizacion
Especificamente, para la conceptualizacion del proyecto se tomaron como base
varias descripciones conceptuales descritas en el acta de constitucion del
proyecto, como contrato que permite identificar el alcance del proyecto. Se
incluyen nuevos conceptos, tecnologias y sitios, de acuerdo al alcance preliminar

del proyecto.

6.3.2. Plan de Definicion.
Contemplara el levantamiento de los procesos de la calidad, del riesgo, los
disefios basicos, la culminacion del Plan de Ejecucién del Proyecto y las

consideracion de contratacion interna para la ejecucion de las obras. Plan
6.3. .Seleccion de Alternativas

6.4.1. Seleccion de las Alternativas Conceptuales
Dentro de los conceptos clasicos manejados en el area de especializacion de
Seguridad de informacion con relacion al servicio de puntos de venta y cajeros

automaticos se describen a continuacion:

Tabla 6.1 Ejemplos de Conceptos Clasicos del Proyecto

Conceptos Clasicos Descripcién
Punto de Venta (Pos, por Dispositivo Electrénico que permite realizar compras.
sus siglas en inglés)
Cajeros Autométicos (ATM Dispositivo Electrénico para retiro de efectivo.
por sus siglas en inglés)
Internet Red informatica que permite transmisién de informacion.

Seguridad de Datos Medidas preventivas y reactivas que protegen los

sistemas tecnoldgicos.
Bit Unidad minima de informacion

Byte Conjunto de 8 bits que recibe el tratamiento de una unidad

En cuanto a los conceptos innovadores y nuevos que brinda la realizacion de
este TEG se describen los siguientes:
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Tabla 6.2. Ejemplos de Nuevos Conceptos en el Proyecto

Conceptos Nuevos Descripcion
Vulnerabilidad de sistemas Debilidad encontrada en un sistema informatico.
Modalidad de fraude Delito contra la propiedad o el patrimonio.
Tendencias de fraude Proceder ilegal o incorrecto segun los pardmetros.

Mitigacion y control de riesgos de Eliminar debilidades encontradas.

fraude
Consola de seguridad Desarrollos tecnoldgicos de prevencion.
Inteligencia delictiva Conocimiento sobre ilegales.

6.4.2. Seleccion de las Alternativas Techoldgicas
En las tecnologias conocidas destacan dentro del area de informética, sistemas

o seguridad de informacién conseguimos:

Tabla 6.3. Ejemplos de Tecnologias Tradicionales Usadas en el Proyecto

Tecnologias Clasicas Descripcion
Redes locales Conexién de equipos en un espacio delimitado.
Redes Wifi Transmision de tramas o paquetes de datos.
Redes Moviles Sefales que se intercambian con antenas, transmisores y

receptores de radio.

Swift Posibilidad de transferencias internacionales de fondos.

Nanotecnologia Disefio y manipulacion de la materia a nivel de atomos o
moléculas.

Microtecnologia Permite fabricar cosas en la escala del micrén.

Para la creacibn de nuevas tecnologias (innovaciones tecnoldgicas)
aplicables a la mitigacion de los riesgos de seguridad de informacion de los
servicios de puntos de venta y cajeros automaticos se desarrolla este TEG,
el cual tiene se pretende identificar nuevas soluciones, mejoras y
aprovechamiento de los recursos existentes. Dentro de las innovaciones

tecnoldgicas encontradas destacan:

58



Tabla 6.4. Ejemplos de Innovaciones Tecnolégicas en el Proyecto
Conceptos Nuevos Descripcién

Celdas Celulares Area de cobertura estipulada para receptores

0 transmisores.
Mensajeria Electrénica Comunicacion en tiempo real.
Patrones Seguros Barrera de seguridad o proteccion.
Base de conocimiento de fraudes tipicos = Lecciones aprendidas.
Algoritmica de Ataque cibernético Método de ataque a sistemas de informacion.

Inductores cognoscitivos Capacidad de conocer y aprender mediante

los procesos de pensamiento y conducta

6.4.3. Seleccidén de Sitios Alternativos.

El proyecto se desarrollard para BANESCO, con recursos tecnoldgicos,
humanos y materiales propios, por lo que el desarrollo del Plan de
Implementacion para el proyecto se realizara en la sede principal, Cuidad

Banesco, Bello Monte, Caracas, Venezuela.

En caso de requerirse un sitio alterno se puede desarrollar las actividades en las
instalaciones de la Segunda sede administrativa El Rosal, Torre BANESCO,
donde tambien se cuentan con los recursos tecnologicos, humanos y materiales
para la realizacion del proyecto.

6.4.4. Preparar el Alcance Conceptual

Después del desarrollo de las alternativas conceptuales, alternativas
tecnologicas y las alternativas de sitios se valora como completado el alcance
conceptual, el alcance identificado posee una aplicabilidad financiera viable, que
pretende buscar soluciones a los riesgos financieros y reputacionales de los
servicios de punto de venta y cajeros automaticos. Esto se lograra mediante la
aplicacion de nuevos procesos Yy actualizacion de los procesos existentes para
una mejor eficiencia en la operacion y en la seguridad de la informacion, control
y proteccion del cliente.

Toda esta identificacion permite atajar los trabajos de ejecucion y la entrega de

un producto de alta satisfaccion.
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6.3.5 Elaborar Estimado de Costo de Clase IV
Para la elaboracién de la estimacion de costo clase V y la estimacion del costo

clase IV se utilizé una herramienta analitica, empleada en el proceso de
jerarquizacion de iniciativas para la conformacion del portafolio de proyectos de
BANESCO.

En la institucién, la estimacion del costo clase IV proporciona una realidad
verdadera en cuanto a la precision de costos de todo el ciclo de vida del proyecto,
en ésta estimacion se contempla la planificacion del recurso humano y la

evaluacion de las alternativas existentes.

Tabla 6.5. Estimado de Costo de Clase IV

Elemento de Costo M/M Uss MM. Equivalentes
Visualizacion 1.900.000 Buena Media
Conceptualizacion 1.080.500 Buena Media
Definicion 2.300.000 Buena Alta

MMN: Medida Monetaria Nacional

MME: Medida Monetaria Extranjera

6.4.1. Evaluar Rentabilidad de las Opciones

En esta sesion se muestra mediante tres (03) opciones la evaluacién de la
rentabilidad del proyecto, indicando los resultados y beneficios que implica la
realizacion del proyecto.
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Tabla 6.6. Evaluar Rentabilidad de las Opciones

Opciones Resultado Rentabilidad

Permite mitigar los
riesgos de Seguridad de
informacion y realizar

g Prevencién de Fraudes y pérdidas
evaluacion de los

. . Financieras
Realizar el Proyecto  servicios actuales con el
presupuesto operativo
planificado.
Acotar alcance del proyecto
Bajo de Presupuesto lo que conlleva a excluir Riesgo de pérdidas por Fraude

areas de conocimiento en la

evaluacion.

Riesgo de pérdidas por Fraude
No realizar el Proyecto Incertidumbre de en la Riesgo de disponibilidad del servicio
operatividad del servicio y

su Seguridad.

6.5.1. Preparar solicitud de fondos para alcanzar el estimado de costo de
Clase I

Se elaboraron las respectivas presentaciones, soportes en hojas de célculo,
soportes en archivos de texto para garantizar la continuidad, a nivel de definicion,

del proyecto.
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CAPITULO VII. DEFINICION DEL PROYECTO

El presente capitulo reine el resumen y resultado depurado de los procesos de
ejecucion de la metodologia FEL, donde luego de haber sido revisadas y aprobadas
la fase de Visualizacion y Conceptualizacion se concluye con un mayor nivel de
detalles o de aproximacion real a la puesta en ejecucion de las alternativas elegidas

como solucién del proyecto.
7.1. Paquete de Definicion del Proyecto
7.2.1. Andlisis de Calidad del Proyecto

Para el analisis de la calidad se identificaron todos los instrumentos que se
aplican en BANESCO para la gestién del portafolio de proyectos. Entre ellos
destacan:

e Reuniones Técnicas

Comités de seguimiento del proyecto

Comité de Peer Review

Comités de Control de Cambios

e Documentos de definicién, visién
7.2.2. Andlisis de Riesgo del Proyecto

Para el analisis de riesgos se emplearon los procesos especificados en el PMI
(2013) donde describe que los riesgos se deben planificar, identificar, analizar
cualitativamente y cuantitativamente, para luego planificar una respuesta de

mitigacion, siempre manteniendo el monitoreo y control de los mismos.

A continuacion se describen los riesgos de mayor probabilidad de ocurrencia

identificados para la ejecucion del proyecto.
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Tabla 7.1. Matriz de Riesgos del Proyecto. Lista no exhaustiva de eventos

., : Exposicion

Plan de Gestion de Riesgos POS y ATM Probabilidad Impacto en el
de ocurrencia Relativo Proyecto
Crisis Financiera, social y econémica 1.0 10 10.0
Disponibilidad de los servicios 0.2 10 1.9
Rotacion del Personal 1.0 10 10.0
Cronograma Ajustado 1.0 10 10.0
Obsolescencia en la arquitectura tecnoldgica 1.0 5 5.0
Dependencias Criticas 5 7 3.5
Cumplimiento de SLA del servicio 3 3 3

Tabla 7.2. Matriz de Mitigacién de Riesgos del Proyecto. Lista no exhaustiva de eventos

Plan de Mitigacion de Riesgos POS 'y

ATM
Exposicién Estrategia
Implementar trabajo remoto o0 a
Crisis Financiera, social y econémica 10.0 distancia
Disponibilidad de los servicios 1.9 Valoracién del Juicio experto
Sustitucion de Recursos con
Rotacion del Personal 10.0 experiencia
Planificar en el cronograma horas extras
Cronograma Ajustado 10.0 Actividades paralelas
Obsolescencia en la arquitectura Levantar la informacion
tecnolégica 5.0 Generar un nuevo alcance
Tomar en cuenta en los tiempos y
Dependencias Criticas 3.5 cronograma del proyecto
Contratacion de recursos para la
Cumplimiento de SLA del servicio 3 operativa

7.2.3. Elaborar el Estimado de Costo de Clase lli

Contando con la documentacion de todos los procesos que involucran las areas de
conocimiento y los disefios basicos del proyecto se presenta el estimado de costo

clase lll, para los entregables y para el presente TEG.
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Tabla 7.3. Estimado de Costos de Clase Ill. Ejercicio Académico

NUumero Actividad Total MM
1 Plan de Gerencia de los Riesgos Bancarios Informacionales 2 300.000
Actuales.
2 Riesgos Bancarios Informacionales Actuales ldentificados,
. 970.500
con efectividad.
3 Riesgos Bancarios Informacionales Actuales Analizados
0 885.500
Cualitativamente.
4 Riesgos Actuales Analizados Bancarios Informacionales
s 785.500
Cuantitativamente.
5 Plan de Respuesta a los Riesgos Bancarios Informacionales
o 950.000
Identificados.
6 Riesgos Bancarios Informacionales controlados 1.020.000

eficientemente

Tabla 7.4. Estimado de Costos de Clase Il del Plan de Implementacion. Ejercicio

Académico.
NUumero Actividad Total MM
1 Visualizacién del Proyecto Plan de Gestion de Riesgos 1.900.000
2 Conceptualizacion Plan de Gestion de Riesgos 1.080.500
3 Definicion del Plan de Gestion de Riesgos 2.300.000

7.2.4. Desarrollar el Plan de Ejecucién del Proyecto

Este Plan de Ejecucion del Proyecto, detallado y final, es uno de los
compromisos mayores, del plan de ejecucién detallada, por medio de los
entregables de cada una de las fases del proyecto, mediante la estructura
desagregada del trabajo del plan de gestion de riesgo, se observa, entre otros,
la duracién de cada una de las actividades, las relaciones que existen entre ellas

y la ruta critica del ciclo de vida del proyecto.
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Infograma 7.1 EDT del Plan de Gestion de Riesgos

Visualizacion

Establecimiento del
Propdsito y los
objetivos del
Proyecto

Validacién de la
alineacidn
Estratégica del
Proyecto

Desarrollo
Preliminar del
Proyecto

Conceptualizacion

Organizacion del
Proyecto

Preparacion de
Planes de las Fases
Restantes

Seleccion de
Alternativas

Definicion

Desarrollar el
paquete de
Definicion del
Proyecto

Establecer los
proceso de
Contratacion a nivel
de DSO

Elaborar el paquete
para Autorizacion
de Obras

65



Tabla 7.5. Diccionario de datos (EDT) Plan de Gestién de Riesgos

ID Nombre Descripcion Especificaciones
técnicas/funcionales
1 Plan de implementacién para gestionar los riesgos de los procesos de seguridad de informacion
en Banesco Banco Universal. Caso de estudio: Puntos de Venta y Cajeros Automaticos
1.1  Visualizacién Dentro de la metodologia FEL la Aceptacion del acta de constitucion
visualizacion permite conocer el alcance y del proyecto

las condiciones propuestas por el
patrocinador.

1.1.1 Propoésitos y Conocer las expectativas de realizacion Se identifican los entregables que

Objetivos del proyecto y los resultados esperados requieren sean los resultados del
por el patrocinador. proyecto.
1.1.2 Alineacion Identificar los beneficios del proyecto en Se detalla hacia donde debe
estratégica cuanto a las perspectivas y objetivos del apuntar el desarrollo de la
Banco. investigacion.
1.1.2 Desarrollo Se presentan de manera detallada los Se explica técnicamente cual es el
Preliminar entregables requerimos por el cliente. alcance del proyecto

(Infraestructura, procesos y

riesgos)
1.2 Conceptua- En esta seccion se identifica el equipo Se entregan formatos técnicos con
lizacién gue conformara el proyecto, los planes de la conformacion del equipo, los
ejecucion y las alternativas. planes y las alternativas elegidas.
1.2.1 Organizaciéon Identificacion de los recursos necesarios Se realiza un formulario técnico
del Proyecto para la ejecucion del proyecto. para el analisis del puesto
1.2.2 Planesdelas Se contemplan e identifican los planes de Estos planes son elaborados de
Fases preparacion para la implementacion. acuerdo a las mejores practicas del
PMI (2013).
1.2.3 Seleccién de Se realiza un bosquejo de las Se entregan todos los conceptos,
Alternativas  tecnologias, conceptos y sitios necesarios tecnologias, y sitios necesarios
para la investigacion. resultantes de la investigacion.
1.3 Definicion En esta seccién se resumen los Se elaboran los entregables de la
resultados obtenidos a lo largo de la metodologia FEL y los resultados
investigacién de la investigacion.
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1.3.1 Paquete de Se entrega el resultado de los analisis Se suministran planes de calidad,

Definicion trabajados durante la investigacion. riesgo, mitigacion, tiempo y costo.

1.3.2 Procesos de Se elaboran los planes de contratacion de Entrega de identificacién de

Contratacién los recursos necesarios para la proveedores, costos, tiempo, SLA y

implementacion del proyecto. disponibilidad.

1.3.3 Paquete de Entrega de la planificacion de Identificacion de presupuesto,

Autorizacion = presupuesto, cronograma y cierre de recursos y plan de implantacién

de Obras implementacion. completado.
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Tabla 7.6. Cronograma de trabajo del plan de Gestién de Riesgos
Descripcion T1 2018 T2 2018 T1 2018

12 3 4 5 6 1 2 3 4 5 6 1 2 3 4 5 6
Plan de Gerencia de los Riesgos Bancarios Informacionales Actuales. [
Riesgos Bancarios Informacionales Actuales Identificados, con efectividad. pumms e
Riesgos Bancarios Informacionales Actuales Analizados Cualitativamente. [T
Riesgos Actuales Analizados Bancarios Informacionales Cuantitativamente I
Plan de Respuesta a los Riesgos Bancarios Informacionales Identificados .

Riesgos Bancarios Informacionales controlados eficientemente. I

Ruta Critica del proyecto
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7.2.5.

Elaborar el Estimado de Costo de Clase Il

Tabla 7.7. Estimado de Costo Clase Il. Ejercicio Académico.

NUmero
1
2
3

Ndmero

Actividad

Visualizacion del Proyecto Plan de Gestion de Riesgos

Conceptualizacion Plan de Gestion de Riesgos

Definicion del Plan de Gestién de Riesgos

Total

Tabla 7.8. Estimado de Costo Clase Il. Ejercicio Académico.

Actividad

Plan de Gerencia de los Riesgos
Bancarios Informacionales
Actuales.

Riesgos Bancarios
Informacionales Actuales
Identificados, con efectividad.

Riesgos Bancarios
Informacionales Actuales
Analizados Cualitativamente.

Riesgos Actuales Analizados
Bancarios Informacionales
Cuantitativamente.

Plan de Respuesta a los
Riesgos Bancarios
Informacionales Identificados.

Riesgos Bancarios
Informacionales controlados
eficientemente

Total

Total MMN Total MME

10.000
2.500.000

4.900
1.045.500

4.500
975.500

2.900
885.500

5.000
950.000

4.100
820.000
7.177.000 31.400

Total MM
2.100.000
1.380.500
2.800.000
6.280.500

Total MM
10.000.000

4.900.000

4.500.000

2.900.000

5.000.000

4.100.000

31.400.000
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7.2.6. Evaluar Factibilidad del Proyecto

De acuerdo a la elaboracion de las técnicas y herramientas desarrolladas a lo
largo del TEG, especificamente a partir del desarrollo de la visualizacion, se hace
evidente la factibilidad del proyecto porque se suma a las necesidades de las
demandas operativas existentes de los servicios de punto de venta y cajeros
automéaticos de BANESCO y con justificacion excepcional de estatus mandatorio
por temas de situacion pais y obsolescencia tecnolégicos.

Para el patrocinador del proyecto el plan de gestidbn de riesgos tiene una
ganancia, invaluable porque permite la mitigacion de riesgos en los procesos de
seguridad de informacion y a su vez actualiza los procesos existentes
permitiendo identificar estrategias de mejoras a la plataforma. Mediante el
estimado de costo clase Il se realiza el recalculo de la inversion y los nuevos
valores VPN y TIR.

7.2.7. Elaborar las Guias para el Control del Proyecto

Para el desarrollo del seguimiento y control del proyecto se aplicaran los
instrumentos y metodologia definida en la Gerencia de Control de Proyectos de
Banesco, donde se incluye en el proceso de inicio del proyecto la asignacion de
un controlador de proyecto que realiza seguimiento de los instrumentos que

debe aplicar el Gerente de Proyecto.
7.2.8. Plan de Aseguramiento Techoldgico

Parte del plan de aseguramiento tecnologico que emplea BANESCO es la
empleabilidad de profesionales altamente calificados y especializados en
tecnologias de valor para la empresa, adicionalmente cuenta con un continuo
programa de capacitaciones técnicas que permite la actualizacién y la buena

utilizacién de las herramientas y sistemas criticos del Banco.

Con esto BANESCO garantiza la resolucion de incidentes y problemas mediante
el manejo y dominio del personal interno de la empresa. Teniendo la posibilidad
de contar con juicio experto y conocimiento especializado para la elaboracion

del presente plan de implementacion.
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7.2.

Proceso de Contratacién a nivel de DSO
7.3.1. Elaborar y validar la Estrategia de Ejecucion/Contratacion

De acuerdo a lo estipulado en el acta de constitucion del proyecto el personal
que prestara servicios al plan de gestion de riesgos para los procesos de
seguridad de puntos de venta y cajeros automaticos es personal interno del
banco, por lo tanto la ejecucion del proyecto serd una asignacion especifica que
tendra el empleado dentro de su puesto de trabajo, de acuerdo a lo establecido

en la conceptualizacion de proyecto.

En caso de requerirse alguna contratacion contractual en Banesco esta
disponible la Gerencia de Procura, quienes son los encargados de realizar
contrataciones, evaluaciones de proveedores y manejo de presupuesto para tal
fin, en el caso de este proyecto no se estima se realicen contrataciones ni

licitaciones que involucren a la Gerencia de Procura.

Por respeto a la confidencialidad de la informacion de la empresa no se expone

el tipo de contrato manejado para tales fines.
7.3.2. Documentos de Solicitud de Ofertas (DSO)

De acuerdo a lo expuesto en la seccién Estrategia de Ejecucion/Contratacion el
proyecto a desarrollar sera ejecutado por equipo interno del Banco, y en este
caso por tratarse de un proyecto de Seguridad de informacién donde se maneja
informacion critica de los clientes se aplica una estrategias de garantia para el
resguardo de la informacién sensible, el equipo de Seguridad le actas de

confidencialidad a todo el equipo de proyecto.

Adicionalmente todo el personal al ingresar al banco acepta un contrato de

confidencialidad con respecto a la informacién manejada del Banco.

Por otro lado dentro de la metodologia de la Gerencia de proyecto existen
periodos de garantias después de la ejecucion de control de cambios, estas

garantias abarca un periodo de tiempo de responsabilidad del nuevo producto al
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equipo de proyecto, también incluye monitoreo y bitacoras controladas de

seguimiento hasta completar la finalizacion de la operacionalizacion.
7.3. Paquete para Autorizacion de Obras

7.4.1. Revisar Evaluacion para solicitud de fondos propios y con
financiamiento

El presente proyecto es mandatorio para la continuidad operativa de los servicios

de Punto de Venta y Cajeros automaticos por lo cuenta con un presupuesto

asignado dentro de la planificacion anual de la Gerencia de Ingenieria de

Seguridad, el equipo asignado al proyecto sera personal de la nGmina interna de

BANESCO.

7.4.2. Preparar documentos para aprobacién de las Obras del Proyecto
La metodologia Front-End Loading (FEL) cierra la fase de implementacion del
proyecto con mediante la definicion de todos los entregable necesarios para la
el inicio de implantacién, donde se exponen las estrategias de contratacion,
costos, tiempo, recursos Yy aspectos administrativos importantes, esta
informacion se le presentara al patrocinador para que de conformidad a los

resultados del proyecto.
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CAPITULO VIIl. ANALISIS DE LOS RESULTADOS DE LA
INVESTIGACION DE CAMPO

Resultados de la Evaluacién De Campo

A continuacion el resultado que arrojo la aplicacion de ocho (08) encuestas
realizadas a personal con experiencia en distintas areas de conocimiento e
integrantes del equipo de proyecto, quienes a juicio facultativo respondieron y
participaron en la recoleccion de datos necesarios para la investigacion del

proyecto. En el anexo Il se observa el instrumento aplicado.

Encuesta Cargo Area
1 Gerente del Proyecto PMO
2 Lider de Seguridad de Informacion Gcia. Ingenieria de Seguridad
3 Especialista de Seguridad de Informacién = Gcia. Administracion de Seguridad
4 Especialista de Riesgo Gcia. De Riesgo
5 Especialista de Procesos Gcia. Procesos
6 Especialista de Tl Gcia. Ingenieria de Tl
7 Especialista de Tl Gcia. Desarrollo de Tl
8 Lider de Negocios POS y ATM Gcia. POSy ATM

Tabla 8.1. Encuestas aplicadas
Matriz de respuesta

La aplicacion de la encuesta arrojo resultados favorables a la evaluacion de riesgos
de seguridad de informacién a los servicios de ATM y POS, para la primera pregunta
el resultado arroj6 un ochenta por ciento (80%) de los encuestados indican que no
poseen informacion electrénica necesaria para cubrir las necesidades de la
continuidad operativa, el otro veinte por ciento indico que si se cuenta con el material
necesario. Teniendo como resultado la necesidad de robustecer la documentacion

electronica existente para el manejo de la operativa. Véase el Infograma 8.1.

Para la segunda pregunta todo el equipo respondié que requiere de mas
documentacion fisica para la atencion de la operativa, en la tercera pregunta el

resultado fue el mismo, todos consideran que no se cuenta con informacion publica
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para el manejo de la operacion. En la cuarta pregunta un cuarenta por ciento (40%)
de la audiencia indico que es factible que si ocurre un riesgo de nivel alto afecte la
disponibilidad del servicio, y un sesenta por ciento (60%) indico que no es posible

gue afecte la disponibilidad del servicio un riesgo de este tipo.

El resultado de la quinta pregunta indica que un sesenta por ciento (60%) de la
audiencia ve factible la ocurrencia un riesgo de nivel moderado que afecte la
disponibilidad del servicio, y un cuarenta por ciento (40%) indico que no apoyan este
tipo de riesgo afecte la disponibilidad. Para la pregunta sexta todo el personal
entrevistado esta convencido de que el disefio de un plan de calidad apoya a la

mejora de la gestion de seguridad y del servicio de ATM y POS.

Este escenario se repite para la pregunta séptima y octava donde todos los
entrevistados consideran que la elaboracion de un plan de riesgos que mitiguen las
brechas de seguridad apoyaria la gestiéon del servicio y ademas indican que la
planificacion de mitigacion de fraude mediante la gestién del proyecto cubrira la

solicitud y el servicio prestado al cliente.

8
6
2
I 0
1 2

Resultados de la Encuenta

8 8 8
6 6
4 4
3 4 5 6 7 8

mSi ®mNo

8

O R, N W Hh U1 OO N 0 O

Infograma 8.1. Matriz de respuesta
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CAPITULO IX. LECCIONES APRENDIDAS

Durante el desarrollo de la especializacidén en planificacion, desarrollo y gestion de

proyecto vamos adquiriendo herramientas significativas para el ejercicio de la

gerencia de proyectos que en la fase de elaboracion de este Trabajo Especial de

grado se hacen consientes. Es muy agradable darse cuenta en la practica lo valioso

del contenido aprendido. Por eso destaco las siguientes lecciones aprendidas:

El desarrollo del presente TEG permitié desarrollar una investigacion eficaz y
eficiente gracias a la aplicacion de todos los conocimientos de la estructura
curricular de la Especializacion en Planificacion, Desarrollo y Gestion de

Proyectos.

El conocimiento de multiples herramientas y metodologias para la gestion de
proyectos destacando entre ellas, Canvas, cuadro de mando integral, la FODA,
y el desarrollo y estudio detallado de la metodologia Front End Loading (FEL,
por sus siglas en inglés), donde en sus etapas de visualizacion,
conceptualizacidon y definicion me permitieron fluidez en la toma de decisiones
y mitigacion incertidumbre en la realizacion del proyecto.

Insertarme al conocimiento de las mejores practicas de la guia de direccion de
proyectos del PMI (2013)) donde aprendi a evaluar y a gestionar las iniciativas
de acuerdo a las diez (10) areas de conocimiento, la cual en su cadena de
interrelaciona todos los detalles de la investigacion, mitigando la posibilidad de
errores o de omision.

Conocer y estudiar con profesionales de distintas carreras, creando una
experiencia de integracion de conocimientos nunca antes vivida y que a su vez
se complementa con excelentes docentes universitarios comprometidos y

entregados a impatrtir calidad a sus alumnos.
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CAPITULO X. CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES:

En el desarrollo de los objetivos del presente trabajo especial de grado se disefio
un plan de implementacién para el proyecto plan de seguridad de informacion en
Puntos de Venta y Cajeros Automaticos, en BANESCO, mediante la metodologia
Front End Loading, la observacién directa y el juicio experto. A continuacion se
detallan los resultados de cada uno de los objetivos planteados en la presente
investigacion

En el primer objetivo se desarroll6 la visualizar el proyecto donde se aceptaron los
términos y requerimos del acta de constitucion del proyecto, se inicié el
levantamiento de informacién de todo lo necesario para la implementacién del
proyecto dentro de los requisitos de la metodologia Front End Loading y se finalizé

con éxito la etapa inicial.

Para el segundo objetivo se desarroll6 la conceptualizacidén del proyecto, la cual se
basa en materializar la implantacién del proyecto, en esta etapa se identifico el
equipo del proyecto, se evaluaron alternativas conceptuales, tecnolégicas y de
sitios, asi como también se elaboraron planes de costos de la implantacion del

proyecto.

Con el tercer objetivo se realizd la entrega de la definicion del proyecto donde se
recopilaron los resultados obtenidos en la etapa de Vvisualizaciéon vy
conceptualizacién para definir la entrega formal al patrocinador, donde se evidencia
la planificacion del proyecto con un nivel de detalle real orientado a la ejecucion de
las alternativas elegidas para la conformacion del plan de trabajo, tiempo y costo de

implementacion dentro de la metodologia de ejecucion de proyectos de Banesco.

76



RECOMENDACIONES:

La elaboracion del presente trabajo de investigacion permitié desarrollar técnicas y
metodologias de gestion de proyecto las cuales demarcan un avance significativo
en la investigacion, siendo base de conocimiento fundamental para la fase de
implantacion de este proyecto. Se recomienda dar continuidad al desarrollo del

presente TEG hasta su puesta en produccion.

Un punto relevante para la continuidad y el desarrollo de la siguiente fase del
proyecto es la asignacion recursos del proyecto, se recomienda conservar la curva
de aprendizaje que obtuvieron los recursos asignados al desarrollo de la
implementacion del plan, con el fin del optimizar tiempo y planes de entrenamiento
del personal. En caso de que no se puedan conservar los mismos recursos para el
desarrollo de la préxima fase del proyecto se recomienda incluir a los ocho (08)
recursos dentro de la gestion de involucrados con la participacion de juicio experto.

Para la fase de implantacion del plan de gestidn de riesgos es necesario adaptarse
y utilizar la metodologia de desarrollo de proyectos de Banesco Banco Universal,
aplicando las diez (10) areas de conocimiento del PMI (2013) consideradas en el

desarrollo de la presente investigacion.

Se recomienda la implementacion del proyecto plan de gestién de riesgos de los
procesos de seguridad de informacion en banesco banco universal. caso de estudio:
puntos de venta y cajeros automaticos porque permite prevenir perdidad por fraude,
mejorar el servicio que actualmente se le ofrece y evaluar los servicios mas criticos

y demandados por los clientes.
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CAPITULO XI. ANEXOS

ANEXO I: ACTA DE CONSTITUCION DEL PROYECTO (PROJECT
CHARTER)
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ACTA DE CONSTITUCION DEL PROYECTO

PLAN DE GESTION DE RIESGOS PARA LOS PROCESOS DE SEGURIDAD DE
INFORMACION EN BANESCO BANCO UNIVERSAL. CASO DE ESTUDIO:
PUNTOS DE VENTA Y CAJEROS AUTOMATICOS

Fecha: 11 de enero de 2016.
Propdsito del Proyecto:

Para mejorar sus procesos internos de seguridad de la informacion manejada en
sus servicios y sistemas, BANESCO BANCO UNIVERSAL requiere la obtencion de
un plan detallado de gerencia de los riesgos bancarios de esta indole, y aplicarselo
especificamente al ambiente interno y externo de los puntos de venta y cajeros

automaticos.
Objetivos Especificos del Proyecto

e Elaborar el Plan de Gerencia de los Riesgos Bancarios Informacionales
Actuales.

¢ Identificar los Riesgos Bancarios Informacionales Actuales y establecer las
bases para la identificacion de los riesgos que ocurran durante el proyecto.

e Realizar el andlisis Cualitativo de los Riesgos Bancarios Informacionales
Actuales.

e Realizar el andlisis Cuantitativo de los Riesgos Bancarios Informacionales
Actuales.

o Elaborar el Plan de Respuesta a los Riesgos Bancarios Informacionales
Identificados.

e Establecer los mecanicos de Control los Riesgos Bancarios Informacionales.
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Descripcion de los Productos, Servicios o Resultados del Proyecto:

Plan de Gerencia de los Riesgos Bancarios Informacionales Actuales.
Identificacion de los Riesgos Actuales Bancarios Informacionales Actuales.
Andlisis Cualitativo de los Riesgos Actuales Bancarios Informacionales
Actuales.

Andlisis Cuantitativo de los Riesgos Actuales Bancarios Informacionales
Actuales.

Plan de Respuesta a los Riesgos Bancarios Informacionales Actuales
Identificados.

Control de los Riesgos Bancarios Informacionales Actuales.

Entregables finales:

Plan de Gerencia de los Riesgos Bancarios Informacionales Actuales
realizado, a satisfaccion del patrocinador.

Riesgos Bancarios Informacionales Actuales ldentificados, con efectividad.
Riesgos Bancarios Informacionales Actuales Analizados Cualitativamente.
Riesgos Actuales Analizados Bancarios Informacionales Cuantitativamente.
Plan de Respuesta a los Riesgos Bancarios Informacionales Identificados.

Riesgos Bancarios Informacionales controlados eficientemente.

Informacién Historica:

Documentos existentes sobre seguridad de la informacion, en el banco.
Documentos de regulacion del sector bancario.

Manuales de Aplicaciones propiedad de la empresa.
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Premisas/Supuestos:

La ejecucion de este proyecto es de 18 meses.

El presupuesto fue asignado por la Gerencia del Area de Ingenieria de
Seguridad, en Bolivares y Dolares, pero se omite por razones de
confidencialidad.

El equipo asignado al proyecto estara conformado por 8 personas de la
némina interna de BANESCO BANCO UNIVERSAL.

Las comunicaciones del proyecto se regiran por las Normas y Metodologias
Comunicacionales de BANESCO BANCO UNIVERSAL.

El alcance incluye la interaccion con otras filiales de BANESCO BANCO
UNIVERSAL, en el exterior.

Restricciones

Las brechas de competencias detectadas, pueden ser solventadas
contratando y ejecutando programas de entrenamiento de rapida asimilacién
y aplicacion inmediata.

Hay que tomar en cuenta las restricciones cambiarias impuestas por los
organismos de gestion publica.

Lo que se realice debe estar de acuerdo e inclusive bajo la supervisién del
ente regulador principal, Superintendencia de Bancos y Otras Instituciones

Financieras.

Fecha: 11 de enero de 2016

Maria Andreina Torres Danny Navarro

BANESCO BANCO UNIVERSAL Gerente del Proyecto
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ANEXO II: DESCRIPCION DE CARGO
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Formulario para el Analisis del Puesto

Descripcion del Puesto

TITULO DEL PUESTO: Especialista de Procesos FECHA: 18/10/2016

OCUPANTE: Martina Herrera PREPARADA POR: Danny Navarro
LOCALIZACION: Bello Monte, Caracas

APROBADA POR: Gerente Recursos Humanos

DEPTO/ DIVISION: Gerencia de Proyecto Firma del Titular del Puesto
SUBORDINADO A (TITULO): Gerente de Proyecto

Firma del Supervisor Inmediato

| 1. Propésito General

Ofrecer técnicas, herramientas y procedimientos de ayuda que permitan llevar a cabo la
identificacion eficaz de los riesgos existentes en los procesos de seguridad de informacién
de los servicios de puntos de venta y atm. La direccion del especialista de procesos abarca
dirigir al equipo del proyecto a identificar los riesgos actuales, acompafar al analisis y
mitigacién de los riesgos y finalmente la construcciéon y publicacion de los procesos
visionados.

2.Principales Desafios

e Liderar las actividades de validacion de los procesos actuales.

e Proporcionar al equipo del proyecto un enfoque integrador con respecto a las soluciones
planteadas.

e Analizar, evaluar y resolver problemas relacionados al levantamiento de los procesos
visionados.

e Apoyar a la incorporacién procedimental de todo el equipo del proyecto.

e Impulsar estrategias de culturizacion de los procesos visionados.
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3.Principales Areas de Responsabilidad

Importa | Acciones Resultado Final Formas de medir el logro
ncia ’ esperado ’
(qué hace) (Como se sabe que lo
(para qué lo hace) hizo)
Crear documentacion con | La obligatoriedad de los
procesos y | Procesos'y ,
1 procedimientos de valor | Procedimientos se visiona Capac!dgd de atender
de los servicios. por continuidad de los requer|m|entgs, .squC|onar
servicios. problemas o incidentes.
Dirigir el levantamiento de | Crear una solucion que
los procesos visionados. aporte beneficios al
2 servicio. Mitigacion de Riesgos.
Publicar y fomentar el uso | Poner en practica los Cantidad de reclamos o
de los nuevos procesos o | resultados del proyecto y | requerimientos por fraude.
3 procesos visionados. el uso de los procesos

mitigantes de riesgo.

4. Dimensiones

Total de personas que dependen del puesto:

Personal supervisado directo:

Personal supervisado indirecto:

Total:

Costo total del personal a cargo del titular:

9

1

8

1000.000 UM

Presupuesto anual operativo de la unidad: 36000000 UM

Costo total del personal a cargo del titular:

10000000 UM
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5. Autoridad parala Toma de Decisiones

Decisiones esperadas Recomendaciones esperadas

Aprobacion de los procesos visionados Acuerdos operacionales entre areas

Evaluacién de los interesados del proyecto' Optimizacién de procesos

6. Relaciones de Trabajo

Contactos mas importantes  Naturaleza o propdsito

Proveedores de servicio | Venta de servicios tecnolégicos
Equipo Seguridad Cubrir necesidades Seguridad

Equipo de TI Arquitectos de solucién

7. Relaciones Organizacionales

. L . Director
Superior del siguiente nivel
General

— . Gerente
Superior inmediato
Proyecto

Gtz ol Gerente de Gerente de Gerente de

Otros puestos subordinados al seguridad de

superior [ pA—. Tl Procesos Riesgo

Puestos subordinados al Analista de Analista de
titular Procesos levantamiento
de informacién
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ANEXO IIl: INSTRUMENTO DE ANALISIS DE CAMPO
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ENCUESTA

Queremos Mejorar los servicios ATM y POS

1-. {La documentacion electrénica existente de los servicios ATM y POS cubre las
necesidades de la continuidad operativa? (*)

O sl

(_"\

I NO

o/
2-. ¢{La documentacién fisica existente de los servicios ATM y POS cubre las
necesidades de la continuidad operativa? (*)

I/_'\I SI

L

) NO

L
3-. {La documentacion publica existente de los servicios ATM y POS cubre las
necesidades de la continuidad operativa? (¥)

Y

1 ] SI

L
O No
4-, iEs muy probable que exista un riesgo algo que afecte la disponibilidad del
servicio? (¥)
) sl

) NO

S

5-. ¢Es muy probable que exista un riesgo moderado que afecte la disponibilidad del
servicio? (¥)

O sl

I.r_"\

) NO

L,

6-. ¢Es factible que el disefio de un plan de calidad apoye a la mejora de la gestidn de
seguridad y del servicio de ATM y POS? (*)

I/_'\I SI

p—

) NO

L

7-. ¢Se puede considerar que la elaboracidn de un plan de riesgos donde se mitiguen
los riesgos y las brechas de seguridad apoyaria la gestidn del servicio? (*)

L

) si

p—

) NO

L

8-. {La planificacion de mitigacion de fraude mediante la gestion del proyecto cubrira
la solicitud del cliente? (*)

Y

) sl

) NO

L
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