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RESUMEN

La propuesta presentada en el trabajo de investigacién busca identificar causas, y soluciones a
problemas en los Sistemas de Gestibn de Seguridad de la Informacion (SGSI), que pudiesen
perjudicar las operaciones y estrategias en la aplicacion de certificacién de la norma ISO/IEC en
empresas consultoras de software; asi como tomar acciones preventivas y correctivas necesarias
para mantener a los sistemas de informacidn confiables y disponibles, es por eso que se propone
disefiar un plan maestro para implementacién de proyectos aplicando la norma ISO/IEC
27001:2013 en certificacion de empresas consultoras de software. Para desarrollar la investigacion
se utilizaron fundamentos tedricos establecidos en los estandares de la norma ISO/IEC
27001:2013, areas del conocimiento y procesos gerenciales conformes al Project Management
Institute PMI (2017), bibliografia pertinente con el trabajo especial de grado e investigaciones
previas utilizadas como antecedentes. Para establecer las bases funcionales se plantearon los
objetivos especificos que consisten en determinar los requisitos que exige la norma ISO/IEC
27001:2013 para la implementacion de proyectos aplicada en certificacion de empresas
desarrolladoras de software, Elaboracion de plan de auditoria y plan maestro para aplicar la norma
ISO/IEC 27001:2013 en empresas consultoras de software. El tipo de investigacion utilizada fue
investigacién aplicada, documental y no experimental, presentando un caracter descriptivo y
explicativo. El tipo de investigacion utilizada fue investigacion aplicada, documental y no
experimental, presentando un caracter descriptivo y explicativo. . En cuanto a la metodologia
seleccionada para realizar el trabajo especial de grado se utilizé un modelo para proyectos de
investigacién, donde se ejecutaron las etapas del ciclo de vida del estudio, partiendo desde su fase
de inicio, planificacion, la ejecucion y finalmente la etapa de cierre del proyecto. Se recomienda
implementar las actividades y documentos disefiados en este proyecto para la certificacién correcta
del SGSI en cualquier momento que la organizacion decida, este material contribuira para la
acreditacién o certificacion del modelo implantado. Finalmente, el objetivo del TEG es alcanzado
con el desarrollo del Plan Maestro para empresas consultoras de software aplicando la norma
ISO/IEC 27001:2013.

Palabras Clave: Proyecto, ISO/IEC 27001, Gerencia de Proyectos, Sistemas de
Informacion, Norma, Certificacion.

Linea de Trabajo: Plan de Implementacién, migracion y plan estratégico.

Nomenclatura UNESCO: (5311) Organizacion y Direccion de empresas, (5304) Actividad
economica.
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INTRODUCCION

La problematica actual de las empresas que desean incursionar en el ambito de la
ingenieria de software es la falta de seguridad y la poca prevision respecto a los
riesgos con la que cuentan sus activos de informacion. El resultado de no tener las
medidas necesarias para mitigar estos riesgos puede llevar a las compafias a

pérdidas no solo de informacion, si no también econdmica.

Es por ello que se ve la necesidad de implantar un conjunto de herramientas,
procedimientos, controles y politicas que aseguren la confidencialidad,
disponibilidad e integridad de la informacion, para garantizar que se acceda a la
informacion solo por quienes estén designados para su uso, que esté disponible
cuando requieran los que estén autorizados y permanezca tal y como fue creada

por sus propietarios, y asegurar asi también la actualizacion de la misma.

Un Sistema de Gestién de Seguridad de la Informacion (SGSI), en términos
generales es entendida como un conjunto de procesos que permiten establecer,
implementar, mantener y mejorar de manera continua la seguridad de la
informacion, tomando como base para ello los riesgos a los que se enfrenta la
organizacion. Su implantacion supone el establecimiento de procesos formales y
una clara definicion de responsabilidades en base a una serie de politicas, planes

y procedimientos que deberan constar como informacion documentada.

La caracteristica principal de un SGSI es resguardar la confidencialidad e
integridad de los activos de informacién en una empresa; lo cual se logra a través
de un minucioso andlisis de los riesgos a los que estan expuestos los activos de
informacion para luego implantar los controles necesarios que ayudaran a proteger

estos activos.

En el presente Trabajo Especial de Grado se realiza un Plan Maestro Para
Implementacién De Proyectos Aplicando La Norma ISO/IEC 27001:2013 En

Certificacion De Empresas Consultoras De Software.



El presente trabajo especial de grado esta constituido por capitulos, en el Capitulo
| se presenta el planteamiento de la investigacion, la interrogante, los objetivos, la

justificacion y las limitaciones.

El capitulo Il se establecen los antecedentes de la investigacion, de igual manera
se muestra el marco tedrico, en el que estdn planteadas las bases tedricas
relacionadas con un sistema de gestion de seguridad de la informacion (SGSI),
definiciones de términos basicos que sustentan el desarrollo adecuado del trabajo

y las bases legales.

En el capitulo Ill, se especifican el marco metodoldgico, se detalla el tipo de
investigacion, las técnicas y herramientas de recoleccion de datos, las fases de la
investigacion, Operacionalizacion de las variables y aspectos éticos. En el capitulo
IV, se describe el Marco referencial, En el capitulo V, se desarrollan los objetivos

de la investigacion y se describen los resultados por cada objetivo especifico.

En el capitulo VI, se analizan los resultados, en el capitulo VII, se detallan las
lecciones aprendidas. Finalmente se presenta el capitulo VI, donde se describen
las conclusiones por cada objetivo y se detallan las recomendaciones relacionadas

al objetivo general y las Referencias Bibliogréaficas.



CAPITULO |. PLANTEAMIENTO DE LA INVESTIGACION

1. PLANTEAMIENTO DE LA INVESTIGACION

Sabiendo que los datos que posee una organizacion es uno de sus mas grandes
activos por la cantidad de datos contables, financieros, comerciales, procesos de
produccion, datos de clientes y proveedores, entre otros. Se debe garantizar la
seguridad de la informacion, se hace necesario una asesoria y seguimiento para la

gestion de la seguridad de la informacion.

Es de suma importancia asegurar la confidencialidad, integridad y disponibilidad
de sus datos, atributos que son inherentes a un Sistema de Gestion de la
seguridad de la Informacion (SGSI). De forma que, se pueden establecer politicas,
procedimientos, normas y controles relacionados a los objetivos del negocio de la
organizacién contribuyendo a la mejora continua de sus procesos Y la consecucién

de sus metas.

Por lo anteriormente expuesto es necesaria la implementacion de herramientas,
procedimientos, normas, controles y politicas que aseguren la confidencialidad,
disponibilidad e integridad de la informacion, con ellos garantizar a que acceden a
la informacién quienes estén designados para su uso, este disponible cuando se
requiera permanezca tal como fue creada por sus propietarios y asegurar también
la actualizacién de la misma a través de un Plan maestro para implementacién de
proyectos aplicando la norma ISO/IEC 27001:2013 en empresas consultoras de

software.



2. INTERROGANTE Y SISTEMIZACION DE LA INVESTIGACION

a. Interrogante de la Investigacion

Sobre la base de lo expuesto anteriormente se formula la siguiente interrogante:
¢,Como debe conformarse un plan maestro para implementacion de proyectos
aplicando la norma ISO/IEC 27001:2013 en certificacion de empresas consultoras
de software empleando las buenas practicas de planificacion, desarrollo y gestion

de proyectos?

b. Sistematizacion de la Investigacion

Del Planteamiento del Problema surgen las siguientes interrogantes:

¢,Cuadles son los requisitos que exige la norma ISO/IES 27001 para la certificacion
de empresas desarrolladoras de software?

¢, Como elaborar un plan de auditoria para aplicar la norma ISO/IES 27001 en la
certificaciébn de empresas desarrolladoras de software?

¢Cual es la factibilidad técnica y operacional al aplicar la norma ISO/IEC a
empresas desarrolladoras de software?

¢Como debe estar estructurado un plan maestro del proyecto para la
implementacion de proyectos aplicando la norma ISO/IEC 27001:2013 en
certificacibn de empresas consultoras de Software., basado en las buenas

practicas de la Gerencia de Proyectos?

3. OBJETIVOS DE LA INVESTIGACION

a. Objetivo General:

Disefiar el plan maestro para implementaciéon de proyectos aplicando la norma

ISO/IEC 27001:2013 en certificacion de empresas consultoras de software.



b. Objetivos Especificos

o Determinar los requisitos que exige la norma ISO/IEC 27001:2013 para
la implementacién de proyectos aplicada en certificacion de empresas
desarrolladoras de software.

e Elaborar plan de auditoria para aplicar la norma ISO/IEC 27001:2013 en
empresas consultoras de software.

e Elaborar el plan maestro para la implementacion de proyectos aplicando

la norma ISO/IEC 27001:2013 en empresas desarrolladoras de software.

. JUSTIFICACION E IMPORTANCIA

Debido a los riesgos a los que estadn expuestos los activos de informacion,
el impacto que la interrupcién de estos puede causar, es preponderante a la
definicion de una metodologia y el uso de herramientas que ayuden a

reducir y mitigar estos riesgos.

El establecimiento de un sistema de gestion de seguridad de la informacion
(SGSI) en empresas desarrolladoras de software, permitird asegurar la
confidencialidad, disponibilidad e integridad de la los datos, protegiendo de
esta forma la informacion de todas las partes interesadas, adicional a esto
el cumplimiento de la norma ISO 27001 permitird demostrar a sus clientes y
socios principal la seguridad con que se abordan todos los temas
relacionados con la seguridad de la informacién, la cual es la base para la
gestién de riesgos de seguridad y asi mismo la determinacién de los

niveles de proteccién que se requieran.

A través del SGSI en empresas desarrolladoras de software se lograran
optimizar todas las areas dentro de las organizaciones, relacionadas con la
informacion, logrando de esta forma realizar mejor las tareas, de manera
mucho mas rapida y segura; ademas de lograr obtener una certificacion
bajo la norma ISO/IEC 27001:2013, facilitando de esta forma la



comercializacion de los diferentes productos y/o servicios, valorando los

diferentes riesgos, asi como los procedimientos de gestion necesarios.

5. ALCANCE Y DELIMITACION DE LA INVESTIGACION

El alcance de esta investigacion es el disefio de un plan maestro para
implementacion de proyectos para certificacion de empresas consultoras de
software aplicando la norma ISO/IEC 27001:2013.



CAPITULO Il. MARCO TEORICO

ANTECEDENTES

Los antecedentes son estudios previos relacionados con el problema planteado.
En los antecedentes se trata de hacer una sintesis conceptual de las
investigaciones o trabajos realizados sobre el problema formulado, con el fin de

determinar el enfoque metodoldgico de la misma investigacion.

Disterer, Journal of Information Security (2013). “ISO / IEC 27000, 27001 y
27002 para la gestion de la seguridad de la informacién” El siguiente articulo
expresa que Con la creciente importancia de la tecnologia de la informacion,
existe una necesidad urgente de medidas adecuadas de seguridad de la
informacion. La gestion sistemética de la seguridad de la informacion es una de
las iniciativas mas importantes para la gestién de Tl. Al menos desde que los
informes sobre violaciones de privacidad y seguridad, practicas contables
fraudulentas y ataques a sistemas de TI aparecieron en publico, las
organizaciones han reconocido sus responsabilidades para salvaguardar los
activos fisicos y de informacién. Los estandares de seguridad se pueden usar
como pauta o marco para desarrollar y mantener un sistema adecuado de gestion
de la seguridad de la informacion (ISMS). Los estandares ISO / IEC 27000, 27001
y 27002 son estandares internacionales que estan recibiendo un creciente
reconocimiento y adopcion. Se los conoce como ‘“lenguaje comun de
organizaciones de todo el mundo" para la seguridad de la informacién. Con ISO /
IEC 27001, las empresas pueden obtener su ISMS certificado por una
organizacién externa y asi mostrar a sus clientes evidencia de sus medidas de

seguridad.

Gernot (2013) 13th IEEE International Symposium “Fortificacion de la
seguridad de la informacién por mapeo ontolégico de ISO / IEC

27001Standard” Este documento presento un marco basado en la ontologia para



mejorar la preparacion de las auditorias ISO / IEC 27001 y para fortalecer el
estado de seguridad de la empresa, respectivamente. Construyendo un extenso
trabajo previo en las ciencias de la seguridad, desarrollamos como los artefactos
ISO / IEC 27001 se pueden integrar en esta ontologia. Una introduccién basica a
las ontologias de seguridad se da primero. Los ejemplos especificos muestran
como ciertos requisitos de ISO / IEC 27001 deben integrarse en la ontologia;
ademas, nuestro motor basado en reglas se usa para consultar la base de
conocimiento para verificar si se cumplen los requisitos de seguridad especificos.
El objetivo de este documento es explicar como se pueden utilizar las ontologias
de seguridad para una herramienta que respalde la certificacion ISO / IEC 27001,
proporcionando informacién fundamental para la preparaciéon de auditorias y la

creacion y el mantenimiento de directrices y politicas de seguridad.

Arroyo (2017). “Formulacion de estrategias para implantar el estandar de
seguridad de datos en la industria de tarjetas de pago (pci-dss) de Bancaribe
banco universal” El siguiente trabajo de investigacion plantea la implementacion
del estandar de seguridad de datos en la industria de tarjetas de pago de una
institucién bancaria, con normativas que permiten aumentar la seguridad en los
sistemas de procesamiento de la informacion de las transacciones, para con ello
se incrementar la confianza de los clientes y por consiguiente su fidelidad y
aumento de las ventas del negocio. Presenta una propuesta de Plan de
implementacion para un proyecto de formulacion de estrategias para implantar el
estdndar de seguridad de datos en la industria de tarjetas de pago,
especificamente la versién 3.2 del estandar PCI-DSS, en el mismo se toman en
cuenta las Mejores Préacticas de la Gerencia de Proyectos. Con la finalidad de
desarrollar un Plan de implementacion del estandar de seguridad de datos en la
industria de tarjetas de pago de pago (PCI-DSS), el cual sirvi6 de modelo a
aguellas instituciones bancarias que deseen apostar por la certificacion PCI-DSS.
Se utilizaran como referencias destacadas el Estandar PCI-DSS y las Buenas

Practicas en Gerencia de Proyectos.



Leon (2017). “Plan maestro del proyecto “migracion de la norma iso
9001:2008 a la 9001:2015 caso: empresas de servicio en Venezuela” El
presente trabajo de investigacion presento una propuesta de Plan Maestro para un
proyecto de migracion por cambio o actualizacidon de norma, especificamente el
cambio de la Norma ISO 9001 a la version 2015, en el mismo se tomé en cuenta
las Mejores Practicas de la Gerencia de Proyectos. Esta metodologia tomé en
cuenta todos los factores que las empresas consideraron a la hora de plantearse
una migracion (alcance, tiempo, costos, calidad, riesgos e involucrados, con la
finalidad de desarrollar un Plan Maestro para la migracién de la Norma ISO
9001:2008 a la ISO 9001:2015, el cual sirve de modelo a aquellas empresas que
deseen apostar por la migracién. Se utilizaron como referencias destacadas las
Normas ISO 9001:2008, ISO 9001:20015 e ISO 21500:2012 y las Buenas
Practicas en Gerencia de Proyectos.

Kliem (1999) “Usando la Gerencia de Proyectos para Certificarse ISO 9000”.
El autor explica de una manera sistemética cédmo las organizaciones pueden
utilizar la gestion de proyectos para certificarse ISO 9000 y como las funciones
basicas de la gestiébn de proyectos: planificacion; estructura de desagregada de
trabajo, estimacién, programacion, asignacién de recursos; presupuestos, riesgo,
organizacién, organizacion del equipo de trabajo; seguimiento de los progresos;
planificacion de contingencias; comunicacion y la construccion de un ambiente de
trabajo en equipo son aplicables, ya que la certificacion ISO 9000 cumple con los
tres criterios para considerarse un proyecto, tiene una duracién fija, requiere
realizar una secuencia de tareas y produce algo una vez que las tareas son
completadas. El aporte a la presente investigacion viene dado por la vigencia de la
aplicabilidad de los elementos de la Gerencia de Proyectos en la Implementacién
de un Sistema de Gestion de la Calidad basados en el cumplimiento de la Norma
ISO 9001:2015. Palabras clave: gerencia, gerencia de proyectos, ISO 9000.



Nieto (2013) “Plan de implementacion de la ISO/IEC 27001:2005” Dentro de
esta implementacion de la norma ISO/IEC27001:2005, se contempla el estado de
madurez, andlisis y definicibn de riesgos. Las conclusiones generadas arrojaron
como resultado que las amenazas y riesgos mas representativos se encuentran en
el factor humano, mostrando un resultado del 73%, ademas se hallan amenazas
relacionadas con la infraestructura de la empresa y errores de programacion; para
reducir estas amenazas y riesgos, el autor sugiere unas salvaguardas para mitigar
estos riesgos, adicionalmente presenta una serie de proyectos que permitiran
reducir el riesgo a su nivel minimo. La exploracion realizada por el autor, aporta
mucho al desarrollo del presente trabajo, puesto que despliega la investigacion
apoyada de la norma ISO/IEC 27001:2005 y se utiliza MAGERIT como

metodologia de analisis de riesgo.

Salcedo, (2015) “plan de implementacién del SGSI basado en la norma
ISO/IEC 27001:2013”. La investigacion se centra en la implementacion de un
SGSI en la empresa ISAG para solucionar problemas de seguridad en los
servicios de informacion con la finalidad de llevar el riesgo a un nivel tolerable.

El autor concluye que el apoyo de la gerencia es vital para el desarrollo de
proyecto y que se deben realizar auditorias periédicamente, por otro lado es
necesario aumentar el presupuesto para la implementacion de estrategias de

seguridad informética en la organizacion.

BASES TEORICAS
A continuacion se exponen los conceptos fundamentales que soportan la

investigacion.
Proyecto:

Un proyecto es un esfuerzo temporal que se lleva a cabo para crear un producto,

servicio o resultado Unico. (PMI, 2017, p. 4).
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Kerzner (2003), define proyecto como “aquel conjunto de actividades... que
ademas de caracterizarse por un alcance especifico y tener definido un inicio y
final contempla un presupuesto limitado, consume recursos humanos y no
humanos, y finalmente es multifuncional por naturaleza, dado que conjuga

multiples disciplinas durante su desarrollo”

La definiciébn de ISO 21500:2012 Orientacion sobre la Gestién de Proyectos es
“conjunto Unico de procesos que consta de actividades coordinadas y controladas,

con fechas de inicio y fin, que se llevan a cabo para lograr objetivos del proyecto.

Gerencia o Direccion de Proyectos:

La direccibn de proyectos es la aplicacion de conocimientos, habilidades,
herramientas y técnicas a las actividades del proyecto para cumplir con los
requisitos del mismo. Se logra mediante la aplicacion e integracion adecuadas de
los procesos de direccidon de proyectos identificados para el proyecto. La direccion
de proyectos permite a las organizaciones ejecutar proyectos de manera eficaz y
eficiente. (PMI, 2017. p.10).

Kerzner (2003), establece que la direccion de proyectos consiste en la
planificacion, organizacion, direccion y control de los recursos con el fin de
alcanzar un objetivo relativo a corto plazo, haciendo énfasis lo anterior a la
temporalidad y alcance unico de cada proyecto. (p.4)

Las técnica de direccion de proyecto permiten coordinar eficiente los recursos, con
el de alcanzar los resultados previstos. Pero es importante entender que la
gerencia de proyectos no es una ciencia exacta y que, de ninguna manera, existe
garantia de éxito; pues sobre cada proyecto pesan diferentes elementos de riesgo

e incertidumbre, que nunca pueden ser controlados en su totalidad.

Ciclo de Vida de un Proyecto: ElI Project Management Institute (PMI;2017)
define el Ciclo de Vida de un Proyecto como la serie de fases que atraviesa un
proyecto desde su inicio hasta su conclusién. Proporciona el marco de referencia

basico para dirigir el proyecto. Este marco de referencia basico se aplica
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independientemente del trabajo especifico del proyecto involucrado. Las fases
pueden ser secuenciales, iterativas o superpuestas. Todos los proyectos pueden
configurarse dentro del ciclo de vida genérico que muestra la figura 1.

Ciclo de Vida del Proyecto

Inicio del ¢ Organizacidn i Ejacuciin + Finalizar el
Proyecto  ©  y Preparacion 5 del Trabajo 5 Proyecto

3 3 0

!

Fases genéricas

Figura 1. Representacidon Genérica del Ciclo de Vida de un Proyecto
Fuente: PMI (2017)

Procesos de la Direccion de Proyectos: De acuerdo con la PMI (2017), la
Direccion de Proyectos se logra mediante la aplicacidn e integracion adecuada de

los 47 procesos de la direccion de proyectos agrupados en 5 grupos de procesos.

Grupos de Procesos de la Direccion de Proyectos: A continuacion se
presentan los cinco grupos de la Direccion de Proyectos descritos por la PMI
(2017).

e Grupo de Procesos de Inicio.

Proceso(s) realizado(s) para definir un nuevo proyecto o nueva fase de un
proyecto existente al obtener la autorizacion para iniciar el proyecto o fase.

e Grupo de Procesos de Planificacion.

Proceso(s) requerido(s) para establecer el alcance del proyecto, refinar los
objetivos y definir el curso de accién requerido para alcanzar los objetivos

propuestos del proyecto.
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e Grupo de Procesos de Ejecucion.

Proceso(s) realizado(s) para completar el trabajo definido en el plan para la
direccion del proyecto a fin de satisfacer los requisitos del proyecto.

e Grupo de Procesos de Monitoreo y Control.

Proceso(s) requerido(s) para hacer seguimiento, analizar y regular el progreso
y el desempefio del proyecto, para identificar areas en las que el plan requiera
cambios y para iniciar los cambios correspondientes.

e Grupo de Procesos de Cierre.

Proceso(s) llevado(s) a cabo para completar o cerrar formalmente un proyecto,

fase o contrato.

Grago oo Grupo oo Grgo oo Grupo 00 Gropo 00
B e PIOCOSOS 00 PIOCOSOS 00 PIOCOS0s 00 Procesos
00 Inicio PLNIDCICHn Bpocucaio MONRO0O y Coreod G CRrre

Nivel de
osfuorzo

Figura 2 .Ejemplo de interaccién entre los grupos de procesos dentro de un proyecto o Fase
Fuente: PMI (2017)

Areas de Conocimiento de la Gerencia de Proyectos:

Segln la PMI (2017) en su publicacion internacional PMBOK Las Areas de

Conocimiento de la Direccion de Proyectos son campos o0 areas de

especializacién que se emplean comlnmente al dirigir proyectos. Un Area de

Conocimiento es un conjunto de procesos asociados a un tema particular de la

direccién de proyectos. Estas 10 Areas de Conocimiento se utilizan en la mayoria

de los proyectos, la mayoria de las veces. Las necesidades de un proyecto
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especifico pueden requerir Areas de Conocimiento adicionales. Las 10 Areas de

Conocimiento son:
e Gestion de la Integracion del Proyecto.
La Gestion de la Integracion del Proyecto incluye los procesos y actividades
para identificar, definir, combinar, unificar y coordinar los diversos procesos y
actividades de direccion del proyecto dentro de los Grupos de Procesos de la
Direccion de Proyectos.
e Gestion del Alcance del Proyecto.
La Gestion del Alcance del Proyecto incluye los procesos requeridos para
garantizar que el proyecto incluya todo el trabajo requerido, y Unicamente el
trabajo requerido, para completar el proyecto con éxito.
e Gestion del Cronograma del Proyecto.
La Gestion del Cronograma del Proyecto incluye los procesos requeridos para
administrar la finalizacion del proyecto a tiempo.
e Gestion de los Costos del Proyecto.
La Gestion de los Costos del Proyecto incluye los procesos involucrados en
planificar, estimar, presupuestar, financiar, obtener financiamiento, gestionar y
controlar los costos de modo que se complete el proyecto dentro del
presupuesto aprobado.
e Gestion de la Calidad del Proyecto.
La Gestion de la Calidad del Proyecto incluye los procesos para incorporar la
politica de calidad de la organizacién en cuanto a la planificacién, gestion y
control de los requisitos de calidad del proyecto y el producto, a fin de
satisfacer las expectativas de los interesados.
e Gestidn de los Recursos del Proyecto.
La Gestion de los Recursos del Proyecto incluye los procesos para identificar,
adquirir y gestionar los recursos necesarios para la conclusion exitosa del
proyecto.
e Gestion de las Comunicaciones del Proyecto.
La Gestion de las Comunicaciones del Proyecto incluye los procesos

requeridos para garantizar que la planificacion, recopilacién, creacién,
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distribucion, almacenamiento, recuperacion, gestion, control, monitoreo y
disposicion final de la informacion del proyecto sean oportunos y adecuados.

e Gestion de los Riesgos del Proyecto.

La Gestidn de los Riesgos del Proyecto incluye los procesos para llevar a cabo
la planificacion de la gestion, identificacion, analisis, planificacion de respuesta,
implementacion de respuesta y monitoreo de los riesgos de un proyecto.

e Gestion de las Adquisiciones del Proyecto.

La Gestion de las Adquisiciones del Proyecto incluye los procesos necesarios
para comprar o adquirir productos, servicios 0 resultados que es preciso
obtener fuera del equipo del proyecto.

e Gestion de los Interesados del Proyecto.

La Gestion de los Interesados del Proyecto incluye los procesos requeridos
para identificar a las personas, grupos u organizaciones que pueden afectar o
ser afectados por el proyecto, para analizar las expectativas de los interesados
y su impacto en el proyecto, y para desarrollar estrategias de gestidon
adecuadas a fin de lograr la participacion eficaz de los interesados en las

decisiones y en la ejecucién del proyecto.

Estandar:

Un estandar es una publicacién que recoge el trabajo en comun de los comités de
fabricantes, usuario, organizaciones, departamentos de gobierno y consumidores
y que contiene las especificaciones técnicas y mejores practicas en la experiencia
profesional, con el objetivo de ser utilizada como regulacion, guia o definicion para
las necesidades demandadas por la sociedad y tecnologia. Los estandares
ayudan a aumentar la fiabilidad y efectividad de materiales, productos, procesos o
servicios que utilizan todas las partes interesadas (productores, vendedores,
compradores, usuarios y reguladores).

En principio, son de uso voluntario, aunque la legislacion y las reglamentaciones

nacionales pueden hacer referencia a ellos.
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Organizacion Internacional de Normalizacion (ISO):

La Organizaciéon Internacional de Normalizacion (ISO), es una federacién de
alcance mundial integrada por cuerpos de estandarizacién nacionales de 157
paises, uno por cada pais.

La ISO es una organizacion no gubernamental, establecida en 1947 cuya mision
es promover el desarrollo de la estandarizacion y las actividades relacionadas, con
el fin de facilitar el intercambio de servicios y bienes y promover la cooperacion en
la esfera de lo intelectual, cientifico, tecnoldgico y econémico.

Todos los trabajos realizados por la ISO resultan en acuerdos internacionales, los

cuales son publicados como Estandares Internacionales.

ISO 27001

Desde 1901 y como primera entidad de normalizacion a nivel mundial, BSI (British
Standards Institution) es responsable de la publicaciébn de importantes normas
Como: BS 5750 publicada en 1979, origen de ISO 9001; BS 7750 publicada en
1992, origen de ISO 14001. La norma BS 7799 de BSI aparecié por primera vez
en 1995, con objeto de proporcionar a cualquier empresa un conjunto de buenas
practicas para la gestion de la seguridad de su informacién.

La primera parte de la norma (BS 7799-1) fue una guia de buenas préacticas para
la que no se establecia un esquema de certificacion. Es la segunda parte (BS
7799-2), publicada por primera vez en 1998, establecio los requisitos de seguridad
de la informacion (SGSI) para ser certificable por una entidad independiente. Las
dos partes de la norma BS 7799 se revisaron en 1999 y la primera parte se adopté
por ISO, sin cambios sustanciales, como ISO 17799 en el afio 2000. En el 2002,
se revis6 BS 7799-2 para adecuarse a la filosofia de normas ISO de sistemas de
gestion. En 2005, con mas de 1700 empresas certificadas en BS 7799-2, esta
norma se publicé por ISO con algunos cambios, como estandar ISO 27001. Al
tiempo se reviso y actualiz6 1SO 17799. Esta ultima norma se renombro como ISO
27002:2005 el 1 de Julio de 2007, manteniendo el asi como el afio de publicacion

formal de la revision.
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Esta norma, esta constituida por 8 clausulas y Anexos, de los cuales la parte
principal del sistema son desde la clausula 4 a la 8 y el Anexo A. Las clausulas
indican los procedimientos que deben ser implementados, los documentos que
deben ser elaborados y los registros que deben ser mantenidos dentro de la
organizacion. El anexo A indica los controles y objetivos de control a implementar
con el fin de ser salvaguardas, los mismos que se encuentran distribuidos en 11
dominios que son:

e A.1 Politica de seguridad.

e A.2 Organizacion de la seguridad de la informacion.

e A.3 Gestion de activos.

e A.4 Seguridad de los recursos humanos.

e A.5 Seguridad fisica y ambiental.

e A.6 Gestidn de las comunicaciones y operaciones.

e A.7 Control de acceso.

e A.7 Adquisicion, desarrollo y mantenimiento de los sistemas de informacion.

e A.9 Gestidn de incidentes en seguridad de la informacion.

e A.10 Gestion de la continuidad del negocio.

e A.11 Cumplimiento.

Por lo tanto, ISO 27001, es un estandar que proporciona un modelo para
establecer, implementar, utilizar, monitorear, revisar, mantener y mejorar un
Sistema de Gestién de Seguridad de la Informacion (SGSI). Se basa en un ciclo
de vida PDCA (del inglés Plan-Do-Check-Act, cuyo significado en espafiol es
Planear, Hacer, Verificar y Actuar; o ciclo de Deming) de mejora continua, al igual
gue otros sistemas de gestion (ISO 9001 para calidad, ISO 14001 para medio
ambiente, etc.).

Es un estandar certificable, es decir, cualquier organizacion que tenga implantado
un SGSI segun este modelo puede solicitar una auditoria externa por parte de una
entidad acreditada y, tras superar con éxito la misma, recibir la certificacién en ISO
27001.
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Fases de un SGSI basado en la norma ISO 27001

En base a este sistema PDCA, la norma ISO 27001 establece las siguientes fases
para elaborar un SGSI.

. Analisis y evaluacién de riesgos.

. Implementacién de controles.

. Definicién de un plan de tratamiento de los riesgos o esquema de mejora.

. Alcance de la gestion.

. Contexto de organizacion.

. Partes interesadas.

. Fijacion y medicion de objetivos.

. Proceso documental.

© 00 N OO O A W N P

. Auditorias internas y externas.

Seguridad de lainformacion

Es el conjunto de medidas preventivas y reactivas de las organizaciones y de los
sistemas tecnoldgicos que permiten resguardar y proteger la informacion
buscando mantener la confidencialidad, la disponibilidad e integridad de la misma.
Entendiéndose por confidencialidad a la propiedad que impide la divulgacién de
informacién a personas o sistemas no autorizados, es decir asegura el acceso a la
informacion Unicamente a aquellas personas que cuenten con la debida
autorizaciéon; asi mismo, cuando nos referimos a integridad, es la propiedad que
busca mantener los datos libres de modificaciones no autorizadas, es decir trata
de mantener la informacién tal cual fue generada y al hablar de disponibilidad, nos
referimos a la caracteristica, cualidad o condicion de la informacion de encontrarse
a disposicion de quienes deben acceder a ella, ya sean personas, procesos o

aplicaciones.
Modelo PDCA (Plan — Do — Check — Act)

El modelo PDCA (Plan, Do, Check, Act), en su equivalencia en espaiiol: Planificar,

hacer, verificar y actuar (PHVA), es una estrategia de mejora continua.
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Este modelo es muy usado para la implantacién de sistemas de gestion, en este
caso un Sistema de Gestion de Seguridad de Informacion, ya que permite una

efectiva organizacion y documentacion, lo cual es requerido en este proceso.

" PLANEAR

{Estudio de
situacion actual
enaspectos de

seguridad)

Figura 3 Modelo PDCA.
Fuente: Swartch Implementation Guideline ISO/IEC 27001:2013

En la figura Modelo PDCA, se muestra este modelo basado en los procedimientos

esenciales para un SGSI.

El modelo PDCA es una estrategia de mejora continua, implementada en cuatro

pasos detallados a continuacion:

e Planificar
1. Planificacion de la gestion del servicio.
2. Definir el alcance del SGSI en la empresa.
3. ldentificar los activos de informacion y tasarlos.
4. Hacer el analisis y evaluacion del riesgo.

5. Determinar opciones para el tratamiento del riesgo.

19



6. Definir los procesos.
7. Definir los recursos, equipamiento, presupuestos, herramientas.
e Hacer
Implementar la gestion y provision del servicio.

1. Elaborar el plan de tratamiento del riesgo, detallando las acciones que
deben emprenderse para implantar las opciones de tratamiento del

riesgo escogidas.
e Verificar

1. Monitorear, medir y verificar.
2. Desarrollar procedimientos de monitoreo.
3. Revisar regularmente el SGSI.
4. Revisar objetivos y plan de gestion del servicio.
5. Auditar internamente el SGSI.
e Actuar
Mantener el SGSI y desarrollar la mejora continua.
1. Identificar e implantar las mejoras.
2. Adoptar acciones correctivas y preventivas.

3. Verificar que las mejoras cumplen su objetivo.

BASES LEGALES

Segun Constitucion de la republica bolivariana de Venezuela (Gaceta oficial
N°5.908 Extraordinario, de fecha 19/02/2009) se mencionan los articulos con

relacion a esta investigacion:

Existen diversas leyes y normativas relativas a la Seguridad de la Informacion y al
uso de las tecnologias de la informacion (TI) que aplican a todo tipo de
organizaciones. A continuacion se presentan las leyes nacionales y normas

internacionales, que tienen correspondencia con la presente investigacion.
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Constitucion Bolivariana de Venezuela: Segun gaceta oficial de la Republica
Bolivariana de Venezuela, 5.908. (Extraordinaria), febrero 19, 2.009, regula en su
Titulo VI de manera programatica y general el sistema socio econémico de la
nacion. El articulo 117 consagra, entre otros aspectos, que todas las personas
tendran derecho a disponer de bienes y servicios de calidad; asi como, a una
informacion adecuada y no engafiosa sobre el contenido y caracteristicas de los
productos y servicios que consumen. Visto que este Ente Regulador, debe velar
por un desarrollo armoénico y ordenado de la red de distribucion de los servicios
bancarios a los fines que éstos cubran racionalmente las expectativas de

crecimiento de la demanda de tales servicios.

Ley Organica de Ciencia, Tecnologia e Innovacion: Promulgada en Gaceta
Oficial Nro. 38.242 de fecha 03 de Agosto de 2005.

Titulo 1: Disposiciones fundamentales

Articulo 1: Objeto del Decreto-Ley: El presente Decreto-Ley tiene por objeto
desarrollar los principios orientadores que en materia de ciencia, tecnologia e
innovacion, establece la Constitucion de la Republica Bolivariana de Venezuela,
organizar el Sistema Nacional de Ciencia, Tecnologia e Innovacion, definir los
lineamientos que orientaran las politicas y estrategias para la actividad cientifica,
tecnoldgica y de innovacion, con la implantacion de mecanismos institucionales y
operativos para la promocion, estimulo y fomento de la investigacion cientifica, la
apropiacion social del conocimiento y la transferencia e innovacién tecnoldgica, a
fin de fomentar la capacidad para la generacién, uso y circulacién del

conocimiento y de impulsar el desarrollo nacional.

Ley cuyo objetivo fundamental de estructurar el Sistema Nacional de Ciencia,
Tecnologia e Innovacion (SNCTI). En este Sistema se integran las instituciones,
organismos, entidades y organizaciones universitarias estadales del sector publico
y privado para que realicen actividades vinculadas al desarrollo cientifico,
tecnoldgico e innovativo, y adelanten la formacién del personal que hace vida en

los diferentes entes que lo conforman.
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Ley Organica de Telecomunicaciones: Promulgada en Gaceta Oficial N°
37.148 de fecha 28 de febrero de 2001 por Decreto N° 1.024 - 10 de febrero de
2001

Titulo I. Disposiciones Generales.

Articulo 1.- Esta Ley tiene por objeto establecer el marco legal de regulacion
general de las telecomunicaciones, a fin de garantizar el derecho humano de las
personas a la comunicacion y a la realizacion de las actividades econdémicas de
telecomunicaciones necesarias para lograrlo, sin mas limitaciones que las
derivadas de la Constitucion y las leyes.

Se excluye del objeto de esta Ley la regulacion del contenido de las transmisiones
y comunicaciones cursadas a traves de los distintos medios de
telecomunicaciones, la cual se regira por las disposiciones constitucionales,
legales y reglamentarias correspondientes.

Ley que da soporte legal al area de las telecomunicaciones, regulando la
transferencia de informacion entre los diferentes organismos, incluyendo las redes

de datos.

Ley Especial Contra los Delitos Informaticos: Promulgada en Gaceta Oficial N°
37.313 de fecha 30 de octubre de 2001 por la Asamblea Nacional.

Titulo I. Disposiciones Generales.

Articulo 1. Objeto de la ley. La presente ley tiene por objeto la proteccion integral
de los sistemas que utilicen tecnologias de informacion, asi como la prevencién y
sancion de los delitos cometidos contra tales sistemas o cualquiera de sus
componentes o0 los cometidos mediante el uso de dichas tecnologias, en los
términos previstos en esta ley.

Este instrumento legal concibe como bien juridico la proteccion de los sistemas
informaticos que contienen, procesan, resguardan y transmiten la informacion.
Cuyo objetivo es proteger los sistemas que utilicen tecnologias de informacién, asi
como prevenir y sancionar los delitos cometidos contra o mediante el uso de tales

tecnologias.
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Ley Sobre Mensajes De Datos y Firmas Electrénicas: Promulgada en Gaceta
Oficial N° 37.148 de fecha 28 de febrero de 2001, por Decreto N° 1.024 — 10 de
febrero de 2001.

Capitulo I. Objeto y Aplicabilidad Del Decreto -Ley

Articulo 1°: El presente Decreto-Ley tiene por objeto otorgar y reconocer eficacia y
valor juridico a la Firma Electronica, al Mensaje de Datos y a toda informacién
inteligible en formato electrénico, independientemente de su soporte material,
atribuible a personas naturales o juridicas, publicas o privadas, asi como regular
todo lo relativo a los Proveedores de Servicios de Certificacion y los Certificados

Electrénicos.

El presente Decreto-Ley sera aplicable a los Mensajes de Datos y Firmas
Electrénicas independientemente de sus caracteristicas tecnoldgicas o de los
desarrollos tecnoldgicos que se produzcan en un futuro. A tal efecto, sus normas
seran desarrolladas e interpretadas progresivamente, orientadas a reconocer la
validez y eficacia probatoria de los Mensajes de Datos y Firmas Electronicas. La
certificacion a que se refiere el presente Decreto-Ley no excluye el cumplimiento
de las formalidades de registro publico o autenticacién que, de conformidad con la

ley, requieran determinados actos o negocios juridicos.

Esta ley sienta las bases para la regulacién del comercio electronico. Apoyando
las transacciones a través de formatos digitales, las transferencias de datos entre
organizaciones, el establecimiento de redes inter empresariales, asi como la

comunicacién efectiva entre organismos publicos y privados.

ISO/IEC 27000:2014  Tecnologia de Informacion, Técnicas de Seguridad
Sistemas de Gestion de Seguridad de la Informacidn-Requerimientos. Aprobado y
publicado como estandar internacional el 15 de enero de 2014, por la

Organizacion Internacional de Estandares y la Comision Electrénica Internacional.
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ISO 21500:2012 Guia de Direccion de Proyectos. Publicado el afio 2012 por el
Organismo Internacional de Normalizacién. Proporciona una guia para la gestién
de proyectos y puede ser utilizado por cualquier tipo de organizacién, incluidas las
organizaciones publicas, privadas u organizaciones comunitarias, y para cualquier

tipo de proyecto, independientemente de la complejidad, tamafio o duracion.
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CAPITULO IlIl: MARCO METODOLOGICO

3.1 Tipo de Investigacion

El presente proyecto corresponde al tipo de investigacion Aplicada y Documental,
de acuerdo con Arias (2006): “La investigacion documental “es un proceso basado
en la busqueda, recuperacion, analisis, critica e interpretacion de datos
secundarios, es decir, los obtenidos y registrados por los otros investigadores en
fuentes documentales: impresas, audiovisuales o electrénicas. Como en toda

investigacion, el proposito de este disefio es el aporte de nuevos conocimientos”.

Este tipo de investigacion estudia los factores internos y busca dar respuesta en
corto plazo a empresas consultoras de software aplicando la norma ISO/IEC
27001:2013.

3.2. Disefio de la Investigacion

El disefio se elaborara basado en la norma ISO/IEC 27001:2013, la cual provee
practicas apropiadas para el desarrollo e implementacion de cada uno de sus
componentes, estableciendo las fases de documentacién y procedimientos
requeridos y exigidos en el estandar para continuar con el disefio y ejecucién del
SGSI de manera adecuada. En consecuencia se debe realizar un analisis de los
riesgos, vulnerabilidades y amenazas que se presentan en las empresas
consultoras de software las cuales no siempre implementan sistemas de seguridad
de informacién robustos, utilizando el siglo Deming proporcionando una

realimentacién constante de cada uno de los procesos.
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3.3 Unidad De Analisis

De acuerdo a lo anteriormente planteado la unidad de analisis en la que fue
desarrollada la investigacion, fue en la Direccion de Seguridad de la Informacion

de empresas desarrolladoras de software.

3.4 Técnicas Y Herramientas De Recoleccion e Interpretacion

Un instrumento de recoleccién de datos es cualquier recurso del cual pueda
valerse el investigador para aproximarse a los fendmenos y extraer de ellos
informacion.

Segun Hernandez, Fernandez y Baptista (2010), “La recoleccién de
los datos se fundamenta en la medicion (se miden las variables o
conceptos contenidos en las hipétesis). Esta recoleccién se lleva a
cabo al utilizar procedimientos estandarizados y aceptados por una
comunidad cientifica. Para que una investigacion sea creible y
aceptada por otros investigadores, debe demostrarse que se
siguieron tales procedimientos. Como en este enfoque se pretende
medir, los fendmenos estudiados deben poder observarse o
referirse en el mundo real”. (p.5).

Para la recoleccion de datos del presente trabajo se usaran las siguientes

técnicas:

Revisién Bibliografica: La revision bibliografica fue un procedimiento
estructurado cuyo objetivo es la localizacidbn y recuperacion de informacion
relevante, dando como ventaja marcar pautas tedricas sobre el tema, facilitando el
entendimiento del mismo. En el caso de esta investigacién fue utilizada para la
busqueda de datos historicos, informacion relacionada a la implementacion del
estandar de seguridad de datos, asi como informacion para desarrollar las bases

tedricas.

Para esta técnica se usaran:
e Bibliografia de Gerencia de Proyectos
e Procedimiento para Planes de Ejecucion de Proyectos (PEP)
e Norma ISO/IEC 27001:2013.

e Implementacién de Plan Maestro.
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Juicio de Expertos: La evaluacion mediante el juicio de expertos, método de
validacion cada vez mas utilizado en la investigacion, “consiste, basicamente, en
solicitar a una serie de personas la demanda de un juicio hacia un objeto, un
instrumento, un material de ensefianza, 0 su opinidon respecto a un aspecto
concreto” (Cabero y Llorente, 2013:14). Se trata de una técnica cuya realizacion
adecuada desde un punto de vista metodolégico constituye a veces el Unico
indicador de validez de contenido del instrumento de recogida de datos o de
informacion (Escobar Pérez, 2008); de ahi que resulte de gran utilidad en la

valoracion de aspectos de orden radicalmente cualitativo.

Para esta técnica, se usé informacién del personal gerencial y técnico

especializado del &rea de IT de cada empresa.

El analisis de brechas El andlisis de brechas es una herramienta de analisis para
comparar el estado y desempefio real de una organizacién, estado o situacién en
un momento dado, respecto a uno o0 mas puntos de referencia seleccionados de
orden local, regional, nacional y/o internacional. El resultado esperado es la
generacion de estrategias y acciones para llegar al referente u objetivo futuro

deseado.

Metodologia Magerit

Magerit es una metodologia de analisis y gestion de riesgos que proporciona un
método sistematico para analizar los riesgos derivados del uso de tecnologias de
la informacién y comunicaciones para asi poder implementar las medidas de

control mas adecuadas que permitan mitigar los riesgos.

Magerit se basa en analizar el impacto que puede tener para la empresa la
violacion de la seguridad, buscando identificar las amenazas que pueden llegar a
afectar la compafiia y las vulnerabilidades que pueden ser aprovechadas por estas
amenazas, obteniendo una identificacién clara de las medidas preventivas y

correctivas mas apropiadas.
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Metodologia PDCA - Ciclo Deming

La metodologia PDCA ociclo Planificacion — Ejecucion — Evaluacion -
Actuacion o secuencia Planificacion — Ejecucion — Evaluacion — Actuacion (en
inglés, PDCA, de Plan-Do-Check-Act) es una secuencia ciclica de actuaciones
que se hacen a lo largo del ciclo de vida de un servicio o producto para planificar

su calidad, en particular en la mejora continua.

3.5 Fases De La Investigacion

Estas fases de la investigacion fueron realizadas con la finalidad de obtener un
Plan de Gestion del Proyecto para el “Plan maestro para Implementacion de
proyectos y certificacion de empresas consultoras de software aplicando la nhorma
ISO/IEC 27001:2013", el estudio se realiz6 bajo un conjunto de fases contiguas,

las cuales se presentan a continuacion:

Fase I: Inicio de la investigacion.

Esta fase alcanzd la investigacion documental que sirvid de base para el
planteamiento del problema, definiciébn de objetivo general y objetivos especificos,
marco tedrico, marco metodoldgico, antecedentes.

Fase Il: Planificacion de la investigacion: La segunda fase consistio en
establecer las politicas, procedimientos y la documentacién utilizando el
Metodologia PDCA para planificar, hacer, verificar y actuar con el cronograma del

proyecto.

Fase lll: Ejecucion de la investigacion: Esta etapa sera la mas larga en tiempo,
y haciendo uso de las técnicas seran respondidas las interrogantes planteadas, y
en consecuencia se cumplird con lo establecido en los objetivos especificos de la

investigacion.

Fase IV: Cierre de la investigacion: La ultima fase corresponde a la evaluacion,
conclusiones y recomendaciones del proceso investigativo y a la entrega final del
Trabajo Especial de Grado (TEG).
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3.6 Estructura Desagregada de Trabajo: En la figura 4 se presenta la Estructura

Desagregada de Trabajo (EDT/WBS) que se utilizara en esta investigacion.

1. Plan Maestro De implementacion De Proyectos Aplicando La Morma ISO/1EC

— 1. 1 Elsboracidn del provecto

11,1 Manteamiento de |a
Inwestigacion

T 1.12 Marco Tedoo

1.1.3 Marco
Metadaldgicn

270012013

1. 2 Desarrollo de los Objetivos

1.2.1 Deeterminar los requisitos gue
exige la norma 1SO/1EC 27001: 2013
para |8 implementacitn de
proyectos aplicando ka norma
|S0HEC 270042013 &n EmMpresas
desarrolladoras de saftware

132 2 Flaborar plan de auditoria para
aplicar |a norma 1S0/REC 270042013
&N Emprasas consubboras de

softwars,

1.2.3 Evaluar factibifdad tecnics v
operacional de Wnplementacian de
proyectos aplicanda & morma

|S0BEC 27001:2013 &n empresas
desarrolladoras de saftwane

123 Elabosar &l plan maestr para
la implementacidn de proyectos
aplicanda b norma EDAEC

7001 :3013 en empresas
desarralladaras de softwane

[l
1. 3 Cuilminacidn del Proyectn

1.3.1 Analisis de los
resultadas

e 132 leccianes Aprendidas

1.3.3 Conclusianes i
recomen dadianes

1.3.4 Entregs del trabajo
especiad de grada

Figura 4. EDT/WBS Trabajo Especial de Grado

FUENTE: Adaptacion PMI (2017)

3.7 Procedimiento por Objetivos: A continuacion se presenta el procedimiento

que sera aplicado a cada uno de los objetivos especificos planteados en esta

investigacion y cuyo fin dltimo sera formular las estrategias para implementar

Proyectos de Certificacion de Empresas Consultoras De Software aplicando La

norma ISO/IEC 27001:2013.

Objetivo 1. Determinar los requisitos que exige la norma ISO/IEC 27001:2013

para la implementacion de proyectos en

desarrolladoras de software

Actividades:

certificacion de empresas
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o Revision de los requisitos que exige la norma ISO/IEC 27001:2013 para la
aplicacion de la misma.
Técnicas y herramientas: Revision bibliografica, revision documental.
Entregable: Requisitos exigidos por la norma ISO/IEC 27001:2013 en empresas

consultoras de software.

Objetivo 2. Elaborar plan de auditoria para aplicar la norma ISO/IEC
27001:2013 en empresas consultoras de software.
Actividades:

. Andlisis de la informacion recopilada

o Redaccion del informe de analisis

J Aplicar PDCA Deming

o Evaluacion de los riesgos.

Técnicas y Herramientas: Revision documental, aplicacion de metodologia
Magerit y PHVA, evaluacion e impacto de riesgos, matriz de probabilidad e
impacto, categorizacion de riesgos, evaluacion de la urgencia de los riesgos,
estrategias para riesgos positivos y negativos.

Entregable: Documento a ser implementado en las empresas aplicando la norma
ISO/IEC 27001:2013 en el SGSI.

Objetivo 3. Elaborar el plan maestro para la implementacion de proyectos
aplicando la norma ISO/IEC 27001:2013 en empresas desarrolladoras de
software.
Actividades:

e Revision de las areas del conocimiento segun el PMI que apliquen a la

investigacion
e Revision de las normas ISO 27001, ISO/IEC 27001:2013
e Aplicacién del estandar para la elaboracion del plan maestro

e Técnicas y Herramientas: Juico de expertos, Revisiéon documental
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Entregable: Plan maestro para la implementacion de proyectos aplicando la

norma ISO/IEC 27001:2013 en empresas desarrolladoras de software.

3.80PERACIONALIZACION DE LAS VARIABLES:

A continuacion la tabla N° 1 presenta de manera resumida la operacionalizacion

de las variables.

Tabla N° 1 Operacionalizacién de las variables.

Determinar los

requisitos que exige

la norma ISO/IEC

27001:2013 para la

implementacion de

Consulta de expertos

proyectos aplicando Requisitos g;orl:?;tg: Revision documental

la norma ISO/IEC g
Plan Maestro 27001:2013 en
Para empresas
Implementacion | desarrolladoras de Informacion de
De Proyectos | Software campo
Aplicando ~ La Metodologia Magerit
Norma ISO/IEC o g g PMI(2017)
27001:2013 En Revisién documental
Empresas Elaborar plan de Evaluacion e impacto de
Consultoras De | auditoria para aplicar riesgos
Software. la norma ISO/IEC Informe sobre los i .

27001:2013 en Plan de Auditoria | riesgos Matriz de probabilidad e

empresas detectados impacto

consultoras de Evaluacion de la

software. urgencia de los riesgos

Estrategias para riesgos
positivos y negativos
Elaboracion de plan Plan maestro
para la

maestro para la e

. L Implementacion

implementacion de '

) Alcance Tiempo de proyectos

proyectos aplicando Costos Calidad aplicando La Juicio de expertos Bases de datos

la norma ISO/IEC . I Académicas

97001:2013 en Riesgos norma ISO/IEC Revision documental PMI(2017)

’ Involucrados 27001:2013 en

empresas
desarrolladoras de
software.

empresas
consultoras de
software.
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3.9 Aspectos Eticos De La Investigacion

Los Aspectos Eticos para esta investigacion se sostienen de dos codigos
especificos, el primero el Cddigo de Etica Profesional del CIV (1.996) y en

segundo lugar el Codigo de ética y conducta profesional del PMI (2.006).

Codigo de Etica Profesional del CIV (1.996), donde se considera “contrario a la

ética” (p. 1) para profesionales de la ingenieria, las siguientes situaciones:

= “Actuar en cualquier forma que tienda a menoscabar el honor, la
responsabilidad y aquellas virtudes de honestidad, integridad y veracidad que
deben servir de base a un ejercicio cabal de la profesion.” (p. 1).

» “Descuidar el mantenimiento y mejora de sus conocimientos técnicos,
desmereciendo asi la confianza que al ejercicio profesional concede la sociedad.”
(p. 1).

= “Atentar contra la reputacion o los legitimos intereses de otros profesionales, o
intentar atribuir injustificadamente la comision de errores profesionales a otros
colegas.” (p. 2).

= “Utilizar estudios, proyectos, planos, informes u otros documentos, que no
sean el dominio publico, sin la autorizacidon de sus autores y/o propietarios.” (p. 2).
. “‘Revelar datos reservados de indole técnico, financiero o profesionales, asi
como divulgar sin la debida autorizacién, procedimientos, procesos o
caracteristicas de equipos protegido por patentes o contratos que establezcan las
obligaciones de guardas de secreto profesional. Asi como utilizar programas,
discos, cintas u otros medios de informacion, que no sea de dominio publico, sin la
debida autorizacién de sus autores y/o propietarios, o utilizar sin autorizacién de

codigos de acceso de otras personas, en provecho propio.” (p.2).

Caédigo de Etica y Conducta Profesional del PMI (2.006), donde destacan las

siguientes expectativas entre profesionales de la Gerencia de Proyectos:

= “Unicamente aceptamos aquellas asignaciones que se condicen con nuestros

antecedentes, experiencia, habilidades y preparacién profesional.” (p. 3).
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=  “Cumplimos los compromisos que se asumen: hacer lo que se dice que se va
a hacer.” (p. 3).

» “Cuando cometemos errores u omisiones, se responsabilizan por ellos y los
corrigen de inmediato.” (p. 3).

» “Protegemos la informacién confidencial o de propiedad exclusiva que se les
haya confiado.” (p. 3).

* “Nos informamos sobre las normas y costumbres de los demas, y evitar
involucrarse en comportamientos que ellos podrian considerar irrespetuosos.”

(p. 4).

= “Escuchamos los puntos de vista de los demas y procurar comprenderlos.”

(p. 4).

» “Nos comportamos de manera profesional, incluso cuando no se es
correspondido de la misma forma.” (p. 4).

»  “No nos aprovechamos de nuestra experiencia o posicion para influir en las
decisiones o los actos de otras personas a fin de obtener beneficios personales a
costa de ellas.” (p. 4).

» “Respetamos los derechos de propiedad de los demas.” (p. 4).

=  “Demostramos transparencia en el proceso de toma de decisiones.” (p. 5).

» “Revisar constantemente los criterios de imparcialidad y objetividad, y realizar
las acciones correctivas pertinentes.” (p. 5).

» “Brindar acceso equitativo a la informaciéon a quienes estan autorizados a

contar con dicha informacion.” (p. 5).

“Procuramos que haya igualdad de acceso a oportunidades para aquellos

candidatos que sean idoneos.” (p. 5).
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CAPITULO IV. MARCO REFERENCIAL

Resefa

La informacion obtenida sobre CAVEDES se encontro directamente en su pagina
web, De igual manera su visién, mision y valores y todos los datos de la

organizacion.

Historia CAVEDATOS

El 26 de Mayo de 1983, un grupo de empresas con vision de futuro y
comprometidas con el desarrollo tecnoldgico del pais, se unieron para formar lo
que hoy en dia es una de las organizaciones mas importantes del sector
tecnoldgico nacional, la Camara Venezolana de Empresas de Tecnologias de la
Informacién (CAVEDATOS), Asociacion Civil de caracter privado, autbnoma y sin

fines de lucro, de interés colectivo y apolitica.

En sus inicios, su denominacién como "Camara Venezolana de Representantes de
Sistemas de Procesamientos de Datos", respondia a las necesidades de los
productores nacionales ante un mundo que comenzaba a visualizar el concepto de
globalizacion. Posteriormente, en 1986, adaptandose a la dinamica de los avances
tecnolégicos, la Camara amplia su alcance, y pasa a llamarse "Camara
Venezolana de Empresas de Tecnologias de la Informacion”, dando cabida a la
oferta de nuevos servicios de valor agregado, como las empresas relacionadas
con el area de Internet.

Actualmente CAVEDATOS es el representante nacional del sector privado de
industria y comercio relacionado con fabricacion e integracion de software,
hardware y redes, incluyendo consultoria en tecnologias de informacién, internet y

otras areas complementarias de las comunicaciones y la informatica.

A continuacion los Presidentes de CAVEDATOS desde 1983 a la fecha
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Periodos

Presidentes de CAVEDATOS

2011-2013 Gustavo Terrero
2009-2011 _

Pedro Pablo Ojanguren
2007-2009
2005-2007

Ricardo Holmquist
2003-2005
2001-2003 Eduardo Sosa
1999-2001 Alexis Castro
1997-1999 Eduardo Baquero
1995-1997 Oscar Monteverde
1993-1995 Carlos Barrientos
1991-1993 _

Hans Klein
1989-1991
1987-1989 Rolando Rodriguez Vio
1985-1987 _

Francisco Ramirez
1983-1985

Ademas de los ex presidentes de la Junta Directiva, nuestros directores vitalicios:
incluyen a los Srs. Egon Keltai, Jaime Villalta, Rainer Barany y Enrique Gonzalezt.

Mision
Es la asociacion que representa, fomenta, desarrolla, defiende y protege al sector

privado de las tecnologias de la informacion.
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Visién
Ser reconocida como la organizacion que mas contribuye a la integracion y al
fortalecimiento del sector de las tecnologias de la informacion, para mejorar la

calidad de vida de la poblacion.

Objetivos

« Fortalecer a las empresas afiliadas, propiciando un ambiente de negocios
en la industria de las TIC, a través de una actividad gremial proactiva ante

los sectores empresariales y la comunidad en general.

o Fomentar el desarrollo de la industria de las Tecnologias de la Informacion
y Comunicaciones, entre ellas la del Software en Venezuela, por su
contribucion al desarrollo de la competitividad en el pais, y por su potencial

de exportacion.

e Incentivar la creaciébn de capital nacional, a través de programas de

fortalecimiento de las empresas venezolanas.

o Promover la creacién y el desarrollo del capital intelectual venezolano,

como motor fundamental de un pais en la sociedad del conocimiento.

Lineas Estratégicas
CAVEDATOS participa como asesor de organismos gubernamentales e
instituciones privadas en la formulacion de politicas claras que incentiven el

desarrollo de la industria de las TIC como un sector prioritario para el pais.
Estas politicas corresponden, primordialmente, a los siguientes aspectos:

« Reconocimiento de las TIC en general y del sector ensamblador y la
industria del software y contenidos en particular, como sector productivo del
pais por su alta capacidad para generar desarrollo y por su potencial de

exportacion.
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o Programa de incentivos fiscales para las empresas de base tecnolégica o

aguellas que inviertan en procesos de tecnologias.

Masificacion del uso de la tecnologia. Creacion de una sociedad de garantias

reciprocas para el sector de las TI.

Estructura Organizativa
Junta Directiva

Junta Directiva
Presidente
Junta Directiva Junta Directiva
o —
Vicepresidente Tesorans

mm

= Comision Especial de
D.E"_Eal_y s Informacidn Macional !Est_udicl de
izciplina | Sectorial, Medios Prioridades de
y Comunicaciones Desarrolle (CEPD)
Institucionales
Afiliaciones = .
Internacional Importaciones,
Exportaciones
Asuntos ™~ EXP W
- Legales w Regimemn Cambiario
Redes, Eventos 1 Regulatorios
Telecom. e
L= iss Responsabilidad - Comité Electoral
Social
| E ial
Servicios de mpre_sa"a
o Sistemas de ¥ Ambiental
Cansultoria y Informacion e Energia
Centros de Infraestructura Connite
Atencion Consultivo
- = RR Humanos y
CDI_:?“‘.?:“??Q“ 1 compensaciones
v distribucicon

Comercio
Electronico y
Economia
Digiml

Figura 5. Estructura Organizacional CAVEDATOS
Fuente: CAVEDATOS (2017)
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Estructura Operativa

Afiliaciones a otras Organizaciones

Junta Directiva -
Comité Operativo

Giuseppe Pecorari,
Maigualida Ledn,
Joel Osilia

Vicepresidente Ejecutivo

Peter Cernik |

Administracion Ate. Coordinacion

Asistente d
st En. £ oe Ana Judith Garcia de Eventos y Eurss}s
Operaciones Susana Santamaria

Margorie Carrero

Mercadeo Eventos |

Mayores |

Figura 6. Estructura Operativa CAVEDATOS
Fuente: CAVEDATOS (2017)

Nacionales

L <
o ?’,‘ B Internet (L1
’ _:FEEIE'T;AP.1..-=~I-“.1‘:‘|.:-;.' society -l="-.

%
2 . - )
CONINDUSTRIA Gudgl) Venezuela ;

Figura 7. Empresas afiliadas a CAVEDATOS
Fuente: CAVEDATOS (2017)
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http://www.conindustria.org/
http://www.fedecamaras.org.ve/
http://www.isoc.org/

CONINDUSTRIA

La Confederacion Venezolana de Industriales -CONINDUSTRIA- es la
organizacion gremial del sector industrial nacional; representa el 90% de la
produccion manufacturera, la cual incluye grandes, medianas y pequefas
industrias, con servicios empresariales, brindando asistencia técnica a la industria
nacional, respaldando su desarrollo, modernizacion, crecimiento, competitividad.

www.conindustria.org

FEDECAMARAS

Es una Asociacion Civil sin fines de lucro formada por entidades econdmicas
gremiales privadas integradas por empresarios, personas naturales o juridicas que
conjunta o separadamente, ejerzan la representacion de actividades e intereses
econdémicos.

www.fedecamaras.org.ve

Internet Society Venezuela

Es una organizacion global sin fines de lucro que facilita la realizacion y promocién
de estandares, educacién y politicas relacionadas con la Internet, esta dedicada a
asegurar el desarrollo, evolucién y uso de la Internet para el beneficio de todos en
todo el mundo.

WWW.iSOC.0rg

Internacionales

Ve NS
WG
. 4 ALETI

Figura 8. Empresas Internacionales afiliadas a CAVEDATOS
Fuente: CAVEDATOS (2017)
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WITSA

La World Information Technology and Services Alliance (WITSA) es un
Consorcio de Asociaciones de Tecnologias de la informacion (TI) alrededor
del mundo. Representa a mas del 90% del mercado mundial de Tl y
promueve politicas publicas a escala internacional que afectan la
“infraestructura global de la informacion”.

Www.witsa.org

ALETI

Es la Federacion que nuclea a la Industria TIC de 19 paises. Su mision es
integrar a todas las Entidades (Federaciones, Camaras y Asociaciones) TIC
de Latinoamérica, El Caribe, Espafia y Portugal para fomentar el uso,
desarrollo, intercambio y comercializacion de tecnologias, asi como también
promover e impulsar la generacion de politicas positivas para el desarrollo
de la Sociedad de la Informacion y Conocimiento en la region que permitan
acelerar el mejoramiento en la calidad de vida de los pueblos.

www.aleti.org

Direccion:

Piso 19, Torre Centro, Parque Boyaca, Av. Sucre, Los Dos Caminos,
Caracas, Venezuela.

Teléfonos:
(+58-212) 285-6520 / 283-5511

www.cavedatos.net
www.cavedatos.org.ve

Twitter: twitter.com/Cavedatos
Facebook: facebook.com/Cavedatos
eMail: cavedatos@gmail.com
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Figura 9. Direccion de empresa CAVEDATOS
Fuente: CAVEDATOS (2017)
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CAPITULO V. DESARROLLO DE LOS OBJETIVOS DE LA
INVESTIGACION

El presente capitulo presenta los resultados de la investigacion, detallando las
actividades realizadas para alcanzar cada uno de los objetivos planteados, usando
las herramientas de recoleccion de datos descritas en el Marco Metodologico de

este Trabajo Especial de Grado.

Objetivo 1. Determinar los requisitos que exige la norma ISO/IEC 27001:2013
para la implementacion de proyectos en  certificaciobn de empresas

desarrolladoras de software

ISO/IEC 27001:2013 se divide en 14 secciones mas el anexo A; las secciones 0 a
3 son introductorias (y no son obligatorias para la implementacion), mientras que
las secciones 4 a 10 son obligatorias, lo que implica que una organizacién debe
implementar todos sus requerimientos si quiere cumplir con la norma. Los
controles del Anexo A deben implementarse sélo si se determina que
corresponden en la Declaracion de aplicabilidad.

De acuerdo con el Anexo SL de las Directivas ISO/IEC de la Organizacion
Internacional para la Normalizacion, los titulos de las secciones de ISO 27001 son
los mismos que en ISO 22301:2012, en la nueva ISO 9001:2015 y en otras

normas de gestion, lo que permite integrar mas facilmente estas normas.

e Seccién 0 - Introduccion — explica el objetivo de ISO 27001 y su

compatibilidad con otras normas de gestion.

e Seccién 1 — Alcance — explica que esta norma es aplicable a cualquier tipo

de organizacion.

e Seccion 2 — Referencias normativas — hace referencia a la norma ISO/IEC

27000 como estandar en el que se proporcionan términos y definiciones.

e Seccién 3 — Términos y definiciones — de nuevo, hacen referencia a la
norma ISO/IEC 27000.
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Seccion 4 — Contexto de la organizacion — esta seccion es parte de la fase
de Planificacion del ciclo PDCA vy define los requerimientos para
comprender cuestiones externas e internas, también define las partes

interesadas, sus requisitos y el alcance del SGSI.

Seccion 5 — Liderazgo — esta seccion es parte de la fase de Planificacion
del ciclo PDCA y define las responsabilidades de la direccion, el
establecimiento de roles y responsabilidades y el contenido de la politica de
alto nivel sobre seguridad de la informacién.

Seccion 6 — Planificacion — esta seccion es parte de la fase de Planificacion
del ciclo PDCA y define los requerimientos para la evaluacion de riesgos, el
tratamiento de riesgos, la Declaracion de aplicabilidad, el plan de
tratamiento de riesgos y la determinacion de los objetivos de seguridad de

la informacion.

Seccion 7 — Apoyo — esta seccion es parte de la fase de Planificacién del
ciclo PDCA y define los requerimientos sobre disponibilidad de recursos,
competencias, concienciacion, comunicacién y control de documentos y

registros.

Seccién 8 — Funcionamiento — esta seccion es parte de la fase de
Planificacion del ciclo PDCA y define la implementacion de la evaluaciéon y
el tratamiento de riesgos, como también los controles y demas procesos

necesarios para cumplir los objetivos de seguridad de la informacion.

Seccién 9 — Evaluaciéon del desempefio — esta seccion forma parte de la
fase de Revision del ciclo PDCA y define los requerimientos para
monitoreo, medicion, analisis, evaluacion, auditoria interna y revisién por

parte de la direccion.

Secciéon 10 — Mejora — esta seccion forma parte de la fase de Mejora del
ciclo PDCA y define los requerimientos para el tratamiento de no

conformidades, correcciones, medidas correctivas y mejora continua.
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Anexo A — este anexo proporciona un catalogo de 114 controles (medidas de
seguridad) distribuidos en 14 secciones (secciones A.5 a A.18).7

MARCO LEGAL

Una herramienta de la gestion estratégica para la proteccion de la informacion es
la norma ISO/IEC 27001:2013, que se usa para lograr la certificacion de una
empresa u organizacion o ya sea para implementar las buenas practicas de la
seguridad de la informacién tanto en los aspectos internos como externos de la
misma Cuando se implementa esta norma, consagra un conjunto de dominios con
la finalidad de robustecer la seguridad sin que todos estos tengan un impacto
juridico Por la escasa legislacion que existe se toma el enfoque a normas

internacionales y nacionales.
La norma ISO/IEC 27001:2013 comprende 14 dominios a saber:
e A.5 Politicas de la seguridad de la informacion
e A.6 Organizacion de la seguridad de la informacion
e A.7 Seguridad de los recursos humanos
e A.8 Gestion de activos
e A.9 Control de acceso
e A.10 Criptografia
e A.11 Seguridad fisica y del entorno
e A.12 Seguridad de las operaciones
e A.13 Seguridad de las comunicaciones
e A.14 Adquisicion, desarrollo y mantenimiento de sistemas
e A.15 Relaciones con los proveedores
e A.16 Gestion de incidentes de seguridad de la informacion

e A.17 Aspectos de la seguridad de la informacion de la gestion de
continuidad del negocio
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e A.18 Cumplimiento

El proposito del presente objetivo es determinar los requisitos que permitan

implementar un Sistema de Gestion de Seguridad de la Informacion aplicable a

cualquier tipo de entidad, incluyendo el proceso de certificacion del ISO/IEC

27001:2013.

Requisitos: Requisitos necesarios para la implementacion de proyectos aplicando

la Norma ISO/IEC 27001:2013 en certificacion de Empresas Consultoras De

Software.

Tabla N° 2. Requisitos para certificacion de proyectos aplicando la norma ISO/IEC 27001:20013

ID Método

01 Formalizacion del Proyecto

Aplicabilidad

Exponer ante la directiva beneficios,
tiempos, recursos y areas involucradas
en esta implementacion.

02 Andlisis de Brecha (GAP)

Se usa un modelo de madurez con el
proposito de ayudar a evaluar la
seguridad de la informacién, a determinar
en qué nivel o grado se encuentra y asi
tomar decisiones que permitan identificar
las falencias que se tienen en un
determinado nivel.

03 Determinacion del alcance del SGSI

El alcance determinara, ubicaciones
fisicas y ciudades del Sistema de Gestion
de Seguridad de la Informacion

04 Elaboracion de la Politica de

Seguridad de la Informacién

-. Enfocado en el propésito de la
organizacion;

-. Incluye objetivos de seguridad de
la informacion (o proporciona el
marco de referencia para fijar los
objetivos de seguridad de la
informacion;

-. Incluye un compromiso de
satisfacer  requisitos  aplicables
relacionados a la seguridad de la
informacion;
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1)

Método

Aplicabilidad

-. Incluye un compromiso de mejora
continua del sistema de gestion de
seguridad de la informacion.

05

Andlisis y Gestion de Riesgos.

Esta actividad cuyo resultado nos va a
dar informacion de donde residen los
problemas actuales o potenciales que
tenemos que solucionar para alcanzar el
nivel de seguridad deseado.

06

Informacion Documentada

Debe incluir:

- Informacion documentada
requerida por el ISO/IEC
27001:2013;

- Informacion documentada
determinada por la organizacion
como necesaria para la efectividad
del sistema de gestion de seguridad
de la informacion.

07

Formacién y Concientizacion

Indica que las personas que trabajan bajo
el control de la organizaciébn deben ser
conscientes de:

-. La politica de seguridad de informacion;

-. Su contribucion a la efectividad del
sistema de gestion de seguridad de
la informacion, incluyendo los
beneficios de un mejor desempefio
de la seguridad de la informacion.

08

Auditoria Interna

La organizacion debe conducir auditorias
internas en intervalos planificados para
proporcionar informacion sobre si el
sistema de gestion de seguridad de la
informacién estd en conformidad con los
requisitos de la propia organizacion para
su sistema de gestion de seguridad de la
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ID  Método Aplicabilidad

informacion; y los requisitos del ISO/IEC
27001: 2013

09

Revision por la alta Direccion La alta direccion debe revisar el sistema
de gestion de seguridad de la informacion
de la organizacion a intervalos
planificados para asegurar su
conveniencia, adecuacién y efectividad
continua.

10

Proceso de Certificacion Se deberd seleccionar una entidad
certificadora acreditada para realizar esta
actividad, dicha  entidad, debera
dimensionar la cantidad de auditores y
horas/auditor sobre la base del alcance,
cantidad del personal involucrado en la
organizacion y sedes que abarca el SGSI.

Se identifica que:

-. La alta direccién tiene un rol protagénico y principal en el proceso de
Seguridad de la Informacién, este rol permite la asignacién de recursos,
liderazgo del proyecto y adecuada implementacion del SGSI.

-. Aln después de una adecuada implantacion, se debe revisar el SGSI en
intervalos planificados para detectar de una manera oportuna, alguna
desviacion del SGSI y mejorarlo en el tiempo.

-. No existe una receta magica que permita asegurar en su totalidad los
activos criticos de una organizacion, ni componentes tecnoldgicos ni normas
que nos garanticen que todo ir4 bien, se debe considerar una serie de factores
como la importancia que le damos a la seguridad en la organizacion, el apoyo
y compromiso de la alta direccion, los recursos asignados, la propia
experiencia y el lugar que tiene en nuestra agenda los temas relacionados a la

Seguridad de la Informacion.
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-. El factor humano es importante en la seguridad de la informacion,
sensibilizarlos y entrenarlos en estos temas garantiza el apoyo y conocimiento

en el proceso de aseguramiento de la informacion.

Para determinar si la empresa cumple con los requisitos exigidos para realizar
la certificacion de la norma ISO/IEC 27001: 2013 se decidié realizar un
documento en donde pasando por cada uno de los dominios de control se
verificara si la empresa cumple o no con lo solicitado por la norma. (Ver

pagina siguiente).
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Anexo A
Dominio de Control 5

Nombres de los Auditados

Gerente de Desarrollo de Software

Proceso a Revisar

Dominio Objetivo de  Clausula

Control

Directrices de
la direccipon de
seguridad de la

Fecha de Auditoria

Nombre de los Auditores

Pedro Perez

26/04/2018a 27/04/2018 Criterios de Auditoria

Cumple
No Conformidad Menor
No Conformidad Mayor

Oportunidad de Mejora

Descripcion del control

5. Politicas de informacion
Seguridad Conjunto de politicas para la
5.1 5.1.1 | seguridad de la informacién
Revision de las politicas para la
5.1 5.1.2 | seguridad de la informacion

RESUMEN AUDITORIA

Criterios

Calificacion

Obtenido Observaciones

Esperado

La organizacién cuenta con
un documento de politica de
seguridad que es conocido
por todos los procesos de la
organizacion

% Cumplimiento

Numero de Preguntas 2
Numero de Observaciones No 0
Conformidades Menores
Numero de No Conformidades Mayores 0
Numero de Oportunidades de Mejora 0
Calificacion Final 100%

Las politicas de seguridad de
la informacion son revisadas
y actualizadas por lo menos
dos veces en cada periodo
anual.
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Para la interpretacion de la misma se detalla:

Interpretacion: Para los 4 criterios de Auditoria (Cumple, No Conformidad
Menor, No Conformidad Mayor y Oportunidad de Mejora), el resultado de la
calificacién estard en la columna de “Obtenido” y sera distribuido de la
siguiente manera:

Cumple: Sera el peso porcentual de cada pregunta y el valor esperado, se
calculara de la siguiente manera =1/ Niumero de Preguntas en el dominio, lo
anterior también aplica para el criterio de “Oportunidad de Mejora”

No conformidad menor: Sera la mitad del valor esperado.

No conformidad mayor: En este caso el valor de la pregunta se registra con
cero (0)

En la columna “Esperado” se estiman las preguntas que son tenidas en
cuenta para la evaluacion y su sumatoria significa que es la méxima
puntuacion que se puede obtener si todos los criterios cumplen y/o son

oportunidades de mejora.
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Objetivo 2. Elaborar plan de auditoria para aplicar la norma ISO/IEC
27001:2013 en empresas consultoras de software.

Para la puesta en practica del Sistema de Gestidén de Seguridad de la Informacion,
se debe definir un informe de auditoria interna del SGSI, para determinar el nivel
de avance en la implementacion de proyectos, controles y planes de accion al

corto plazo, en la gestion del SGSI.

Para evaluar el nivel de cumplimiento de los controles implementados en los
planes de tratamiento de riesgos, iniciativas de seguridad de la informacion, hasta
la fecha actual del proceso de implementacion y validar le evolucién de la madurez

de la organizacion.

Para garantizar el correcto funcionamiento y mantenimiento de un SGSI basado
en la norma ISO/IEC 27001:2013, se hace necesario llevar a cabo auditorias
internas cada cierto tiempo para poder comprobar que el sistema se encuentra en

un estado idéneo.
Existen dos grandes tipos de auditorias internas:
» Gestidon. Donde se supervisa el liderazgo, el contexto, etc.

* Controles. En este caso se auditan los 114 controles, normalmente se realiza

por personal mas experto y puede realizarse en afios distintos.
La norma ISO 27001: Aspectos claves de su disefio e implantacion

Béasicamente, el principal motivo de que se realicen las auditorias internas
periodicamente es poder determinar si  los procedimientos del SGSI se
encuentran conforme a: los requisitos de la norma, la legislacion vigente en cada
pais o sector y los objetivos marcados por la Direccién para el propio sistema de

gestion.
El plan de auditoria interna

En la planificacion de la auditoria se debe contar con el nivel de importancia de los
procesos y de las areas que van a ser auditadas y, ademas, hay que tener en

cuenta los resultados obtenidos de auditorias previas. También es necesario
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definir los criterios utilizados durante la auditoria, el alcance, la frecuencia y los

métodos utilizados.

Si se detectan problemas o desviaciones entre los objetivos de seguridad
planteados y los resultados obtenidos, el equipo auditor comprueba si se estan
aplicando las medidas necesarias, proponiendo nuevas medidas en caso

necesario.

Proélogo.

0. Introduccién.

1. Objetoy campo de aplicacion.
2. Normas para consulta.

3. Términosy definiciones.

4

. Sistema de Gestion de la Seguridad de la Informacién
4.1. Requisitos.

4.1._&&&@14@2&9’1: del SGSI.
4.2.1. [Plan] Creacién del SGSI. Contempla (entre otros aspectos):
4.2.2. [Do] Implementaciény operacién del SGSI.

4.2.3. [Check] Supervision y revision del SGSI.
4.2.4. _[Act] Mantenimiento y mejora del SGSI.
4.3. Requisitos de la documentacion.
Responsabilidad de la Direccion.
. Auditorias internas del SGSI.
. Revision del SGSI por la Direccién.
. Mejora del SGSI.

[ ANEXO A. Objetivos de control y controles.

N o

oo}

ANEXO B. Los principios de la OCDE y esta norma.

ANEXO C. Correspondencia entre esta norma y las ISO 9001 y 14001,

Figura 10. Estructura de la norma ISO/IEC 27001

ISO/ IEC 27001:2013 exige que el SGSI contemple los siguientes puntos:
e Implicacion de la Direccion.
e Alcance del SGSI y politica de seguridad.
¢ Inventario de todos los activos de informacion.
e Metodologia de evaluacién del riesgo.
¢ |dentificacion de amenazas, vulnerabilidades e impactos.
e Analisis y evaluacion de riesgos.

e Seleccion de controles para el tratamiento de riesgos.
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Aprobacion por parte de la direccion del riesgo residual.

Declaracion de aplicabilidad.

Plan de tratamiento de riesgos.

Implementacion de controles, documentacion de politicas, procedimientos e
instrucciones de trabajo.

Definicion de un método de medida de la eficacia de los controles y puesta
en marcha del mismo.

Formacioén y concienciacién en lo relativo a seguridad de la informacién a
todo el personal.

Monitorizacién constante y registro de todas las incidencias.

Realizacion de auditorias internas.

Evaluacion de riesgos periddica, revision del nivel de riesgo residual, del
propio SGSI y de su alcance.

Mejora continua del SGSI.

Una vez implantado el SGSI en la organizacion, y con un historial demostrable de

al menos 3 meses, se puede pasar a la fase de auditoria y certificacion, que se

muestra en la figura 5 y se desarrolla de la siguiente forma:

Solicitud de la auditoria por parte del interesado a la entidad de certificacion
y toma de datos por parte de la misma.

Respuesta en forma de oferta por parte de la entidad certificadora.
Compromiso.

Designacién de auditores, determinacion de fechas y establecimiento
conjunto del plan de auditoria.

Pre-auditoria: opcionalmente, puede realizarse una auditoria previa que
aporte informacion sobre la situacién actual y oriente mejor sobre las
posibilidades de superar la auditoria real.

Fase 1 de la auditoria: no necesariamente tiene que ser in situ, puesto que
se trata del analisis de la documentacion por parte del Auditor Jefe y la
preparacion del informe de la documentacion basica del SGSI del cliente,

destacando los posibles incumplimientos de la norma que se verificaran en
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la Fase 2. Este informe se envia junto al plan de auditoria al cliente. El
periodo maximo entre la Fase 1y Fase 2 es de 6 meses.

Fase 2 de la auditoria: es la fase de detalle de la auditoria, en la que se
revisan in situ las politicas, la implantacién de los controles de seguridad y
la eficacia del sistema en su conjunto. Se inicia con una reunién de apertura
donde se revisa el objeto, alcance, el proceso, el personal, instalaciones y
recursos necesarios, asi como posibles cambios de ultima hora. Se realiza
una revision de las exclusiones segun la Declaracion de Aplicabilidad
(documento SOA), de los hallazgos de la Fase 1, de la implantacion de
politicas, procedimientos y controles y de todos aquellos puntos que el
auditor considere de interés. Finaliza con una reunion de cierre en la que se
presenta el informe de auditoria.

Certificacion: en el caso de que se descubran durante la auditoria no
conformidades graves, la organizacibn debera implantar acciones
correctivas; una vez verificada dicha implantacion o, directamente, en el
caso de no haberse presentado no conformidades, el auditor podra emitir
un informe favorable y el SGSI de organizacion serd certificado segun 1SO/
IEC 27001.

Auditoria de seguimiento: semestral o, al menos, anualmente, debe
realizarse una auditoria de mantenimiento; esta auditoria se centra,
generalmente, en partes del sistema, dada su menor duracion, y tiene como
objetivo comprobar el uso del SGSI y fomentar y verificar la mejora
continua.

Auditoria de re-certificacién: cada tres afios, es necesario superar una

auditoria de certificacion formal completa como la descrita.
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Solicitud de certificacion,
oferta y compromiso

Designacion de auditores,
fechas y plan de auvditorta

Pre-auditoria (opcional)

Fase 1:
Revision de documentacion

Fase 2
Auditoria in situ

LExiston
no conformidados?

Pian de acciones
correctivas

Fuente: www.I1SO27000.¢s

Emision del certificado

Auditoria de
seguimiento

Auditona de
seguimiento

e

Auditoria de : g Auditona de
soguimiento seguimionto

soguimiento

Figura 11. Proceso de auditoria de un SGSI.
Fuente: www.ISO27000.es

Para realizar la auditoria y determinar si la empresa cumple con los requisitos
exigidos para realizar la certificacion de la norma ISO/IEC 27001: 2013 se

decidié realizar un documento en donde pasando por cada uno de los
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dominios de control se verificara si la empresa cumple o no con lo solicitado

por la norma. (Documento ubicado en el Anexo B).

Para la interpretacion de la misma se detalla:

Interpretacion: Para los 4 criterios de Auditoria (Cumple, No Conformidad Menor,
No Conformidad Mayor y Oportunidad de Mejora), el resultado de la calificacion
estara en la columna de”Obtenido” y sera distribuido de la siguiente manera:

1. Cumple: Sera el peso porcentual de cada pregunta y el valor esperado, se
calculara de la siguiente manera =1/ Numero de Preguntas en el dominio, lo
anterior también aplica para el criterio de “Oportunidad de Mejora”

2. No conformidad menor: Sera la mitad del valor esperado.

3. No conformidad mayor: En este caso el valor de la pregunta se registra
con cero (0)

En la columna “Esperado” se estiman las preguntas que son tenidas en cuenta
para la evaluacion y su sumatoria significa que es la maxima puntuacion que se

puede obtener si todos los criterios cumplen y/o son oportunidades de mejora.

Objetivo 3. Elaborar el plan maestro para la implementacién de proyectos
aplicando la norma ISO/IEC 27001:2013 en empresas desarrolladoras de
software. En el desarrollo de este objetivo fue utilizado como referencia el modelo
Plan Maestro de la Universidad de Bristol. A Continuacién se presentan los

apartados que contiene el Plan Maestro de Proyecto desarrollado:

l. Identificacion del proyecto
Il. Introduccion

lll.  Objetivo del proyecto

V. Inclusiones del alcance

V. Exclusiones del alcance

VI. Restricciones

VII.  Plan de gestion de requisitos y cronogramas
VIIl. Estructura desagregada de trabajo
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IX.  Unidades involucradas de la organizacion

X. Interesados

XI.  Beneficios del proyecto

XIl.  Gobierno del proyecto

XIll.  Plan de gestion de la calidad y mejoras del proceso

XIV. Plan de gestion de recursos humanos

XV. Plan de comunicaciones

XVI. Plan de gestion de Riesgos

XVII. Plan de adquisiciones

XVIII. Plan de gestion de interesados

XIX. Declaracion final
El Plan de Migracién desarrollado es genérico, por lo tanto presenta espacios en
blanco que deben ser completados en caso de ser aplicado en alguna
organizacion (ver Anexo C), asi mismo lo referente a Interesados, Riesgo, Entorno

y Unidades Internas involucradas deben ser evaluadas en cada organizacion.
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CAPITULO VI. ANALISIS DE LOS RESULTADOS

En el presente capitulo se analizan los resultados obtenidos en los tres capitulos

anteriores. En el capitulo V se construy6 el desarrollo de los objetivos del trabajo

especial de grado para realizar el Plan Maestro para implementacion de proyectos

aplicando la norma ISO/IEC 27001:2013 en certificacion de empresas consultoras

de software en el que se pudo identificar lo siguiente:

1)

2)

Los anexos de la ISO 27001 incluyen informacién relevante sobre lo que no
debe olvidarse para gestionar la seguridad de la informacién. Si bien esta
gestion no esta necesariamente ligada a la certificacion de una norma
particular, el hecho de conocer y entender las mejores practicas existentes
en el mercado da una visién completa del camino que deberia seguirse.

Es importante que las empresas que utilicen este estdndar como guia
cumplan con los controle de dominio especificados en el Anexo A.

Posteriormente en el capitulo VI se desarrollaron los tres Objetivos Especificos, de

estos se infiere lo siguiente:

1)

2)

3)

ISO/IEC 27001:2013 se divide en 14 secciones mas el anexo A; las
secciones 0 a 3 son introductorias (y no son obligatorias para la
implementacion), mientras que las secciones 4 a 10 son obligatorias, lo que
implica que una organizacién debe implementar todos sus requerimientos si

quiere cumplir con la norma.

Los controles del Anexo A deben implementarse sélo si se determina que
corresponden en la Declaracion de aplicabilidad.
La norma ISO/IEC 27001:2013 comprende 14 dominios a saber:

A.5 Politicas de la seguridad de la informacion
A.6 Organizacion de la seguridad de la informacién
A.7 Seguridad de los recursos humanos

A.8 Gestion de activos
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4)

5)

6)

7

A.9 Control de acceso

A.10 Criptografia

A.11 Seguridad fisica y del entorno

A.12 Seguridad de las operaciones

A.13 Seguridad de las comunicaciones

A.14 Adquisicion, desarrollo y mantenimiento de sistemas
A.15 Relaciones con los proveedores

A.16 Gestidn de incidentes de seguridad de la informacion

A.17 Aspectos de la seguridad de la informacion de la gestion de
continuidad del negocio

A.18 Cumplimiento

Para determinar si la empresa cumple con los requisitos exigidos para
realizar la certificacion de la norma ISO/IEC 27001: 2013 se realiz6 un
documento en donde pasando por cada uno de los dominios de control se
verificara si la empresa cumple o no con lo solicitado por la norma, ubicado
en el anexo B.

Para garantizar el correcto funcionamiento y mantenimiento del SGSI
basado en la norma ISO/IEC 27001:2013, se realiz6 un plan de auditorias
interno para ser aplicado a las empresas que optan por la certificacion de la
norma, la cual debe ser realizada cada cierto tiempo para poder comprobar
que el sistema se encuentra en un estado idéneo.

Se realiz6 un documento para la verificacion correcta de la auditoria,
ubicado en el anexo B.

El Plan Maestro aborda la planificacion de las areas del conocimiento de la

gerencia de proyectos, sentando las bases para la ejecucion del mismo.
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El lienzo modelo de negocio permite representar de manera grafica la propuesta

para la empresa consultora, por medio de diferentes perspectivas, creando una

vision estructurada de la empresa, disminuyendo incertidumbres y relacionando de

manera rapida a los lectores con la idea de negocio que se maneja.

Socios Claves

Profesionales

Actividades Claves
Brindar
soluciones a

Propuesta de Valor

1. Enfoque en el

Relaciones del Cliente

Servicios
personalizados

Segmentos de Clientes

s medida, control de de consultoria Chente;s Ccc)jn
de Ingenissa desarrollando  |calidad y riesgo y desarrollo de proyeclos o
de software e 10 software Ingenieria de

Solleic ' software en
para cada establecidos por de las
necesidad. la compania. necesidades
2. Ofrecer valor del cliente a
azo
Recursos Claves en forma de c C:Ol'tO pl g
servicios, con un anales
(ng:::ﬂ:':rr::;o equipo 1. Oficina fisica.
i i itado y con
equipo de trabajo). capacita y 2. Servicios
- Lina fermacion remotos (Internet y
Yecnologias y continua. plataformas de
hecrira_rrl;’-zntas informacion).
igitales.
Estructura de Costos Fuentes de Ingreso ) »
Servicios Desarrollo de D|rect<_:'|on de;n
_ Costos Variables profesionales proyectos. gestion
de consultoria. proyectos.

Figura 12. Lienzo modelo de negocios de la empresa consultora de software
Fuente: Osterwalder & Pigneur (2006)
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Pm Productos
Gestion de
proyecios
aplicando

Procesos practicas
consultivos Procesos ac@_}:ngias
Equipo de
trabajo
Tﬂndunn_lnu
Procesos de * Integracién de tecnologia
la gerencia de en la practica de
proyectos gerencia de proyectos

Fuente: Osterwalder & Pigneur (2006)

Figura 13. Lienzo de innovacion del proyecto de la empresa consultora de software
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CAPITULO VII. LECCIONES APRENDIDAS

En este capitulo se presentan las lecciones aprendidas y oportunidades de mejora
generada por la investigacion, la documentacion de las Lecciones Aprendidas es
parte de la mejora continua y ayuda a futuros investigadores a conocer la causa
raiz de problemas de futuros trabajos de investigacion (University of Calgary,
2013).

o Definir el alcance del proyecto es la tarea mas importante al realizar un Plan
Maestro, ya que se delimitan claramente los entregables del proyecto y aun
mas importante se realizan las exclusiones de lo que no debe ser el en

proyecto.

¢ EIl no planificar los tiempos de entrega puede ser un error costosisimo para
la culminacion de la certificacion de empresas desarrolladoras de software
aplicando la norma ISO/IEC 27001:2013.

e Las organizaciones que emprendan el proceso de certificacidon deben contar
con personal suficiente y calificado para realizar las tareas asignadas. De lo

contrario deberan contar con asesores externos que guien el proceso.

e La correcta y acertada distribucion de la informacion es esencial ya que
sera muchas las areas o unidades internas de las organizaciones las que

forman parte del proyecto.

e Mitigar los riesgos que puedan afectar la culminacion exitosa del proyecto
es fundamental, para ello la organizacion debe trabajar seriamente en los

planes de contingencia.
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CAPITULO VIII. CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES:
La Norma ISO/IEC 27001:2013 es de gran importancia para disefiar un buen
Sistema de Gestidn Seguridad de la informacion SGSI para cualquier empresa

ayudando a mitigar riesgos.

1. En el primer objetivo especifico de la investigacion, se concluye con que es
indispensable determinar los requisitos exigidos por la norma ISO/IEC
27001:2013 para poder aplicar la certificacion en empresas desarrolladoras
de software, esto permitira minimizar el margen de error al momento de
iniciar una certificacion, permitiendo que las empresas cuente con el

documento para el inicio de su proyecto.

Se debe destacar que las politicas de seguridad que se implementen en

cualquier empresa se deben ajustar al estandar ISO/IEC 27001:2013.

Es importante que para la implementacion del SGSI se involucre al personal
de la empresa dandoles las respectivas capacitaciones.

2. El segundo objetivo especifico permite concluir, que es necesario la
elaboracion de un plan de auditoria debido a que a través de esto se podra
evidenciar de manera integral que el cumplimiento de los numerales sean

aceptables para dar una mejor certificacion a la norma.

El desarrollo y mantenimiento de una politica de gestion integrada permitira
enfocar y dar cumplimiento a todo el desarrollo de los procesos

organizacionales.

De igual manera el plan de auditoria ayuda a establecer el norte y el
desarrollo de cada proceso de manera individual, mostrando cada una de

sus actividades y las maneras de controlar y hacer seguimiento a ellas.
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3. En el tercer objetivo se concluye, que la creacién de un plan maestro es de
suma importancia debido a que esta refleja cual sera la estrategia a seguir

por las empresas en el mediano plazo.

La implementacion de este plan maestro nos permitird la planificacion de
los pasos fundamentales para la administracién de la organizacion, debido
a que este nos estructura el camino a seguir para el logro de los objetivos y
su sustentabilidad en el tiempo.

De igual forma se destaca que definir el alcance del proyecto se podria
determinar como una de las tareas mas importante al realizar en un Plan
Maestro, ya que a través de ella se definen claramente los entregables del
proyecto y aln mas importante se realizan las exclusiones de lo que no

debe ser.
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RECOMENDACIONES

Aplicar una metodologia para la identificacion de riesgos de Seguridad de la

Informacidn, apropiada para cada empresa.

Establecer el enfoque por procesos que permita el correcto cometido y el
control de cada uno de ellos manteniendo o mejorando la identificacion de

los elementos esenciales.

Identificar los requisitos legales y reglamentarios y verificar su continuo
cumplimiento, ya que a través de esto, pueden ser adaptadas nuevas

metodologias para el control de la organizacion.

Implementar las actividades y documentos disefiados en este proyecto para
la certificacion correcta del SGSI, que en cualquier momento que la
organizacion decida, este material contribuira para la acreditacion o

certificacion del modelo implantado.
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LISTA DE DOMINIOS CON SUS RESPECTIVOS CONTROLES DE LA NORAMA

ISO/IEC 27001:2013.

A.5 POLITICAS DE LA SEGURIDAD DE LA INFORMACION

A.5.1 Orientacion de la direccién para la gestion de la seguridad de la informacién

A.5.1. 1 Politicas para la seguridad de la informacion

A.5.1. 2 Revision de las Politicas para la seguridad informacion

A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

A.6.1 Organizacion interna

A.6.1.1.Roles y responsabilidades para la seguridad de la informacion

A.6.1.2 Separacion de deberes

A.6.1.3 Contacto con las autoridades

A.6.1.4 Contacto con grupo de interés social

A.6.1.5 Seguridad de la informacion en la gestion de proyectos

A.6.2 Dispositivos maviles y teletrabajo

A.6.2.1 Politica para dispositivos moviles

A.6.2.2 Teletrabajo

A.7 SEGURIDAD DE LOS RECURSOS HUMANOS

A.7.1 Antes de asumir el empleo

A.7.1.1 Seleccidon

A.7.1.2 Términos y condiciones del empleo

A.7.2 Durante la ejecucion del empleo

A.7.2.1 Responsabilidades de la direcciéon

A.7.2.2 Toma de conciencia, educacién y formacion en la seguridad de la
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informacion

A.7.2.3 Proceso disciplinario

A.7.3Terminacion y cambio de empleo

A.7.3.1Terminacion o cambio de responsabilidades de empleo

A.8 GESTION DE ACTIVOS

A.8.1 Responsabilidad por los activos

A.8.1.1 Inventario de Activos

A.8.1.2 Propiedad de los activos

A.8.1.3 Uso aceptable de los activos

A.8.1.4 Devolucién de activos

A.8.2 Clasificacion de la informacion

A.8.2.1 Clasificacion de la informacion

A.8.2.2 Etiquetado de la informacion

A.8.2.3 Manejo de activos

A.8.3 Manejo de medios

A.8.3.1 Gestidon de medios removibles

A.8.3.2 Disposicion de los medios

A.8.3.3Transferencia de medio fisicos

A.9 CONTROL DE ACCESO

A.9.1 Requisitos del negocio para el control de acceso

A.9.1.1 Politica de control de acceso

A.9.1.2 Acceso a redes y a servicios de red
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A.9.2 Gestidn de acceso a usuarios

A.9.2.1 Registro y cancelacion del registro de usuarios

A.9.2.2 Suministro de acceso de usuarios

A.9.2.3 Gestidon de derechos de acceso privilegiado

A.9.2.4 Gestion de informacion de autenticacion secreta de usuarios

A.9.2.5 Revision de los derechos de acceso de usuarios

A.9.2.6 Retiro 0 ajuste de los derechos de acceso

A.9.3 Responsabilidades de los usuarios

A.9.3.1 Uso de la informacion de la autenticacion secreta

A.9.4 Control de acceso a sistemas y aplicaciones

A.9.4.1 Restriccion de acceso a la informacion

A.9.4.2 Procedimiento de ingreso seguro

A.9.4.3 Sistema de gestidn de contrasefas

A.9.4.4 Uso de programas utilitarios privilegiados

A.9.4.5 Control de acceso a codigo fuente de programas

A.10 CRIPTOGRAFIA

A.10.1 Controles criptograficos

A.10.1.1 Politicas sobre uso de controles criptograficos

A.10.1.2 Gestion de llaves

A.11 SEGURIDAD FISICA Y DEL ENTORNO

A.11.1 Areas seguras

A.11.1.1 Perimetro de seguridad Fisica

A.11.1.2 Controles de acceso fisico
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A.11.1.3 Seguridad de oficinas, recintos e instalaciones

A.11.1.4 Proteccién contra amenazas externas y ambientales

A.11.1.5 Trabajo en areas seguras

A.11.1.6 areas de despacho y carga

A.11.2 Equipos

A.11.2.1 Ubicacién y proteccion de equipos

A.11.2.2 Servicios de suministros

A.11.2.3 Seguridad del Cableado

A.11.2.4 Mantenimiento de equipos

A.11.2.5 Retiro de activos

A.11.2.6 Seguridad de equipos y activos fuera de las instalaciones

A.11.2.7 Disposicion segura o reposicion de equipos

A.11.2.8 Equipos de usuarios desatendidos

A.11.2.9 Politica de escritorio limpio y pantalla limpia

A.12 SEGURIDAD DE LAS OPERACIONES

A.12.1Procedimientos operacionales y responsabilidades

A.12.1.1 Procedimientos de operacion documentados

A.12.1.2 Gestidén de cambios

A.12.1.3 Gestion de capacidad

A.12.1.4 Separacion de los ambientes de desarrollo, pruebas y operacion

A.12.2 Proteccién contra cédigo malicioso

A.12.2.1 Controles contra cédigos

A.12.3 Copias de respaldo
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A.12.3.1 Respaldo de la informacion

A.12.4 Registros y seguimientos

A.12.4.1 Registro de eventos

A.12.4.2 Proteccién de la informacion de registro

A.12.4.3 Registros del operador y del administrador

A.12.4.4 Sincronizacion de relojes

A.12.5 Control de software operacional

A.12.5.1 Instalacién de software en sistemas operativos

A.12.6 Gestién de la vulnerabilidad técnica

A.12.6.1 Gestion de las vulnerabilidades técnicas

A.12.6.2 Restricciones sobre las instalaciones de software

A.12.7 Consideraciones sobre las auditorias de sistemas de informacion

A.12.7.1 Controles de auditorias de sistemas de informacion

A.13 SEGURIDAD DE LAS COMUNICACIONES

A.13.1 Gestién de la seguridad de las redes

A.13.1.1 Controles de redes

A.13.1.2 Seguridad de los servicios de red

A.13.1.3 Separacion en las redes

A.13.2 Transferencia de informacion

A.13.2.1 Politicas y procedimientos de transferencia de informacion

A.13.2.2 Acuerdo sobre la transferencia de informacién

A.13.2.3 Mensajeria electrénica

A.13.2.4 Acuerdos de confidencialidad o de no divulgacion
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A.14 ADQUISION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

A.14.1 Requisitos de seguridad de los sistemas de informacion

A.14.1.1 Andlisis y especificacion de requisitos de seguridad de la informacion

A.14.1.2 Seguridad de servicios de las aplicaciones en redes publicas

A.14.1.3 Proteccion de las transacciones de los servicios de las aplicaciones
A.14.2 Seguridad en los procesos de desarrollo y soporte

A.14.2.1 Politicas de desarrollo seguro

A.14.2.2 Procedimientos de control de cambios en sistemas

A.14.2.3 Revision técnica de las aplicaciones después de cambio en la plataforma

de operacion

A.14.2.4 Restricciones en los cambios a los paquetes de software

A.14.2.5 Principios de la construccion de sistemas seguros

A.14.2.6 Ambiente de desarrollo seguro

A.14.2.7 Desarrollo contratado externamente

A.14.2.8 Pruebas de seguridad de sistemas

A.14.2.9 Pruebas de aceptacion de sistemas

A.14.3 Datos de prueba

A.14.3.1 Proteccion de datos de prueba

A.15 RELACIONES CON LOS PROVEEDORES

A.15.1 Seguridad de la informacién en las relaciones con los proveedores

A.15.1.1 Politicas de seguridad de la informacion para las operaciones con los

proveedores

A.15.1.2 tratamiento de la seguridad dentro de los acuerdos con los proveedores

A.15.1.3 Cadena de suministro de tecnologia de informacién y comunicacion
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A.15.2 Gestion de la prestacion de servicios de proveedores

A.15.2.1 Seguimiento y revision de los servicios de los proveedores

A.15.2.2 Gestidn de cambios en los servicios de los proveedores

A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

A.16.1 Gestion de incidentes y mejoras en la seguridad de la informacion

A.16.1.1.Responsabilidades y procedimientos

A.16.1.2 Reporte de eventos de seguridad de la informacion

A.16.1.3 Reporte de debilidades de seguridad de la informacién

A.16.1.4 Evaluacién de eventos de seguridad de la informacién y decisiones sobre

ellos

A.16.1.5 Respuesta a incidentes de la seguridad de la informacion

A.16.1.6 Aprendizaje obtenido de los incidentes de la seguridad de la informacién
A.16.1.7 Recoleccion de evidencias

A.17 ASPECTOS DE LA SEGURIDAD DE LA INFORMACION DE LA GESTION
DE CONTINUIDAD DEL NEGOCIO

A.17.1 Continuidad de seguridad de la informacion

A.17.1.1 Planificacién de la continuidad de la seguridad de la informacion

A.17.1.2 implementacion de la continuidad de la seguridad de la informacién

A.17.1.3 Verificacién, revision y evaluacién de la continuidad de la seguridad de la

informacion

A.17.2 Redundancias

A.17.2.1 Disponibilidad de instalaciones de procesamiento de informacion
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A.18 CUMPLIMIENTO

A.18.1 Cumplimiento de requisitos legales y contractuales

A.18.1.1 Identificacion de la legislacion aplicable y de los requisitos contractuales

A.18.1.2 Derechos de propiedad intelectual

A.18.1.3 Proteccion de registros

A.18.1.4 Privacidad y proteccion de informacion de datos personales

A.18.1.5 Reglamentacion de controles criptogréficos

A.18.2 Revisiones de seguridad de la informacion

A.18.2.1 Revision independiente de la seguridad de la informacion

A.18.2.2 Cumplimiento con las politicas y normas de seguridad

A.18.2.3 Revision del cumplimiento técnico
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Interpretacion: Para los 4 criterios de Auditoria (Cumple, No Conformidad Menor,
No Conformidad Mayor y Oportunidad de Mejora), el resultado de la calificacion
estara en la columna de’Obtenido” donde 5 expresa el valor maximo y 0 el valor

minimo y sera distribuido de la siguiente manera:

1. Cumple: Sera el peso porcentual de cada pregunta y el valor esperado, se
calculara de la siguiente manera =1/ Numero de Preguntas en el dominio, lo

anterior también aplica para el criterio de “Oportunidad de Mejora”
2. No conformidad menor: Sera la mitad del valor esperado.

3. No conformidad mayor: En este caso el valor de la pregunta se registra

con cero (0)

En la columna “Esperado” se estiman las preguntas que son tenidas en cuenta
para la evaluacion y su sumatoria significa que es la maxima puntuacién que se

puede obtener si todos los criterios cumplen y/o son oportunidades de mejora.
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Dominio 5

Nombres de los Auditados

Gerente de Desarrollo de Software

Fecha de Auditoria 26/04/2018a 27/04/2018
Nombre de los Auditores

Criterios de Auditoria

Cumple
No Conformidad Menor
No Conformidad Mayor

Pedro Perez

Oportunidad de Mejora

Dominio Clausula

Objetivo de
Control

Descripcion del control

Directrices de
la direccipon de
seguridad de la

5. Politicas de informacion
Seguridad Conjunto de politicas para la
5.1 5.1.1 | seguridad de la informacién
Revision de las politicas para la
51 5.1.2 | seguridad de la informacion

RESUMEN AUDITORIA
Criterios
Numero de Preguntas 2
Numero de Observaciones No 0
Conformidades Menores
Numero de No Conformidades Mayores 0
Numero de Oportunidades de Mejora 0
Calificacion Final 100%

Calificacion Obtenido Esperado Observaciones

La organizacién cuenta con
un documento de politica de
seguridad que es conocido
por todos los procesos de la
organizacién

Las politicas de seguridad de
la informacién son revisadas
y actuakizadas por lo menos
dos veces en cada periodo
annual.

% Cumplimiento 100%

80



ANEXO C

81



PLAN MAESTRO DEL PROYECTO

Historico de Revisién

Descripcion de la Revision | Revision Fecha Responsable

Lista de Distribucién

Copia Controlada Revision Fecha N° Area a la que pertenece
Contenido

IDENTIFICACION DEL PROYECTO ..ooouiiiicieceeeee ettt 2
INTRODUCCION ...ttt sttt st ese e ss s 2
1. OBJETIVO DEL PROYECTO .ottt e et e e 3
2. INCLUSIONES DEL ALCANCE ..ot 3
3. EXCLUSIONES DEL ALCANCE ... 3
4, RESTRICCIONES ...ttt e e e e eaaas 3
5. PLAN DE GESTION DE REQUISITOS Y CRONOGRAMAS ......c.cccovveevnennne. 4
6. ESTRUCTURA DESAGREGADA DE TRABAJO.....cccciiiiie e, 6
7. UNIDADES INVLUCRADAS DE LA ORGANIZACION ....oovoovieiieeeeeeeeee, 6
8. INTERESADOS ... e et e et e eeaa s 7
9. BENEFICIOS DEL PROYECTO ..ottt e e eenn e 7
10. GOBIERNO DEL PROYECTO ..ot e e eaaa e e 8
11. PLAN DE GESTION DE LA CALIDAD Y MEJORAS DEL PROCESO.......... 8
12. PLAN DE GESTION DE RECURSOS HUMANOS ......cccocooeeeiiiieceeee e, 9
13. PLAN DE GESTION DE LAS COMUNICACIONES ......cccoovivieiieireenne, 12
14. PLAN DE GESTION DE LOS RIESGOS ....oooioiioeeeeeeee oo 13
15. PLAN DE GESTION DE ADQUISICIONES .....coocoiioeeeeeeeeeeeeeeeeeeee e, 14
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16. PLAN DE GESTION DE INTERESADOS .....cccooeieieeeeeieeeeeeee e, 15
17. DECLARACION FINAL ....oviiieieie ettt 16

IDENTIFICACION DEL PROYECTO

Plan Maestro para implementacion de proyectos aplicando la norma ISO/IEC

27001:2013 en certificacion de la empresa consultora de software

INTRODUCCION

Todas las normas ISO son revisadas cada 5 afios, para establecer si es necesaria
una actualizacion. La norma ISO 27001 fue publicada por primera vez en 2005 y
luego fue revisada en 2013; por lo tanto, la version valida actual es la ISO/IEC
27001:2013.Los cambios mas importantes de la revision 2013 estan relacionados
con la estructura de la parte principal de la norma, las partes interesadas, los
objetivos, el monitoreo y la medicion. Todos estos cambios en realidad no
modificaron mucho la norma en su conjunto, su filosofia principal sigue
centrdndose en la evaluacion y tratamiento de riesgos y se mantienen las mismas
fases del ciclo de Planificacién, Implementacion, Revision y Mantenimiento

(PDCA, por sus siglas en inglés).

Esta nueva revision de la norma es mas facil de leer y comprender y es mucho
mas sencilla de integrar con otras normas de gestion como ISO 9001, ISO 22301,
etc. El proyecto tiene como propdésito certificar empresas consultoras de software
a través de la aplicacion de la norma ISO/IEC 27001:2013 dicha norma ayuda a
gestionar la seguridad de la informacibn en una empresa y proteger la
confidencialidad, integridad y disponibilidad de la informacién. ISO 27001 se ha
convertido en la principal norma a nivel mundial para la seguridad de la

informacion y muchas empresas han certificado su cumplimiento

El presente documento constituye el compromiso del equipo del proyecto y de la

direccién, cualquier cambio significativo en el material contenido en el Plan
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maestro del proyecto debera ser sometido a aprobacion del gerente y patrocinador

del proyecto.
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1. OBJETIVO DEL PROYECTO

Obtener Certificacion de la norma ISO/IEC 27001:2013 para la empresa

consultora de software

2. INCLUSIONES DEL ALCANCE

El proyecto incluye la capacitacion del personal en las nuevas versiones de la
Norma ISO/IEC 27001:2013, implementacion de acciones para cerrar la brecha
existente entre el cumplimiento de los requisitos de la norma, auditoria de primera
parte del Sistema de Gestion de Seguridad de la Informacion, tratamiento de no
conformidades derivadas de auditoria de primera parte y solicitud de auditoria de

certificacion al ente certificador.

3. EXCLUSIONES DEL ALCANCE

El proyecto no incluye analisis de brecha en el cumplimiento de los requisitos de
la Norma ISO/IEC 27001:2013, (previo a la iniciacion del proyecto) .

4. RESTRICCIONES

4.1 La implementacién del Sistema de Gestion de Seguridad de la informacion
(SGSI) basado en la norma ISO/IEC 27001:2013 en certificacibn de empresas
consultoras de software debe cumplir con las 11 secciones y el anexo A de la
norma, las secciones de la 4 a | 10 deben ser aplicadas de manera obligatoria lo
gue implica que una organizacién debe implementar todos sus requerimientos si

quiere cumplir con la norma.

4.2 El costo del proyecto no deberd superar el 50% de lo establecido en el

presupuesto de gastos de la organizacion.

4.3 ElI Sistema de Gestion de Seguridad de la informacion (SGSI) de

cumplira con

los requisitos de la Norma ISO/IEC 27001:2013.
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5. PLAN DE GESTION DE REQUISITOS Y CRONOGRAMAS

Requisitos

Entregable

Fecha tope

Responsables

Aprobado

- Realizaciéon de talleres de

actualizacion de la Norma

ISO/IEC 27001:2013.

- Capacitacion en el area de
Gestion de Seguridad de la
informacién a los responsables
de los procesos de la

organizacion.

- Actualizacion de vocabulario de
acuerdo con la Norma ISO/IEC
27001:2013.

- Programa de
desarrollo de
competencias en
el area de
seguridad de la

informacion.

30/04/2018

Gerente de Talento
Humano

Gerente de

Proyecto

- ldentificacion de  partes

interesadas

- Establecimiento de contribucion,
legitimidad, compromiso,
influencia 'y necesidad de

participacion de cada parte

interesada.

- Andlisis de los aspectos

tecnologicos, normativo,
econdmico- financiero, social, de
mercado Yy politico del entorno de

la organizacion.

- Andlisis de
partes

interesadas

01/05/2018

Gerente de

Administracién

Gerente de
Proyecto

- Revision del enfoque dado a los

procesos

- Incorporacion de los principios
del Ciclo de Deming

- Incorporacion de los principios
del Ciclo de Deming

Mapa de

procesos

08/05/2018

Gerente de

Operaciones

Gerente de

Proyecto

- Implementacién de mecanismo

de Gestion de Riesgos segun

- Plan de

acciones para

02/05/2018

Gerente de

Administracién

Gerente de
Proyecto
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Norma 1SO 31000

- Determinacién de riesgos y
oportunidades de la organizacion
- Elaborar plan de gestion de

riesgos

- Elaborar plan de acciones para
abordar oportunidades y riesgos
(sustitucion de acciones

preventivas)

- Incorporar gestion de riesgos a
procesos relacionados con la

satisfaccion del cliente

- Incorporar las partes
interesadas como insumo en la

gestion de riesgos

abordar
oportunidades y

riesgos

- Implementacion de mecanismo | - Procedimiento | 18/05/2018 Gerente de Calidad | Gerente de

de Gestidon de Cambios para la gestion de Proyectos
cambios

- Determinacion de los recursos a | - Matriz de | 19/05/2018 Gerente de Talento | Gerente  de

emplear para el logro de | recursos para el Humano Proyecto

objetivos de la calidad, fechas
tope, responsables y
mecanismos de evaluacion de

resultados

- Revision de autoridades vy
responsabilidades relacionadas
con el Sistema de Gestion de la

Calidad

- Establecimiento de mecanismo
de Gestion del conocimiento de

la organizacion

logro de objetivos

de la calidad

- Matriz de
responsabilidades

y autoridades

- Procedimiento
para gestion de

conocimientos

- Inclusion de factores sociales y
psicolégicos en la gestién de

medio  ambiente para la

operacion de los procesos
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- Establecimiento de planes de | - Revision de | 25/05/2018 Gerente de la | Gerente de
contingencia cuando no sea | procedimientos Calidad Proyectos
posible cumplir con los requisitos | relacionados con
del cliente cumplimiento de
requisitos de los
clientes
- Revisibn de mecanismo de | Revision de | 11/06/2018 Gerente de | Gerente de
tratamiento de no conformidades | mecanismos de Seguridad de datos | Proyectos
e inclusion de modificaciones en | Sistemas de
la  planificacion, riesgos y | Gestion de
oportunidades cuando se | Seguridad de la
requiera informacién
- Inclusién de la evaluacion de la
eficacia de acciones para abordar
riesgos 'y oportunidades en
mecanismo de revision de
resultados del Sistema de
Gestion de Seguridad de la
informacion
- Auditoria de primera parte -Informe de | 12/09/2018 Gerente de la | Gerente de
Tratamiento de no Auditoria Calidad Proyectos.
conformidades - Plan de accion
- Solicitud de Auditoria al ente de no
certificador conformidades
(incluidos
resultados)
Auditoria de certificacion Certificacion 15/10/2018 Gerente de la | Gerente de
ISO/IEC Calidad Proyectos.
27001:2013

Elaborado por: Argelys Marquina

Cargo: Gerente de Proyecto

Version 1

Fecha: 18/04/2018
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6. ESTRUCTURA DESAGREGADA DE TRABAJO

1. Plan Maestro para Implementacion De Proyectos Aplicando La Norma
ISOAEC 27001:2013 en Certificacion de Empresas Consultoras de Software

2 Bl Erin Uaa i o
i

Proyecto

2.3 Aprobacicn del Plan Masstro def

Prayecto.

3.17 Ewsluacion de acciones

derivadas de Auditoria de Sistema
de Gestion de Seguridad de
nformacion.
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7. UNIDADES INVOLUCRADAS DE LA ORGANIZACION
7.1 Capital Humano

7.2 Investigacion

7.3 Tecnologia

7.4 Administracion

7.5 Calidad

7.6 Operaciones

7.7 Atencion al cliente

8. INTERESADOS

8.1 Propietarios: accionistas

8.2 Clientes: usuarios directos e indirectos del servicio

8.3 Empleados: colaboradores, exempleados, candidatos a cargos, directivos

8.4 Industria: Empresas de Tecnologias de la Informacion, asociaciones

gremiales, proveedores.
8.5 Comunidad: asociaciones de vecinos

8.6 Medio ambiente: Recursos naturales, ecologistas, organismos no

gubernamentales
8.7 Organismos gubernamentales: ministerios, alcaldia, gobernaciones

8.8 Sociedad civil organizada: colegios de profesionales

9. BENEFICIOS DEL PROYECTO

9.1 Ventaja competitiva

9.2 Reconocimiento nacional e internacional

9.3 Reduccion de costos

9.4 Capacidad de reaccionar de manera adecuada ante situaciones adversas
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9.5 Mayor capacidad para abordar oportunidades

9.6 Mayor capacidad para la evaluacion de riesgos

10. GOBIERNO DEL PROYECTO

El equipo de proyecto conformado por: Gerente de Talento Humano, Gerente de

Administracion, Gerente de operaciones, Gerente de la Calidad, Gerente de

Tecnologia y Gerente de Proyectos se reunird mensualmente para informar sobre

el progreso, revisar las acciones y los riesgos del proyecto. El equipo del proyecto

por excepcion se reunird en otros momentos en que se necesiten decisiones clave

para progresar.

El Gerente del Proyecto producira reportes mensuales destacados y los pondra a

disposicion de las partes interesadas.

11. PLAN DE GESTION DE LA CALIDAD Y MEJORAS DEL PROCESO

Atributo de la

Objetivo de la Calidad

Métrica a utilizar

Frecuencia,

Acciones de

Calidad momento de contingencia
medicion y fecha
de reporte
- Calidad de planes | - El 100% del personal | - Evaluaciéon de 50 | Frecuencia: - Reinduccién
de formacion evaluado debe aprobar | preguntas con un Unica Medicion: en puntos
- Minimo aceptable: valor de 1 punto debiles de la
) cada una 03/04/2018 evaluacion
90% (primera . ) .
evaluacién) 100% en ;\erbzvraélua(l:(;lgn Zg 05/04/2018 Reevaluacion
segunda evaluacion P
puntos
- Eficacia del Plan | - Eficacia 1 en la |- N° de requisitos | - Frecuencia: | Analisis de
de gestion de | gestion de requisitos y | cumplidos/N°  de | bimestral causa raiz,
requisitos cronogramas Lelgﬁtlzggzs - Medicion: :jn;plem:g(t:ziaocrl]oer;
- Minimo aceptable 0,8 . - 10/04/2018 correctivas
- N° de requisitos
cumplidos en el | 10/05/2018
tiempo
e 1 201
planificado/N°  de 0/06/2018
requisitos 10/07/2018
planteados
Eficiencia del Plan | - Eficiencia 100% en | -(N° requisitos | - Frecuencia: | - Andlisis de
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de Gestibn de | plan de gestion de | cumplidos (Costos | bimestral causa raiz,

Costos cronogramas y costos ejecutados / o implementacion
tiempo de | Medicion: de acciones
- Minimo aceptable 0,8 ejecucion))/ N° | 10/04/2018 correctivas
requisitos
planteados/(Costos 10/05/2018
planteados * | 10/06/2018

tiempo planteado) 10/07/2018

Eficacia en el - Frecuencia: Gnica | - Andlisis de
jos requisios de Ia ; edicion: | G2*53 Conea.y
Norma ISO 10/06/2018 elaboracion de
9001:2015. nuevo
cronograma
con requisitos
no cumplidos
Elaborado por: Argelys Marquina Cargo: Gerente de Proyecto

Version 1 Fecha: 27/04/2018

12. PLAN DE GESTION DE RECURSOS HUMANOS

Nombre del cargo: Gerente de proyecto

Rol dentro del proyecto: Definir, controlar y gestionar el proyecto

Responsabilidades:

- Solicitar aprobacion de presupuesto al patrocinador del proyecto cuando los

costos excedan mas del 50% de lo presupuestado
- Resolver conflictos presentados durante la ejecucion del proyecto
- Monitorear el proyecto

- Gestionar los cambios del proyecto

Autoridades:
- Asignar y/o desincorporar personal al proyecto

- Autorizar excesos de gastos planificados hasta un 50% sobre lo presupuestado

Funciones:

- Elaborar Acta de constitucién del proyecto
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- Iniciar el proyecto
- Aprobar el plan del proyecto
- Cerrar el proyecto

- Planificar los cambios del proyecto

Reporta a: Patrocinador del proyecto

Revisa a: Todo el equipo del proyecto

Nombre del cargo: Gerente de Talento Humano

Rol dentro del proyecto: Gestionar el recurso humano del proyecto

Responsabilidades:

Gestionar la capacitacion de colaboradores del proyecto

Autoridades:

Asignar y reasignar actividades sobre la base de la planificacion del proyecto

Funciones:
Elaborar y monitorear el plan de capacitacion del proyecto
- Determinar el recurso humano a emplear para el logro de objetivos de la calidad

- Implementar acciones para la capitalizacion del conocimiento derivado de la

ejecucion del proyecto
- Revisar autoridades y responsabilidades relacionadas con el SGSI
- Establecer mecanismo de gestion del conocimiento de la organizacién

- Gestionar factores sociales y psicolégico del medio ambiente de la organizacion

Reporta a: Patrocinador del proyecto

Revisa a: Todo el equipo del proyecto
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Nombre del cargo: Gerente de Operaciones

Rol dentro del proyecto: Definir, gestionar y controlar los procesos de la

organizacion relacionados con el proyecto

Responsabilidades: Gestionar los procesos involucrados en la ejecucion del

proyecto

Autoridades:

- Disefiar y redisefar procesos sobre la base de la planificacion del proyecto

Funciones:
- Revisar el enfoque dado a los proyectos

- Incorporar los principios del ciclo de Deming a los procesos de la organizacion

Reporta a: Gerente de proyecto

Revisa a: Colaboradores adscritos al departamento de Operaciones

Nombre del cargo: Gerente de Administracion

Rol dentro del proyecto: Administrar de manera efectiva los recursos del

proyecto

Responsabilidades: Analizar el entorno y partes interesadas de la organizacion

Autoridades:

- Asignar y reasignar actividades sobre la base de la planificacion del proyecto

Funciones:
Implementar mecanismo de gestion de riesgos
e Determinar riesgos y oportunidades de la organizacion
e Elaborar plan de gestion de riesgos
e Elaborar plan de acciones para abordar oportunidades y riesgos

e Incorporar gestion de riesgos a procesos relacionados con satisfaccion de
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clientes

e Gestionar factores sociales y psicolégico del medio ambiente de la

organizacion

Reporta a: Gerente de proyecto

Revisa a: Colaboradores adscritos al departamento de Administracion

Nombre del cargo: Colaboradores

Rol dentro del proyecto: Ejecutar actividades asignadas por los gerente

involucrados en el proyectos

Responsabilidades: Cumplir los requisitos establecidos en el plan maestro de

proyecto

Funciones:

- Reportar periédicamente resultados de actividades del proyecto a los gerentes

involucrados

- Documentar informacion del proyecto

Reporta a: Gerentes involucrados en el proyecto

Revisa a: Colaboradores adscritos al cargo

Nombre del cargo: Gerente de la Calidad

Rol dentro del proyecto: Lograr el cumplimiento de los objetivos de la calidad

del proyecto

Responsabilidades:
- Monitorear el Plan de gestion de la calidad y mejoras del proyecto

- Llevar a cabo planes de contingencia detallados en el Plan de gestion de la

calidad y mejoras del proyecto

Autoridades:
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- Emprender andlisis e investigaciones correspondientes ante desviaciones de los

procesos involucrados en el proyecto

- Rechazar las salidas de las actividades involucradas en el proyecto cuando

estas no cumplan con los requisitos de la calidad

Funciones:

- Establecer planes de contingencia para casos en que no sea posible cumplir con

los requisitos del cliente

- Revisar mecanismos para el tratamiento de no conformidades e incluir

modificaciones en la planificacidon , riesgos y oportunidades cuando sea requerido

- Incluir la evaluacion de la eficacia de acciones para abordar riesgos y

oportunidades en mecanismos de revision de resultados del SGC
- Planificar la auditoria de primera parte
- Gestionar plan de accion para tratamiento de no conformidades

- Solicitar auditoria al ente certificador

Reporta a: Gerentes involucrados en el proyecto

Revisa a: Colaboradores involucrados en el proyecto

13. PLAN DE GESTION DE LAS COMUNICACIONES
13.1 Idioma de las comunicaciones: ESPANOL

13.2 Distribucién de la comunicacion

Qué comunicar Motivo de la | Frecuencia de | Responsable | A quien comunicar | Medios empleados

distribucién distribucién de comunicar para la
comunicacion

1. Plan maestro 1. Lineas de base | 1. Unavez sean | Gerente de Equipo del proyecto | Reunién

del proyecto del proyecto emitidos proyecto

2. Acta de 2.Descripcion de 2. Unavez sean | Gerente de Patrocinador del Reunion

constitucion del alto nivel del emitidos proyecto proyecto y equipo

proyecto proyecto del proyecto
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3.Informes de
avances de

proyecto

3. Status del

proyecto

3. Bimensual

Gerente de

proyecto

Patrocinador del
proyecto y equipo

del proyecto

Correo electrénico

4. Informacion

4.Documentacion

4. Una vez sean

Gerente de la

Equipo del proyecto

Reunion y/o correo

documentada controlada del emitidos Calidad electrénico
relacionada con proyecto
el proyecto
5. Planes de 5. Detalles acerca | 5. Unavez sean | Gerente de Colaboradores Reunion
accion de las emitidos proyecto involucrados en el
responsabilidades proyecto
en cada accion
6. Revisiones de 6. Actualizaciones | 6. Una vez sean | Gerente de Equipo del proyecto | Reunién
documentos del sobre la base de emitidos proyecto

proyecto

los resultados de
la ejecucion del

proyecto

Elaborado por: Argelys Marquina

Cargo: Gerente de proyecto

Version: 1

Fecha: 17/05/2017

13.3 Plan de comunicacién por interesados

Interesados Qué comunicar Medios Responsable de Motivos para
empleados para Comunicar comunicarles
la comunicacion
1. Accionistas 1. Acta de constitucién, Plan | 1. Reuniones, | Gerente de | Proporcionar las bases
maestro, Informes de | correos proyecto del proyecto e informar

avances, Certificacion

electrénicos

el status durante toda
la ejecucion del

proyecto

2. Usuarios y
contratantes del

servicio

2. Certificaciones de calidad
gue la empresa posee y esta

préxima a tener

2. Carteleras,
redes sociales,
correos

electrénicos

Gerente de la
Calidad

Hacer del conocimiento
del

organizacion esta en

cliente que Ila

capacidad de cumplir

sus requisitos

3.Colaboradores

3. Planes de accién donde

estén involucrados,
requisitos  del  proyecto,
plazos de tiempo,

3. Reuniones
Correos

electrénicos

Gerente de
proyecto y

Gerentes de su

Toma de conciencia de
sus responsabilidades

y autoridades en el
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responsabilidades y area proyecto
autoridades
4. Industria 4. Objetivo del proyecto 4. Correos | Gerente de | Liderazgo en
electronicos Proyecto industria
Elaborado por: Argelys Marquina Cargo: Gerente de Proyectos
Version: 1 Fecha: 19/04/2018

14. PLAN DE GESTION DE LOS RIESGOS
14.1 Metodologia
La metodologia a utilizar es MAGERIT para el andlisis de riesgo del proyecto.

El andlisis de riesgos propuesto por MAGERIT es una aproximacion metodica que

permite determinar el riesgo siguiendo los siguientes pasos:

Determinar los activos relevantes para la empresa.

Determinar las amenazas a la que estan expuestos aquellos activos.

Estimar el impacto, definido como el dafio sobre el activo, si se llega a

concretar la amenaza.

Valorar dichos activos en funcién del coste que supondria para la empresa
recuperarse ante un problema de disponibilidad, integridad o

confidencialidad de informacion.

Valorar las amenazas potenciales.

Estimar el riesgo

La misma presenta los siguientes objetivos:
1. Concienciar a los responsables de las organizaciones de informacion de la
existencia de riesgos y de la necesidad de gestionarlos

2. Ofrecer un método sistematico para analizar los riesgos derivados del uso
de tecnologias de la informacion y comunicaciones (TIC)

3. Ayudar a descubrir y planificar el tratamiento oportuno para mantener los
riesgos bajo control Indirectos:
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4. Preparar a la Organizacion para procesos de evaluacion, auditoria,
certificacion o acreditacion, segun corresponda en cada caso

RIESGO

POSIBLE CAUSA

EFECTO

Que los costos
de migracion

Inflaciéon, necesidad de emplear
recursos del exterior (auditores,

Imposibilidad de
cumplir la planificacion

superen el | capacitaciones), presupuesto | efectuada para la
presupuesto limitado, aumentos en beneficios | migracion a la nueva
destinado salariales via decretos ejecutivos, | Norma

regulacién de precios. Falla en el

calculo de los recurso
Personal poco | Frustracion del recurso humano | Demoras en la
motivado por el entorno  (variables | ejecucion de las

socioecondmicas), mala | actividades

seleccion del personal asignado al | planificadas, impacto

proyecto negativo en la calidad
del trabajo realizado
Incumplimiento | Recurso  humano  sin las | Desconocimiento  del
del SGC con el | competencias necesarias, alta | nuevo estdndar por
estandar rotacion del personal, poca oferta | parte del recurso
ISO/IEC local de recurso humano | humano seleccionado
27001:2013 especializado , nuevos conceptos, | para el proyecto

poca experticia con el nuevo

estandar

15. PLAN DE GESTION DE ADQUISICIONES

Producto o | Tipo de | Procedimiento de | Responsable de | Proveedores
servicio a adquirir | contratacion contratacion contratacion preseleccionados
Capacitaciones en | Por médulos (3) Procedimiento de | Gerente de la | - MLA Consultores
el area de Calidad compras de la | Calidad - Fondonorma
organizacion
- Bureau Veritas
Auditoria de | Por contrato Procedimiento de | Gerente de la | - MLA Consultores

primera parte

compras

organizacion

de la | Calidad

-Oyaga consultores

- TBR consult
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Auditoria de

certificacion

Por contrato

Procedimiento de
compras

organizacion

de la

Gerente de la
Calidad

- Fondonorma

- Bureau Veritas

16. PLAN DE GESTION DE INTERESADOS

Contribucién | Legitimidad Disposicion al | Influencia Necesidad de
Compromiso Participacion
Tienen la | Tienen un | oian Contribuyen Stoono se
informacion, correcto . con el tomaran en
dispuestos a cuenta en el
experticia, proceder con comprometerse desarrollo de la oceso
recursos 0 | respecto a lo con la Organizacion P '
experiencia establecido i podrian
Organizacion deslegitimizarlo
que  puede J
ser de
utilidad para
la empresa
Propietarios
Accionistas Alta Alta Alta Alta Alta
Clientes
Usuarios del Media Media Baja Alta Alta
servicio,
contratantes  del
servicio
Colaboradores
Colaboradores, Alta Alta Alta Alta Alta
exempleados,
candidatos a
cargos,
departamento de
apoyo, directivos
Industria
Proveedores, Media Media Baja Media Media

Ente Certificador,
Competidores,

Lideres de
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opinién

Comunidad
Comunidad, Baja Baja Baja
asociacion de

vecinos

Baja

Baja

Medio Ambiente
Recursos Baja Alta Media
naturales,

ecologistas,

ONGs

Alta

Alta

Entes
Gubernamentales
Alcaldia,

Baja Alta Baja

Gobernacion,
Ministerios

Alta

Alta

Sociedad Civil
Organizada Media Alta Media
Colegio de

Profesionales

Alta

Alta

17. DECLARACION FINAL

Los abajo firmantes hemos leido el presente plan y estamos de acuerdo con los

términos y condiciones en el descrito, y asumimos una posicion de compromiso y

apoyo al proyecto y al equipo de trabajo para lograr el objetivo planteado

Nombre Cargo

Fecha
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