RIF:<J 30647247-9

Univernsidad REPUBLICA BOLIVARIANA DE VENEZUELA CEP
Montedvila UNIVERSIDAD MONTEAVILA

CmtnEid dPlgn

COMITE DE ESTUDIOS DE POSTGRADO
ESPECIALIZACION EN PLANIFICACION,
DESARROLLO Y GESTION DE PROYECTOS

PLAN DE DISENO DE UN SISTEMA DE SEGURIDAD INFORMATICA PARA EL
MANEJO DE LOS SERVICIOS EN RED DE LA UNIDAD EDUCATIVA COLEGIO
LOS ARCOS

Trabajo Especial de Grado, para optar al Titulo de Especialista en
Planificacién, Desarrollo y Gestion de Proyectos, presentado por:

Mendez Zufiiga, Jhean Carlos, Cl V 24.073.582

Asesorado por:
Sarache Margarita, Xarifa O. asesora de Seminario de Trabajo Especial de Grado Il

Bastidas Ramirez, Gustavo E. asesor académico

Caracas, julio de 2021



REPUBLICA BOLIVARIANA DE VENEZUELA
UNIVERSIDAD MONTEAVILA
COMITE DE ESTUDIOS DE POSTGRADO
ESPECIALIZACION EN PLANIFICACION,
DESARROLLO Y GESTION DE PROYECTOS

PLAN DE DISENO DE UN SISTEMA DE SEGURIDAD INFORMATICA PARA EL
MANEJO DE LOS SERVICIOS EN RED DE LA UNIDAD EDUCATIVA COLEGIO
LOS ARCOS

Trabajo Especial de Grado, para optar al Titulo de Especialista en
Planificacién, Desarrollo y Gestion de Proyectos, presentado por:
Mendez Zufiiga, Jhean Carlos, Cl V 24.073.582

Asesorado por:
Sarache Margarita, Xarifa O. asesora de Seminario de Trabajo Especial de Grado Il

Bastidas Ramirez, Gustavo E. asesor académico

Caracas, julio de 2021



Universidad EP§

MOHtC?iVila Comite de Estud!os‘de Postgrad

RIF:« 30647247-9

Comité de Estudios de Postgrado
Especializacion en Planificacion, Desarrollo y Gestién de Proyectos

Quienes suscriben, profesores evaluadores nombrados por la Coordinacién de la
Especializacion en Planificacién, Desarrollo y Gestion de Proyectos de la Universidad
Monteavila, para evaluar el Trabajo Especial de Grado titulado: "PLAN DE DISENO DE UN
SISTEMA DE SEGURIDAD INFORMATICA PARA EL MANEJO DE LOS SERVICIOS EN
RED DE LA UNIDAD EDUCATIVA COLEGIO LOS ARCOS ", presentado por el ciudadano:
Jhean Carlos Mendez Zufiiga, cédula de identidad N° 24.073.582, para optar al titulo de
Especialista en Planificacién, Desarrollo y Gestiéon de Proyectos, dejan constancia de lo
siguiente:

1. Su presentacion se realizd, previa convocatoria, en los lapsos establecidos por el Comité
de Estudios de Postgrado, el dia 07 de Julio de 2021 de forma virtual seguin las
herramientas tecnoldgicas destinadas para este fin por la universidad.

2. La presentacién consistié en un resumen oral del Trabajo Especial de Grado por parte
de su autor, en los lapsos sefialados al efecto por el Comité de Estudios de Postgrado;
seguido de una discusion de su contenido, a partir de las preguntas y observaciones
formuladas por los profesores evaluadores, una vez finalizada la exposicion.

3. Concluida la presentacion del citado trabajo los profesores decidieron otorgar la
calificacion de Aprobado “A” por considerar que retne todos los requisitos formales y de
fondo exigidos para un Trabajo Especial de Grado, sin que ello signifique solidaridad con
las ideas y conclusiones expuestas.

En Caracas, el dia 07 de Julio de 2021.

< S W{
“Z. RIF J-30647247-9 .= oo
& & :
N, S DAp MOS -’

Prof. Gustavo E. Bastidas Ramirez Prof. Marcella S. Prince Machado

C.1.13.716.421 C.1. 5.003.329



Caracas, 02 de Julio de 2021

Sefiores

Universidad Montedvila

Comité de Estudios de Postgrado

Especializacion en Planificacion, Desarrollo y Gestién de Proyectos

Por medio de la presente informo que hemos revisado el borrador final del proyecto de
Trabajo Especial de Grado de la ciudadana Jhean Carlos Mendez Zufiga, cédula de
identidad N° 24.073.582, cuyo titulo tentativo es: "PLAN DE DISENO DE UN SISTEMA DE
SEGURIDAD INFORMATICA PARA EL MANEJO DE LOS SERVICIOS EN RED DE LA
UNIDAD EDUCATIVA COLEGIO LOS ARCOS ", el cual cumple con los requisitos vigentes

de esta casa de estudios para asignarles jurado y su respectiva presentacion.

A los 02 dias del mes de Julio de 2021.

. Xarifa Sarache

C. 1. 6.055.615



DEDICATORIA

El presente Trabajo Especial de Grado va dedicado a Dios, quien como guia
estuvo presente en el caminar de mi vida, bendiciéndome y dandome fuerzas para
continuar con mis metas trazadas sin desfallecer. A mis padres que, con apoyo
incondicional, amor y confianza permitieron que logre culminar mi carrera

profesional.



AGRADECIMIENTOS

Agradezco a Dios por haberme acompafiado y guiado a lo largo de mi
formacion profesional, mis padres quienes a lo largo de toda mi vida han apoyado y
motivado mi formacidén académica, creyeron en mi en todo momento y no dudaron
de mis habilidades por ser mi fortaleza en los momentos de debilidad y por

brindarme una vida llena de aprendizajes, experiencias y sobre todo felicidad.

A mis profesores a quienes les debo gran parte de mis conocimientos,
gracias a su paciencia y ensefianza y finalmente un eterno agradecimiento a esta
prestigiosa universidad la cual abre sus puertas a jovenes, preparandonos para un

futuro competitivo y formandonos como personas de bien.

Vi



CARTA DE AUTORIZACION

Sres. Universidad Monteavila
Especializacién en Planificacidén, Desarrollo y Gestién de Proyectos

Presente.

Por medio de la presente comunicacion le informamos que como
“‘Administrador de Sistemas”, autorizo al estudiante de la Especializaciéon en
Planificacion, Desarrollo y Gestion de Proyectos “Jhean Carlos Mendez Zuhiga” para
realizar un estudio con fines estrictamente académicos denominado: “Plan de Disefio
de un Sistema de Seguridad Informatica para el Manejo de los Servicios en Red de la

Unidad Educativa Colegio los Arcos”.

A los 05 dias del mes de junio de 2020.
Quedando a sus ordenes,

Atentamente,

\ e Y&/
& %L&m-ﬁf%e >

Coordinador General de Informatica y Tecnologia
Unidad Educativa Colegio los Arcos

lalarcon@losarcos.el2.ve

Vil


mailto:lalarcon@losarcos.e12.ve

Universidad REPUBLICA BOLIVARIANA DE VENEZUELA cEP
Monteévila UNIVERSIDAD MONTEAVILA bt B

COMITE DE ESTUDIOS DE POSTGRADO
ESPECIALIZACION EN PLANIFICACION,
DESARROLLO Y GESTION DE PROYECTOS

RIF:<J 30647247-9

PLAN DE DISENO DE UN SISTEMA DE SEGURIDAD INFORMATICA PARA EL
MANEJO DE LOS SERVICIOS EN RED DE LA UNIDAD EDUCATIVA COLEGIO
LOS ARCOS

Autores: Mendez Zuiiiga, Jhean Carlos, Cl V 24.073.582
Asesores: Sarache Oliveros, Xarifa Margarita
Afio: 2021

RESUMEN

Es necesario para lograr el objetivo de este proyecto disefiar un sistema de
seguridad informética para el manejo de los servicios en red de la Unidad Educativa
Colegio Los Arcos, tomando en cuenta estos procesos para transmitir datos, cuyo
backbone (cableado) esta constituida por UTP Cat5. Cabe destacar, toda la
infraestructura debe ser administrada de manera adecuada segun la necesidad de

los servicios en red.

Asi mismo, este sistema es una herramienta la cual sera sencilla, veraz,
precisa, consistente y facil de analizar e interpretar, para que las personas
encargadas en el area no tengan inconvenientes a la hora de usarlo con un alcance
centralizado al disefio de un sistema para la seguridad en la red basado en linux

(codigo abierto) para la actualizacion, instalacion y configuracion.
Linea de trabajo : Proyecto de control de gestion y factibilidad.

Palabras claves: gestion, firewall, sistemas, seguridad.
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INTRODUCCION

El plan de disefio de un sistema produce los detalles que establece la forma
en la que el sistema cumplird con los requerimientos identificados durante la fase
de andlisis. Los especialistas en sistemas se refieren, con frecuencia, a esta etapa
como plan de disefio I6gico en contraste con la del desarrollo del software.

Asi mismo, al culminar la etapa es necesario realizar pruebas de sistema
para emplear de manera experimental y asegurarse de que el software no tenga
fallas, es decir, que funciona de acuerdo con las especificaciones y en la forma en
que los usuarios esperan que lo haga. Alimentandose como entradas en conjunto

de datos de prueba para su procesamiento y después se examinan los resultados.

Por otra parte, la Unidad Educativa Colegio Los Arcos requiere un plan para
disefiar un sistema de seguridad informatica para el manejo de los servicios en
red, con la finalidad de bloguear intrusos que intenten ingresar a la red del colegio.

Ademas, al conocer un sistema de paquetes amplia las funcionalidades, el
elegir un sistema de seguridad permite basicamente el control, monitoreo del
estado (activo/desactivo) de los dispositivos de la red, tales como routers, switch,
concentradores, controladores, servidores y otros. Asi mismo, al implementar un
namero que identifica de manera légica y jerarquicamente a una interfaz de un
dispositivo dentro de una red. En conclusion, una red que utilice el protocolo de

internet permitira el control de ofrecer seguridad en la informacién para su usuario.

Xl



CAPITULO |
EL PROBLEMA

IDENTIFICACION DE NECESIDAD Y PROBLEMAS
Uno de los errores comunes que cometen las instituciones académicas,
es pensar que nadie quiere sus datos, poniéndose en evidencia al descubrir
gue su seguridad cuando estos se producen es perjudicial, asumiéndose como
un riesgo para las redes que debe tenerse en cuenta y su impacto en las

tecnologias informaticas sera problematica.

PLANTEAMIENTO DEL PROBLEMA

La Unidad Educativa del Colegio los Arcos cuenta con una red para
transmitir datos, cuyo backbone (cableado) esta constituida por UTP Cat5. Cabe
destacar, que toda la infraestructura debe ser administrada de manera adecuada
segun la necesidad de los servicios en red. Esto implica gestién de dispositivos y
paquetes, seguridad de la red, organizacion en perfiles de acceso, reduccion de
riesgos y el conocimiento de los servicios en red ofrecidos en la infraestructura

existente.

Hoy en dia, la institucion proporciona distintas tomas de red RJ-45 para los
trabajadores, estudiantes o invitados. Sin embargo, estos puertos Ethernet estan
desprotegidos y cualquiera puede conectarse, Como consecuencia un usuario en su
red LAN puede acceder directamente a otros equipos de la red local, e incluso a la
red de administracién al no tener ninguna medida de seguridad, en efecto, persisten
riesgos que no han sido atendidos y sin duda alguna de no ser considerados

adecuadamente pueden causar un mayor problema.

Sin embargo, la administracién tecnolégica de la red no posee una particion
clara de las direcciones IP (nUmeros que identifica), no cuenta con un analisis
previo de las necesidades de los servicios en cada area para asignar un ancho de

banda adecuado a la demanda requerida, seguidamente, presenta perdida en el

14



trafico LAN provocando inaccesibilidades y los servicios de red son mas lentos

para los usuarios.

Por otra parte, los afios transcurrieron y la administracion de las tecnologias
informaticas han decaido, cabe destacar, que afos atras estas redes estuvieron
bastante fortalecidas para el mundo de la informatica. En conclusion, es una
realidad para el Colegio los Arcos al no mantener una adecuada gestion a la
seguridad de los servicios en red estard expuesta ante posibles ataques de

intrusos.
INTERROGANTES DEL PROYECTO

¢,Como evaluar la infraestructura (hardware y software) en la red de la

Unidad Educativa Colegio Los Arcos?

¢,Cudles son las necesidades y requerimientos que determinan los servicios

en red en la Unidad Educativa Colegio Los Arcos?

¢,De qué manera el disefio de un sistema proporciona seguridad a la

infraestructura de los servicios en red de la Unidad Educativa Colegio Los Arcos?
OBJETIVOS DEL PROYECTO
OBJETIVO GENERAL

Plan de disefio de un sistema de seguridad informética para el manejo

de los servicios en red de la Unidad Educativa Colegio Los Arcos.
OBJETIVOS ESPECIFICOS

e Evaluar la infraestructura (hardware y software) de la red de la
Unidad Educativa Colegio Los Arcos.
e Analizar las necesidades y requerimientos que determinan los

servicios en red en la Unidad Educativa Colegio Los Arcos.
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e Planificar el disefio de un sistema para la gestién de los servicios en
redes que brinde seguridad a la tecnologia informéatica en la Unidad Educativa

Colegio Los Arcos.

JUSTIFICACION DEL PROYECTO

Con el fin de mejorar el rendimiento de la red en la Unidad Educativa
Colegio los Arcos es fundamental disefiar un sistema de seguridad informéatica
para el manejo de los servicios en red de la institucion. Un firewall es una
herramienta la cual ser& sencilla, veraz, precisa, consistente y facil de analizar e
interpretar, para que las personas encargadas en el &rea no tengan

inconvenientes a la hora de usarlo.

Una herramienta para la gestion de los servicios en red permite la deteccion
de fallas y la solucion rapida de las mismas, dando como resultado una mejor
gestion del departamento, logra acuerdos de servicios mas estrictos y mayor

rendimiento del usuario final en los sistemas.

Por otra parte, el disefio de un firewall facilita la gestién de la seguridad
informatica para la Unidad Educativa Colegio los Arcos, proporciona la posibilidad

de obtener grandes ventajas, puesto que permite reducir vulnerabilidad en su red.

Un sistema de gestion utilizado como herramienta proporciona aumentar,
limitar el acceso, monitorear, direccionar IP en los equipos y bloquear intrusos que
intenten ingresar a la red del colegio, puesto en marcha el disefio de un sistema
sera un avance preciso para el departamento de Informética y Tecnologia (IT),

permitiendo a la persona encargada llevar un orden adecuado en su red.

Asi mismo, con el fin de distribuir de forma éptima los servicios de la red e
incrementar la capacidad de ser versétil en la institucién, toma de esta manera la
confiabilidad a una verdadera competitividad con otras instituciones, mejorando la

transmision de datos de manera segura.

Por otra parte, muchas instituciones que cuentan con una infraestructura de

red solo piensan en reparar los problemas de seguridad informatica cuando estos
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se producen, asumiéndose como un riesgo para el area. Por consiguiente, una de

las ventajas al disefiar un plan de gestion para red, permite estar preparados para
reducir algunos errores informaticos.

Seguidamente, al aspirar el logro de los objetivos planteados para este
proyecto, es importante destacar que el disefio de un sistema gestion para los
servicios de red implica un cambio organizativo en la infraestructura ya que no
s6lo mejorara el area de informatica, también proporciona a sus administradores

gestionar y desarrollar nuevas habilidades de interaccion.
ALCANCE Y DELIMITACION

El presente proyecto tiene un alcance centralizado para elaborar un plan de
disefio de un sistema para la seguridad en la red basado en Linux (firewall) para la
actualizacion, instalacién y configuracion con el proposito de brindar la proteccion
de PC y Servidores del Colegio los Arcos. Por otra parte, al conocer un gestor de
paquetes amplia las funcionalidades, se logra el control, monitoreo del estado
(activo/desactivo) de los dispositivos de la red, tales como routers, switch,

concentradores, controladores, servidores para alcanzar una adecuada gestion en
la red.

CRONOGRAMA DE EJECUCION

Actividades

Meses
o o 9 o o © o A d D a ] a
TSFLSR I T ]Iy Y
mLmC—OQ_‘—' Ow_QcULmC
S S © o £ ¢ o
E 8 g =22 22 8 &8 2 5 § & g w® g =

Seleccion del tema

Elaboracion de capitulos I, 11, 11
Validacién del instrumento
Aplicacion del instrumento
Andlisis de los resultados
Factibilidad del proyecto

Disefio de la propuesta
Recomendaciones

Presentacion de la propuesta

Tabla 1. Cronograma de ejecuciéon diagrama de Gantt: Jhean C. Mendez.
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CAPITULO Il
MARCO TEORICO

Segun Balestrini (2002) el marco tedrico es "el resultado de la seleccion de
aquellos aspectos més relacionados del cuerpo tedérico epistemolégico que se

asume, referidos al tema especifico elegido para su estudio” (p.91).
ANTECEDENTES DE LA INVESTIGACION

Dado que los antecedentes investigaciones realizadas, relacionadas con el
objeto de estudio, son presentados en la investigacion que se realiza.

. Aardn Noguera (Venezuela — 2019), presenta un Trabajo Especial de
Grado titulado: Implementacion de un sistema de deteccion de intrusos para
venezolana del Vidrio C.A, para optar al Grado de Especialista
Telecomunicaciones Digitales en la Universidad Central de Venezuela. El objetivo
principal de este trabajo es implantar un Sistema de Deteccion de Intrusos (IDS)
en la empresa Venezolana del Vidrio C.A, con el fin de conseguir este objetivo se
realizaron diversos andlisis a la plataforma tecnolégica ya implementada, que llevo
a cabo un estudio de la situacion actual con la finalidad de definir el mejor
escenario a nivel técnico, para llevar a cabo la implantacion y puesta en marcha
de la solucién tecnoldgica que permitira ampliar las capacidades de la empresa en
cuanto a ciberseguridad se refiere, cumpliendo con la premisa de utilizar una

solucion basada en software libre con el fin de hacer usos de todas sus bondades.

. Jenny Dos Reis (Venezuela — 2018). presenta un Trabajo Especial
de Grado titulado: Disefio e implantacion de una plataforma segura para gestionar
los procesos de distribucion y ventas en una empresa de consumo masivo a
través de dispositivos moviles para optar al Grado de Especialista en
Comunicaciones y Redes de Comunicacion de Datos en la Universidad Central de
Venezuela. El objetivo de disefiar e implantar una solucién segura que soporte las
actividades de venta (DSD) de la empresa de consumo masivo Empresa XYZ a

través de las herramientas AFARIA y SMP de SAP. Garantiza el acceso a la
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informacion y el correcto flujo de las actividades de venta y usando diferentes
mecanismos de seguridad de datos entre los cuales se destacan el uso de
certificados y firmas digitales. De este modo se satisfacen las necesidades de
intercambio de informacién de forma segura y confiable.

. César M. Alvarez (San Diego — 2018). Presenta un Trabajo Especial
de Grado titulado: La gerencia y el problema de la seguridad de la informacion en
las organizaciones modernas (caso de Gandalf Comunicaciones C.A), para optar
al Grado de Magister en Gerencia y Tecnologia de la Informacion en la
Universidad José Antonio Paez. El objetivo es investigar la gerencia y el problema
de la seguridad de la informacién en las organizaciones modernas (Caso de
Gandalf Comunicaciones, C.A.), se trata de que la empresa tenga herramientas
que podrian solucionar la problematica relacionada con la gestion de la seguridad
de la informacion, y de esta manera, ser competitivos tanto en el mercado nacional
como internacional. Termina la investigacion demostrando tedricamente la
importancia de la gestion de la seguridad de la informacién y la gerencia para las

organizaciones modernas.
BASES TEORICAS

Segun Bavaresco, A. (2006), sostiene que la base tedrica tiene que ver con
las teorias que brindan al investigador el apoyo inicial dentro del conocimiento del
objeto de estudio, es decir, cada problema posee algun referente tedrico, lo que
indica, que el investigador no puede hacer abstraccién por el desconocimiento,

salvo que sus estudios se soporten en investigaciones puras o bien exploratorias.

Asi mismo, F. Arias (2012), afirma que las bases tedéricas implican un
desarrollo amplio de los conceptos y proposiciones que conforman el punto de

vista o enfoque adoptado, para sustentar o explicar el problema planteado.

PMI: PROJECT MANAGEMENT INSTITUTE

El Project Management Institute (PMI), es una organizacion estadounidense

sin fines de lucro que asocia a profesionales relacionados con la Gestién de
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Proyectos. Desde principios de 2011, es la mas grande del mundo en su rubro,
dado que se encuentra integrada por cerca de 500 000 miembros en casi 100
paises. La oficina central se encuentra en la localidad de Newtown Square, en la
periferia de la ciudad de Filadelfia, en Pensilvania (Estados Unidos). Sus

principales objetivos son:
« Formular estandares profesionales en Gestion de Proyectos.
« Generar conocimiento a través de la investigacion.

e Promover la Gestion de Proyectos como profesion a través de
sus programas de certificacion.

El Project Management Institute, contiene una descripcion general de los
fundamentos de la Gestidén de Proyectos reconocidos como buenas practicas para
lograr un gerenciamiento eficaz y eficiente del proyecto. Observar que no es una
metodologia de gestion de proyectos. Describe 49 procesos de direccion de
proyecto que clasifica en 10 areas de conocimiento (Integracion, Alcance, Tiempo,
Costes, Calidad, Recursos, Comunicacién, Riesgos, Adquisiciones e Interesados)
y 5 grupos de procesos (Inicio, Planificacién, Ejecucion, Monitoreo y control y

Cierre).
Areas de conocimientos de la direccion de proyectos

Segun PMBOK 6ta edicion 2017, un Area de Conocimiento es un area
identificada de la direccion de proyectos definida por sus requisitos de
conocimientos y que se describe en términos de los procesos, préacticas, entradas,
salidas, herramientas y técnicas que la componen. Las diez Areas de

Conocimiento descritas en esta guia son:

e Gestion de la Integracién del Proyecto. Incluye los procesos y actividades para
identificar, definir, combinar, unificar y coordinar los diversos procesos y
actividades de direccion del proyecto dentro de los Grupos de Procesos de la
Direccion de Proyectos.
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Gestion del Alcance del Proyecto. Incluye los procesos requeridos para
garantizar que el proyecto incluye todo el trabajo requerido y Unicamente el
trabajo requerido para completarlo con éxito

Gestion del Cronograma del Proyecto. Incluye los procesos requeridos para
administrar la finalizacion del proyecto a tiempo.

Gestion de la Calidad del Proyecto. Incluye los procesos para incorporar la
politica de calidad de la organizacién en cuanto a la planificacion, gestion y
control de los requisitos de calidad del proyecto y el producto, a fin de
satisfacer las expectativas de los interesados.

Gestion de los Recursos del Proyecto. Incluye los procesos para identificar,
adquirir y gestionar los recursos necesarios para la conclusion exitosa del
proyecto.

Gestidon de las Comunicaciones del Proyecto. Incluye los procesos requeridos
para garantizar que la planificacion, recopilacion, creacion, distribucion,
almacenamiento, recuperacion, gestion, control, monitoreo y disposicion final
de la informacién del proyecto sean oportunos y adecuados.

Gestidn de Riesgos. Este proceso permite planificar, identificar, analizar e
implementar las respuestas y monitorear los riesgos de un proyecto o fase.
Gestidn de las Adquisiciones. Incluye los procesos para la compra tanto de
productos como servicios o resultados externos al proyecto y que sean
necesarios para el desarrollo de este.

Gestidn de los Interesados. Estan incluidos todos los procesos para identificar,
analizar y desarrollar estrategias a tratar con los involucrados por o en el

proyecto.
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Grupos de Procesos de la Direccion de Proyectos

Areas de Grupo de Grupo de Grupo de Grupo de Grupo de
Conocimiento Procesos de Procesos de Procesos de :Imw de Procesos de
Inicio Planificacid ucid SRR ci
an on Ejecucion rol erme
4. Gestion de la 4.1 Desarrollar el 4_2 Desarrollar el 4.3 Dirigir 4.5 Monitorear 4.7 Cerrar el
BIr'Y ¥
Integracion del Acta de Constitucidn | Plan para la Gastionar el Trabajo | Controlar el Trabajo | Proyecto o Fasa
Proyecto del Provecto Direccidn del del Proyecto del Proyecto
Proyecto 4.4 Gestionar el 4.6 Realizar el
Conocimienta del Control Integrado
Proyecto de Camblos
5. Gestion del 5.1 Planificar la 5.5 Validar el
Alcance del Gestitn ded Alcances Alcance
Proyecto g‘\;iﬁ?’:‘hr 5.6 Controdar &l
5.3 Dwefinir & Alcance Alcance
5.4 Cre=ar ia EDTAWBS
6. Gestion del 6.1 Plamificar la B.6 Controlar el
Cronograma del gestien de! Cronograma
Proyecto .2 Dedinir lax
Actvidades
8.3 Secuenciar las
Actvidades
&.4 Estimar la
Duracitn de las
Actvidades
8.5 Desanmiiar =i
Cronagrama
7. Gestion de los 2;1 Flanificar Iﬂcm T.4 Controlar los
=tan de las bos C I.IJE
Costos del T2 Estimar los s
Proyecto Comtos
73 Determarar el
Presupuesto

8. Gestion de la

8.1 Planificar 1a

8.2 Gestionar la

8.3 Controlar la

Calidad del Gestidn de la Calidad Calidad
Pm"-ctu Calidad
9. Gestion de los 5.1 Plamificar la 9.3 Adguinr Recursos | 9.6 Controlar los
Gestitn de Recursos 9.4 Desxerollar el Recursos
Recursos del S92 Estimar los Equipa
Proyecto Recursos de las 9.5 Dirigir al Equipo
Artividades

1. Gestion de las

10.1 Planificar la

10.2 Gestionar las

10.3 Monitorear las

Comunicaciones Gestidn de las Comunicaciones Comunicaciones
del Proyecto Comunicaciones
11. Gestidn de los 11.1 Planificar la 11 6 Implemmentar 11.7 Monitorear los
iesgos Gestidn de los Feesges | |3 Respuesta a Riesgos
- — 11 2 idenrtificar o= [ HIEF;.EEIS- =2
Proyecto Riesgos

113 Realizar =l
Andlcis Cualitativo de
Riesgos

114 Realizar =l
Andlrsrs Cuantitativo
de Riesgos

11 5 Plaraficar ka
Respussta & los
Riesgos

12. Gestion de las

12 1 Planificar la

12 2 Efectuar las

123 Controlar las

Adguisiciones Gestidn de las Adquisiciones Adquisiciones
del mh Adguisiciones

13. Gestion de los 13.1 identificar a 13.2 Planificar el 13.3 Gestionar la 13.4 Monitorear el
Interesados las Interesados Involucramiento de | Participacidn de Involucramiento de
del Proyecto los Interesados los Interesadaos los Interesados

Tabla 2. Correspondencia entre Grupos de Procesos y Areas de

Conocimiento de la Direccién de Proyectos: PMBOK 6ta edicién 2017.

22



SISTEMA

Segun Senn (1999, p. 363), es “Un conjunto de componentes que
interactuan entre si para lograr un objetivo comun”. Por otra parte, Montilva (1999,
p. 241), lo considera “Un conjunto de 2 o mas elementos interrelacionados que
conforman un todo”. Los autores coinciden en sus definiciones, al establecer que
un sistema esta formado por elementos relacionados para la obtencién de un fin

comun.
TIPOS DE SISTEMAS

La opinion de los autores Senn (1992, p. 21), y Stoner (1996, p. 51),
coinciden, en cuanto a los tipos de sistemas se refiere. Sistema cerrado, lo
consideran “Un sistema que no interactua con su ambiente”. Para la investigacion,
no se implementara un sistema cerrado, sélo se utilizara de forma teorica.
Sistemas Abiertos, lo consideran “Un sistema que interactia con su medio
ambiente”. Asi mismo se puede establecer que en un sistema abierto existe la
utilizacion de diversas plataformas tecnoldgicas, para el buen y mejor

funcionamiento de este.
DISENO DE SISTEMA

Segun la metodologia de Kendall & Kendall (1998), el disefio de un sistema
produce los detalles que establecen la forma en la que el sistema cumplira con los
requerimientos identificados durante la fase de andlisis. Los especialistas en
sistemas se refieren, con frecuencia, a esta etapa como disefio l6gico en contraste

con la del desarrollo del software, a la que denominan disefio fisico.
PRUEBA DE SISTEMAS

Segun la metodologia de R. Pressman, durante la prueba de sistemas, el
sistema se emplea de manera experimental para asegurarse de que el software no
tenga fallas, es decir, que funciona de acuerdo con las especificaciones y en la

forma en que los usuarios esperan que lo haga. Se alimentan como entradas
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conjunto de datos de prueba para su procesamiento y después se examinan los

resultados.
CICLO DE VIDA DE VIDA DEL DESARROLLO DE SISTEMA

Segun la metodologia de Kendall & Kendall (1998), el ciclo de vida de un
sistema consta de siete partes: siendo la primera la identificacion del problema, la
segunda identificacion de requisitos de informacion, la tercera es el analisis de las
necesidades del sistema, la cuarta es el disefio del sistema recomendado, la
quinta desarrollo y documentacion del sistema, la sexta prueba y mantenimiento y
la ultima implementacién y evaluacion. Cada fase se explica por separado, pero
nunca se realizan como pasos aislados, mas bien es posible que algunas
actividades se realicen de manera simultanea, y algunas de ellas podrian
repetirse.

Esta se desarrolla en siete etapas las cuales son:
1. Identificacion de problemas, oportunidades y objetivos:

Esta fase es crucial para el éxito del resto del proyecto requiere que se
observe de forma objetiva lo que ocurre en una organizacion, luego en conjunto con
otros miembros de la organizacién hacer notar los problemas. Las oportunidades
son aquellas situaciones que se considera que pueden mejorarse, perfeccionarse
mediante el uso de los sistemas de informacion. También es un componente
importante de la primera fase, en esta etapa se debera descubrir lo que la
organizacion intenta realizar, luego determinar si el uso de los sistemas de

informacion apoyaria a la organizacion para alcanzar sus metas.
2.  Determinacion de los requerimientos de informacion:

Esto se hace a partir de los usuarios particularmente involucrados, para
determinar los requerimientos de informacion dentro de una organizacion pueden
utilizarse diversos instrumentos, los cuales incluyen: muestreo, el estudio de los
datos y formas usadas para la organizacion, la entrevista, los cuestionarios; la

observacion de la conducta de quien tomo las decisiones, asi como de su ambiente.
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Se hace todo lo posible por identificar qué informacion requiere el usuario para

desempefiar sus tareas.
3. Andlisis de las necesidades del sistema:

Se analizan las necesidades propias del sistema, para ello existen
herramientas y técnicas disefiadas para tal fin, estas incluyen entre otras el uso de
los diagramas de flujo de datos que cuentan con una técnica estructurada para
representar en forma gréafica la entrada de datos a la organizacion, los procesos y
la salida de informacién. También se analizan las decisiones estructuradas por
realizar, que son decisiones donde las condiciones, condiciones alternativas,

acciones y reglas de accion podran determinarse.
4.  Disefo del sistema recomendado:

Se usa la informacién recolectada con anterioridad y se elabora el disefio
l6gico de sistemas de informacion, se disefia también procedimiento es precisos de
captura de datos, con la finalidad de que los datos que se introducen en el sistema
de informacion sean los correctos. Esta etapa también incluye el disefio de los
archivos o la base de datos que almacenara aquellos datos requeridos por quien

toma las decisiones en la organizacion.
5. Desarrollo y documentacion del software:

o Evaluar los procedimientos que va a ser desarrollados por el programador.

o Mostrar y explicar cada procedimiento, funcién y operacién al programador.

o Elaborar manuales de procedimientos internos del sistema.

o Elaborar manuales externos de ayuda a los usuarios del sistema.

o Elaborar demostraciones para los usuarios y la interaccion con distintas
interfaces.

o Elaborar actualizaciones para los diferentes procedimientos.

o Elaborar un informe con el tiempo que se llevo construir cada procedimiento.

En la quinta fase del ciclo del desarrollo de sistemas, el analista trabaja de

manera conjunta con los programadores para desarrollar cualquier software original
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necesario. Entre las técnicas estructuradas para disefiar y documentar software se
encuentran los diagramas de estructuras, los diagramas de Nassi-Shneiderman y el

pseudocoédigo.

Durante esta fase el analista trabaja con los usuarios para desarrollar
documentacion efectiva para el software, como manuales de procedimientos, ayuda
en linea y sitios web que incluyan respuestas a preguntas frecuentes en archivos

“léame” que se integraran al nuevo software.

La documentacion indica a los usuarios como utilizar el sistema y qué hacer
en caso de que surjan problemas derivados de este uso. Los programadores
desempeiian un rol clave en esta fase porque disefian, codifican y eliminan errores
sintacticos de los programas de computo.

6. Pruebas y mantenimiento del sistema:

Todo sistema de informacién debe probarse antes de ser utilizado, ya que el
costo es menor si se detectan los problemas antes de que entre en funcionamiento.
En un principio, se hace una serie de pruebas, con datos tipo, para identificar las

posibles fallas del sistema, mas adelante, se utilizaran los datos del sistema real.
Debemos realizar las siguientes:

o Realizar la programacion de las pruebas del sistema.

o Realizar un instrumento para evaluar el sistema de informacion.

o El programador debera elaborar un resumen de las pruebas del sistema.

o El analista deberéa realizar un informe de sus pruebas y discutirlo con el
programador.

o Elaborar la planificacion de las horas del mantenimiento del sistema.

o Elaborar la lista de las operaciones que pudieran sufrir modificaciones de

caodigos.

Antes de poner en funcionamiento el sistema es necesario probarlo es mucho
menos costoso encontrar los problemas antes que el sistema se entregue a los
usuarios. Una parte de las pruebas la realizan los programadores solos, y otra la

llevan a cabo de manera conjunta con los analistas de sistemas. Primero se realizan
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las pruebas con datos de muestra para determinar con precision cuales son los
problemas y posteriormente se realiza otra con datos reales del sistema actual. El
mantenimiento del sistema de informacién y su documentacién empiezan en esta

fase y se llevan de manera rutinaria durante toda su vida util.
7. Implantacion y evaluacion del sistema:

Esta es la ultima etapa del desarrollo del sistema, esto incluye el
adiestramiento que el usuario requerira. Aunque la evaluacion del sistema se
plantea como parte integrante de la ultima etapa del ciclo de desarrollo de los
sistemas; realmente la evaluacion toma parte de cada una de las etapas. Uno de
los criterios fundamentales que debe satisfacerse, es que el futuro usuario utilice el

sistema desarrollado.
Debemos realizar las siguientes:

o Planificar gradualmente la conversion del sistema anterior.

o Instalar los equipos de hardware necesarios para el funcionamiento del
software creado.

o Capacitar por medio de talleres a los usuarios en el manejo de equipos y
software creados.

o Evaluar la adaptabilidad de los usuarios al sistema.

Esta es la ultima fase del desarrollo de sistemas, y aqui el analista participa
en la implementacion del sistema de informacion. En esta fase se capacita a los
usuarios en el manejo del sistema. Parte de la capacitaciéon la imparten los
fabricantes, pero la supervisién de ésta es responsabilidad del analista de sistemas.
Se menciona la evaluacion como la fase final del ciclo de vida del desarrollo de
sistemas principalmente en areas del debate. En realidad, la evaluacion se lleva a

cabo durante cada una de las fases.
CONTROL DE GESTION

Un control de gestion tiene como fin el uso eficiente de los recursos

disponibles para la consecucion de los objetivos. Sin embargo, podemos concretar
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otros fines mas especificos como los siguientes: informar coordinar, evaluar,

motivar.

Segun Chiavenato I. (1999) El control de gestion se trata de un proceso para
garantizar que las actividades reales se ajusten a las actividades planeadas. Su
objetivo es localizar los puntos débiles y los errores para rectificarlos y evitar su

repeticion (p.37).
SISTEMA DE CONTROL

Segun los autores J. Salgado y L. Calderon (2014), los sistemas de control
se relacionan de manera directa con el desempefio organizacional e impactan sobre
la estrategia empresarial, teniendo la intencionalidad de lograr su cumplimiento,
pretendiendo asi un desempefio deseado. El presente texto presenta una revision
de los conceptos de control, control de gestion, sistemas de control de gestion y
desemperio organizacional. El aporte del texto reside en la novedad de plasmar los
marcos referenciales y mostrarlos de manera integral, de acuerdo con la literatura
en control de gestidn. Se pretende brindar elementos de comprension con respecto
a los sistemas de control de gestion y el desempefio organizacional, pudiendo ser
el primer paso para plantear elementos que puedan ser estudiados y corroborados

con evidencia empirica (p.2).
SISTEMA DE CONTROL DE GESTION

Es un sistema que se encarga de guiar, verificar y corregir los procesos que
se llevan a cabo en la administracién de una empresa. Por lo tanto, la funcién de un

sistema de control de gestién es:
e Comprender el pasado.
e Seqguir el presente.
e Preparar el futuro.

Segun Arévalo J. (2007), la finalidad de la gestion de la informacion es ofrecer

mecanismos que permitieran a la organizacion adquirir, producir y transmitir, al
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menor coste posible, datos e informaciones con una calidad, exactitud y actualidad

suficientes para servir a los objetivos de la organizacion (p.8).
ETHERNET

En términos generales es la capa fisica mas popular la tecnologia LAN
usada actualmente. Otros tipos de LAN incluyen Token Ring, Fast Ethernet, FDDI,
ATM y LocalTalk. Ethernet es popular porque permite un buen equilibrio entre
velocidad, costo y facilidad de instalacién. Estos puntos fuertes, combinados con
la amplia aceptacion en el mercado y la habilidad de soportar virtualmente todos
los protocolos de red populares, hacen a Ethernet la tecnologia ideal para la red

de la mayoria los usuarios de la informatica actual.
RED

Segun Gunter (1998) una red, es un sistema de interconexiéon de
computadoras que permite a sus usuarios compartir recursos, aplicaciones, datos,
voz, imagenes y transmisiones de video. Las redes pueden conectar a usuarios

que estén situados en la misma oficina o en paises diferentes.
COMPONENTES DE UNA RED

De acuerdo con el manual de CISCO expresa el autor Shaughnessy (2000)
gue los componentes que se conectan directamente a un segmento de red se

clasifican en dos grupos: los dispositivos de usuario final y los dispositivos de red.

. Dispositivos de usuario final. Estos dispositivos incluyen:
computadoras, impresoras, escaneres, entre otros, los cuales brindan diversos

servicios a los usuarios finales de una red de datos.

. Dispositivos de red. Este dispositivo, conectan entre si a todos los
dispositivos de usuario, a través de las NIC’S, haciendo posible su interconexion,
transportando todos los datos generados por los dispositivos de usuario final, asi

como también instrucciones de control y auditoria para mantener actualizados los
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archivos de informacion, de ejecucion de los sistemas de software y hardware

instalados en la red de datos.
IP

Segun Tanenbaum (1991, p. 3), en este marco, es un nimero que permite
la identificacion de una interfaz en red de una computadora (ordenador), un
teléfono inteligente u otro dispositivo que usa el mencionado protocolo. Esta

direccion puede ser estética o dinamica.
PROTOCOLO IP

Segun el autor Gonzalez (2008, p. 1), el protocolo IP es el software que
implementa el mecanismo de entrega de paquetes sin conexion y no confiable
(técnica del mejor esfuerzo). El protocolo IP cubre tres aspectos importantes: 1.
Define la unidad béasica para la transferencia de datos en una red, especificando el
formato exacto de un Datagrama IP. 2. Realiza las funciones de enrutamiento. 3.
Define las reglas para que los Host y Routers procesen paquetes, los descarten o

generen mensajes de error.
DIRECCIONAMIENTO IP

Segun Tanenbaum (1991, p. 3), se refiere a la forma como se asigna una
direccién IP y como se dividen y se agrupan subredes de equipos. Una direccion
IP es un niumero que identifica de manera légica y jerarquicamente a una interfaz
de un dispositivo dentro de una red que utilice el protocolo de Internet (Internet

Protocol), que corresponde al nivel de red o nivel 3 del modelo de referencia OSI.
INTERNET

El autor Castells (2001, p. 1), define Internet como un conjunto
descentralizado de redes de comunicacion interconectadas que utilizan la familia
de protocolos TCP/IP, garantizando que las redes fisicas heterogéneas que la

componen funcionen como una red légica Unica, de alcance mundial.
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SEGURIDAD INFORMATICA

El autor Alvaro Gomez (2007), en su obra Enciclopedia de la Seguridad

Informética, define el concepto de seguridad informatica como: “cualquier medida

gue impida la ejecucion de operaciones no autorizadas sobre un sistema o red

informatica, cuyos efectos puedan conllevar dafios sobre la informacion,

comprometer su confidencialidad, autenticidad o integridad, disminuir el

rendimiento de los equipos o bloquear el acceso de usuarios autorizados al

sistema.

TIPOS DE SEGURIDAD INFORMATICA

Los elementos objeto de proteccion, se enfocan en los siguientes tipos de

seguridad informatica:

. Seguridad de Hardware: hace referencia a la proteccion de
elementos fisicos, incluyendo sistemas de alimentacion ininterrumpida
(SAl), cortafuegos o firewall de hardware, y modulos de seguridad de
hardware (HSM).

. Seguridad de Software: este concepto se refiere a la
proteccion del software contra ataques de hackers. Incluye casos de
desbordamientos de buffer, defectos de disefio o implementacion, entre
otros.

. Seguridad de red: es un subtipo de ciberseguridad
principalmente relacionado con la proteccidén de datos en red (evitar que la

informacion sea modificada o robada).
FIREWALL

Segun Marcus J. Ranum (1995), un firewall o cortafuegos son un sistema o

grupo de sistemas que hace cumplir una politica de control de acceso entre dos

redes.
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BASES LEGALES

A continuacion, se presentan las normas legales que podrian condicionar el

proyecto, de tal modo que al realizar el disefio y planificacion de este se tomaran

en cuenta:
Instrumento legal Articulo Comentario
Constitucion de la Articulo  Los centros educativos deben incorporar el

Republica Bolivariana
de Venezuela (1999)

108

conocimiento y aplicacion de las nuevas
tecnologias, de sus innovaciones.

Ley Contra Delitos
Informéticos (2001)

Articulo
6

Acceso indebido. Toda persona que sin la
debida autorizacion o excediendo la que
hubiere obtenido, acceda, intercepte,
interfiera o use un sistema que utilice
tecnologias de informacion, sera penado
con prision de uno a cinco afnos.

Articulo
7

Sabotaje o dafo a sistemas. Todo aquel
gue con intencién destruya, dafie, modifique
o realice cualquier acto que altere el
funcionamiento o inutilice un sistema que
utilice tecnologias de informacion o cuales
quiera de los componentes que lo
conforman, sera penado con prision de
cuatro a ocho afos

Articulo
9

Las penas previstas en los articulos
anteriores se aumentaran entre una tercera
parte y la mitad, cuando los hechos alli
previstos o sus efectos recaigan sobre
cualquiera de los componentes de un
sistema que utilice tecnologias de
informacion protegido por medidas de
seguridad.

Ley de Infogobierno
(2013)

Articulo
15

El disefio y desarrollo de los sistemas,
programas, equipos y servicios basados en
tecnologias de informacién, se debe prever
las consideraciones de accesibilidad y
usabilidad
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CAPITULO Il
MARCO ORGANIZACIONAL
HISTORIA

El Colegio Los Arcos nace del deseo de un grupo de padres por formar a
sus hijos en una educacion integral que abarcara tanto el &mbito académico como
su formacién moral y espiritual. Estos papas deseaban poner en practica una idea
expresada con claridad por el fundador del Opus Dei, San Josemaria Escriva de
Balaguer: "La educacion cristiana de los hijos corresponde a sus padres y
constituye uno de los aspectos fundamentales de la mision de los laicos casados y
de los profesionales de la educacion, no soélo en cuanto ciudadanos, sino también
en cuanto fieles cristianos". Partiendo de este principio educativo béasico, los
padres fundadores del colegio formaron una asociacién civil sin fines de lucro

llamada AYSE (Asesoramientos y Servicios Educativos).

El Colegio Los Arcos abrio sus puertas el 16 de septiembre de 1967 con el
nombre de Liceo Los Arcos. A las 7 a.m. la Hacienda San José en La Floresta
recibia a los 74 primeros alumnos repartidos entre 5° y 6° grado de primaria 'y ler
afio de bachillerato. En el afio escolar 1997-1998, se comienza a llamar Colegio

Los Arcos.

Por otra parte, su objeto educativo, es la educacién integral que
corresponde a la naturaleza misma de la persona humana, sin perder de vista la
unidad y la diversidad que le son propias. La educacion impartida se centra en el
alumno, potenciando al maximo todos sus valores, afirmando y desarrollando su
propia personalidad, para obtener el rendimiento 6ptimo de sus posibilidades
personales. Se establece una sintesis coherente de exigencia y de respeto: se
respeta al maximo la personalidad del alumno a la vez que se le exige al maximo.
La finalidad es prepararlo para superar las etapas mas dificiles de su vida de

adulto.
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OBJETO SOCIAL
El objeto social de la institucion comprende lo siguiente:

o La prestacion de servicios educativos y ludicos que contribuyan a
la promocion e integracion de la infancia.

o La ensefianza a nivel de primaria y bachillerato.

o La prestacion de servicios y atencion integral, talleres creativos,
refuerzo pedagdgico para los nifios.

o El desarrollo de los vinculos de los hogares, familias de los
alumnos que asisten distintas metodologias de ensefianzas con las
autoridades para el mejoramiento en los niveles, ya sea educativo, valores y
sociales.

o Las actividades culturales, pedagogicas, deportivas, artisticas y
otras complementarias y conexas con las actividades docentes en especial

actividades extracurriculares.

MARCO FILOSOFICO
MISION

Formar a padres, profesores y alumnos mediante una educacion integral,
personalizada, enraizada en los valores cristianos y con proyectos educativos
innovadores que apuntan a la Venezuela del futuro, que los preparen para aportar
lo mejor de sus posibilidades al desarrollo de la sociedad siendo auténticos
depositarios y trasmisores de los valores espirituales cristianos. La atencion

espiritual del colegio es guiada por sacerdotes del Opus Dei.
VISION

Promover hombres a través de un proceso educativo personalizado
encuadrado en la cultura patria y abierta a la cultura universal, que los prepare
para aportar lo mejor de sus posibilidades al desarrollo de la sociedad. Auténticos
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depositarios y transmisores de los valores espirituales cristianos, conscientes de

sus deberes religiosos, sociales y profesionales.

MARCO LEGAL

Las disposiciones contenidas en este marco legal se aplican por igual a
todos los miembros que integran la comunidad educativa, sin discriminacion
alguna fundada en motivos de raza, color, edad, idioma, pensamiento,
conciencia, religion, creencias, cultura, opinién politica o de otra indole, posicion
econOmica, origen social, ético o nacional, discapacidad, enfermedad, nacimiento

o cualquier otra condicion del alumno, padres, representantes o responsables.

Con el fin de la educacion que promueve el Colegio Los Arcos es formar
integramente hombres a través de un proceso educativo personalizado,
encuadrado en la cultura patria y abierto a la cultura universal, que prepare a sus
alumnos para aportar lo mejor de sus posibilidades al desarrollo de la sociedad,
gue sean auténticos depositarios y trasmisores de los valores espirituales

cristianos, conscientes de sus deberes religiosos, sociales y profesionales.

ORGANIGRAMA
El presente organigrama esta conformado por los miembros que realizan
toma decisiones o participan directamente en el departamento de Informatica y
Tecnologia de la Unidad Educativa Colegio los Arcos. A continuacién, se presenta

el organigrama de la siguiente manera:

Director General

Miembros directivos

—— Coordinador General Informética y Tecnologia

Administrador de Sistemas

Asistentes de Informatica
Figura 1 Organigrama. Fuente: Jhean C. Mendez (2020).
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ESTRUCTURA FiSICA, PERSONAL Y MERCADO

El Colegio Los Arcos es un plantel educativo con una infraestructura amplia
el cual cuenta con zonas verdes (jardines), areas educativas, deportivas, religiosas
y administrativas. La institucion académica se divide en la parte administrativa en
dos edificios integrado por direccion, cobranza, contabilidad, nomina, control de
estudios e informatica, por otra parte, el area educativa se divide en dos edificios
primaria y secundaria. Asi mismo, el area religiosa dispone de una iglesia que
permite tener una buena comunicacion con Dios (quizads que facilita el espacio
para la oracion), por otro lado, las zonas deportivas se encuentran dividida en

canchas de futbol, béisbol y basquetbol.

Por otra parte, para la institucién académica el recurso humano es
primordial, cuenta con personal docente, administrativo y obrero. En conclusion, el
Colegio Los Arcos genera una educacion enfocada hacia el mercado de formary
educar, el cual posee una actitud, una conducta y unas caracteristicas

determinadas como la disciplina.

Residencias Altos (@
de San Gabriel

Cay,
e Ar
~ Cog

Control de
Estudios

o % Vetelca Correo
5//9 .
0s/4

by
S CallelLos Af
i

Figura 2 Distribucion Colegio los Arcos. Fuente: Jhean C. Mendez (2020).
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CAPITULO IV
MARCO METODOLOGICO

En el presente capitulo se establecen los criterios metodolégicos de la
investigacion, es decir, es preciso tener en cuenta el marco metodoldgico, el
procedimiento a seguir para alcanzar el objetivo de la investigacion. Arias (2004)
expone que “la metodologia del proyecto incluye el tipo de investigacion, las
técnicas y los procedimientos que seran utilizados para llevar a cabo la

indagacion. Es el “como” se realizara el estudio para responder al problema” (p.45)
LINEA DE INVESTIGACION

El presente proyecto de control de gestion y factibilidad incluye técnicas,
practicas y experiencias de gestion exitosa tanto en el desarrollo de proyectos
como en su posterior operacion. Incluye la fijacién de pardmetros objetivos,
actualizacion de medicion y seguimiento, de acuerdo con los objetivos y

expectativas del proyecto.

Para Barrios (1990), la linea de investigacién es considerada como: el eje
ordenador de la actividad de investigacion que posee una base racional y que
permite la integracion y continuidad de los esfuerzos de una 0 mas personas,
equipos o instituciones comprometidas en el desarrollo del conocimiento en un

ambito especifico (p 5).

TIPO DE INVESTIGACION
El propdsito de la investigacion con el cual se construye el plan de disefio
de un sistema de seguridad informatica pretende abordar el problema, el mismo se
orienta hacia una investigacion descriptiva. Por lo tanto, el autor Fidias G. Arias
(2012), define: la investigacion descriptiva consiste en la caracterizacion de un
hecho, fendbmeno, individuo o grupo, con el fin de establecer su estructura o
comportamiento. Los resultados de este tipo de investigacion se ubican en un nivel

intermedio en cuanto a la profundidad de los conocimientos se refiere. (p.24).
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Por otra parte, el proyecto presente reune las caracteristicas que identifican
el proceso de investigacion tipo descriptivo, debido a que su naturaleza radica en
buscar solucion y dar respuestas a los requerimientos que sean solicitados. Al
seguir la opinién de los usuarios para el desarrollo, refleja en conjunto de
colaboracion y resultados otorgando mejoras para el manejo de los servicios en

red.

Para construir se requiere planificar todo el proceso del proyecto, es decir,
construir un plan de disefio que indique claramente las etapas por realizar, define
gué es lo que se pretende hacer, qué tipo de investigacion se va a definir, con el

objetivo de dar seguridad en la red.
DISENO DE INVESTIGACION

Con el fin de obtener la informacion necesaria para la finalidad del
desarrollo de un plan de disefio de un sistema que permita el manejo de los
servicios en red. Es necesario tomar referencia la realidad el manejo de estos
procesos dentro del &rea de informética y tecnologia, con la intencién de adaptar
para la planificacién de sistema de seguridad, considerando el disefio de campo
se cataloga la investigacién como un proyecto factible ya que busca la solucion de
las fallas de seguridad en el sitio donde se realiza el estudio generalmente el

problema se estable en la Unidad Educativa Colegio los Arcos.
POBLACION Y MUESTRA

Fidias (2006), plantea que la poblacién “es un conjunto finito o infinito de
elementos con caracteristicas comunes para los cuales seran extensivas las
conclusiones de la investigacion. Esta queda delimitada por el problema y por los
objetivos del estudio” (p.81).

Por ello, la poblacion es de naturaleza finita, basada en (10) personas las
cuales son los integrantes de administracion y tienen mayor experiencia en la
utilizacién de la red en el colegio. Igualmente, las (10) personas seleccionadas,

laboran durante la etapa de trasmision de datos dentro de la red. Se expresa que
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si la muestra es menor a (50) personas, la poblacion es igual que la muestra. En

este caso la poblacion y la muestra coinciden en nimeros.
TECNICAS Y HERRAMIENTAS DE RECOLECCION

El instrumento utilizado en la investigacion es la encuesta, esto se debe por
ser la técnica mas adecuada y rapida, para obtener informacion referente al
manejo de los servicios en red de la institucion, es decir, el proyecto presentado
puede ser de gran utilidad para la creacion de un plan de seguridad en lared y

ayudar a mejorar los servicios en las instituciones.

La validez de este instrumento radica en el grado en que el mismo puede
medir realmente la variable en estudio. Este procedimiento se determina con un
llamado a juicio de experto donde (3) tres especialistas en el tema como los son:
(1) un Ingeniero en Informética, (1) un Estadistico y (1) uno en Metodologia. Una
vez validada la encuesta por los expertos la confiabilidad del procedimiento se

determina a través de la recoleccion de informacion.
PRESENTACION Y ANALISIS DE LOS RESULTADOS

Una vez aplicado el instrumento de recoleccion de la informacion, se
procede a realizar los pasos correspondientes para aplicar el andlisis de la
encuesta realizada a la poblacion seleccionada, con el fin de brindar una mejor
solucién al problema. A continuacién, se presentan una serie de preguntas con
Sus respectivas respuestas, que se realiza a un selectivo grupo de trabajadores de
la Unidad Educativa Colegio los Arcos, quienes interactian dia a dia en la
trasmision de datos en bajada y subida de la red, es decir, necesario una conexion
a internet lo suficientemente rapida y robusta para estar alimentando la sefial

hacia los servidores.
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1. ¢Es necesario llevar un control de toda la infraestructura para el manejo de los

servicios en red de la Unidad Educativa Colegio los Arcos?

Opciones Poblacién %
Si 10 100%

No 0 0%
Total 10 100%

Tabla 3 Presentacién y andlisis de resultados. Fuente: Jhean C. Mendez
(2020).

=
o

O R N W & U1 O N 0 ©

Si No

Figura 3 Presentacion y analisis de resultados. Fuente: Jhean C. Mendez
(2020).

El resultado coincide en el 100% de la poblacion al afirmar, es necesario
llevar un control, lo cual permitird obtener un mejor servicio en el manejo de los

servicios en red.
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2. ¢Considera usted, que actualmente existe un seguimiento del registro de los

procesos en los servicios de red?

Opciones Poblacion %
Si 2 20%
No 8 80%
Total 10 100%

Tabla 4 Presentacion y analisis de resultados. Fuente: Jhean C. Mendez
(2020).

[y
o

O L N W H U1 OO N 0O

Si No

Figura 4 Presentacion y analisis de resultados. Fuente: Jhean C. Mendez
(2020).

Segun el analisis de estas respuestas, en el 80% de la poblacion hay

un desacuerdo. Un 20% afirma considerar que hay un registro de estos procesos,

sin embargo, el restante de la poblacién considera por su experiencia laboral que

no se lleva un registro general de los servicios en la red de la Unidad Educativa

Colegio los Arcos.
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3. ¢Considera usted que es necesario tener conocimientos para el manejo de los

servicios en red?

Opciones Poblacion %
Si 10 100%

No 0 0%
Total 10 100%

Tabla 5 Presentacion y analisis de resultados. Fuente: Jhean C. Mendez
(2020).

=
o

O R, N W B U1 O N O ©

Si No

Figura 5 Presentacion y analisis de resultados. Fuente: Jhean C. Mendez
(2020).

Analizando las respuestas el 100% de la poblacién afirma que es necesario
tener conocimiento para permitir el manejo de procesos en red de forma

adecuada.
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4. ¢Es necesario el disefio de un plan de un sistema para mantener la seguridad

en los datos de informacion?

Opciones Poblacion %
Si 10 100%

No 0 0%
Total 10 100%

Tabla 6 Presentacion y analisis de resultados. Fuente: Jhean C. Mendez
(2020).

=
o
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Si No

Figura 6 Presentacion y analisis de resultados. Fuente: Jhean C. Mendez
(2020).

Un 100% de la poblacion afirma las medidas de proteccion de la privacidad

de la informacion se aplican para evitar el acceso no autorizado a los datos.
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5. ¢Considera usted que al implementar un sistema de seguridad permitiria tener

un proceso mas rapido y eficiente en los procesos de trasmision de informacion

en la red?
Opciones Poblacién %
Si 10 100%
No 0 0%
Total 10 100%

Tabla 7 Presentacion y andlisis de resultados. Fuente: Jhean C. Mendez
(2020).

=
o

O P N W & U1 O N 0 O

Si No

Figura 7 Presentacion y analisis de resultados. Fuente: Jhean C. Mendez
(2020).

Un 100% de la poblacion afirma las medidas de proteccion de la privacidad

de la informacion se aplican para evitar el acceso no autorizado a los datos.
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6. ¢Es necesario un registro de las actividades para mantener el control en los

servicios de red?

Opciones Poblacion %
Si 5 50%
No 5 50%
Total 10 100%

Tabla 8 Presentacion y analisis de resultados. Fuente: Jhean C. Mendez
(2020).

[y
o
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Figura 8 Presentacion y analisis de resultados. Fuente: Jhean C. Mendez
(2020).

Un 50% afirma que al llevar un registro de las actividades permite evaluar
las necesidades en el servicio, sin embargo, el resto de la poblacién niega que se
lleve un registro por desconocimientos de los beneficios que pueda generar este

proceso.
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METODOLOGIAS Y TECNICAS DEL PROYECTO
En toda actividad debido a sus multiples interacciones constantemente se
presentan problemas, para resolver estas situaciones a lo largo de un tiempo es
necesario una serie de técnicas de identificacion de problemas, como una

herramienta mas de gestion de la institucion.

Existen grupos de formas para la resolucion de un problema, una de las
mejores técnicas es la recoleccion de informacion utilizando el PMBOK para llevar
a cabo la metodologia de factibilidad y control de gestion, establece los procesos
de inicio, planificacion, ejecucion, monitoreo y control, cierre. Nos ofrece
informacion y précticas relacionadas con la gestion, la administracion y la direccion

para llevar a cabo proyecto.
CUADROS DE VARIABLES POR OBJETIVOS

En toda investigacion es importante plantear variables, ya que éstas
permiten relacionar algunos conceptos y hacen referencia a las caracteristicas que
el investigador va a estudiar. Ramirez (1999) plantea que una variable es: “la
representacion caracteristica que puede variar entre individuos y presentan
diferentes valores” (p.25). Es decir, una variable es una cualidad susceptible de

sufrir cambios (caracteristica que varia).

Arias (2006) sefiala que una variable es una caracteristica o cualidad,
magnitud o cantidad susceptible de sufrir cambios y es objeto de andlisis,
medicion, manipulacion o control en una investigacion.

Las variables identificadas en el estudio indicaran en forma directa que se
debe observar o medir en el proyecto de investigacién radicando en estos

aspectos y su importancia.

En conclusién, una variable es una propiedad que puede adquirir diferentes
valores en un conjunto determinado y cuya variacion es susceptible de ser

medida.
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DEFINICION DE LAS VARIABLES

OBJETIVOS ESPECIFICOS VARIABLES

e Evaluarla

infraestructura (hardware y
software) de la red de la IEEEIUEE

Unidad Educativa Colegio

los Arcos.

e Analizar las
necesidades y

. Necesidades
requerimientos que
determinan los servicios en
red en la Unidad Educativa

Colegio los Arcos.

e Disefio de un
sistema para la gestion de
los servicios en redes que

brinde seguridad a la Gestién
tecnologia informética en la
Unidad Educativa Colegio

Los Arcos.

DEFINICION
Segun Alvarez (2000). es
el conjunto de
sistemas compuesto por
(ordenadores, equipos de

electrénica de red.

Segun Richard L.

Sandhusen (2001), las

necesidades son estados
de carencia

fisica o mental

Segun los autores
Robbins y Coulter

(2005), la gestion se
refiere a la coordinacion de
actividades de trabajo, de
modo que se realicen de
manera eficiente y eficaz
con otras personasy a

través de ellas.

Tabla 9 Definicidn de las variables. Fuente: Jhean C. Mendez (2020).
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OPERACIONALIZACION DE LAS VARIABLES

VARIABLES

Infraestructura

Necesidades

Gestion

DIMENSION

Personal de

Tecnologia

Administrativo

INDICADORES TECNICA

Manejo de

los servicios Encuesta
en red.

Monitoreo de

los procesos

en red.

Manejo de

los recursos

tecnologicos. Encuesta
Incremento

de la

seguridad.

Trasmision

de

informacion. Encuesta
Necesidad

de los

servicios en

la red.

ITEMS

Tabla 10 Operacionalizacion de las variables. Fuente: Jhean C. Mendez

(2020).

48



CAPITULO V
DESARROLLO DE LA PROPUESTA
NATURALEZA DEL PROYECTO

Cada dispositivo conectado a cualquier red es susceptible a ser victima de
un ataque que puede ocasionar perdida de informacion, este método empleado
generalmente consiste en enviar paquetes de datos de manera aleatoria, en busca
de dispositivos conectados, y luego buscar una vulnerabilidad en la seguridad el
cual utiliza para acceder a los datos que alli se encuentren.

Afortunadamente para proteger las redes en la Unidad Educativa Colegio
los Arcos, se tiene a favor una distribucion personalizada de FreeBSD adaptado
para su uso como Firewall y Enrutador. Es decir, la planificacion del disefio de un
sistema de seguridad informatica para el manejo de los servicios en red en la
Unidad Educativa Colegio los Arcos, se basa principalmente en la necesidad de
proteger la integridad y la privacidad de la informacion almacenada de los
usuarios, clientes con la finalidad que no exista ninguna técnica que permita la

inviolabilidad en los sistemas internos.

Asi mismo, para el desarrollo de este proyecto es necesario el uso de las
técnicas de control de gestion en la que incluyen practicas para una gestion
exitosa. Por otra parte, este proyecto no estara basado exclusivamente en una
sola metodologia, incluye también la factibilidad para poder llevar adelante el plan

de disefio en términos técnicos y operativos.

A continuacion, se presenta la propuesta desarrollada para la Unidad

Educativa Colegio los Arcos:

e Fase |. Evaluacion de la infraestructura de la red en la Unidad Educativa
Colegio los Arcos.

e Fase I. Analisis de las necesidades y requerimientos que determinan los
servicios en red en la Unidad Educativa Colegio los Arcos.

e Fase Ill. Acta de constitucion del proyecto.
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e Fase IV. Estudio de procesos de factibilidad técnica y operacional.
e Fase V. Proponer el disefio de un sistema para la gestion de los servicios
en redes que brinde seguridad a la tecnologia informatica en la Unidad

Educativa Colegio Los Arcos.

Fase |. Evaluacion de la infraestructura

Antes de realizar la evaluacion en la infraestructura, es fundamental
analizar todas las necesidades internas y externas de la institucién. Con el fin de

verificar si la infraestructura IT esta sujeta a los objetivos del colegio.

La evaluacion de las redes es involucrada como una estrategia excelente
gue impulsa el desarrollo de la seguridad informatica en la Unidad Educativa
Colegio los Arcos para satisfacer las necesidades operativas de la institucion,
identifica areas de mejora en su infraestructura de IT y define el alcance de la

mejora.

Asi mismo, tiene una estructura consistente para examinar y evaluar los
dispositivos, el rendimiento de la red y las amenazas de seguridad, lo cual ayuda a
enmarcar una estrategia de administracién de red confiable. Por otra, un enfoque
mal administrado puede convertir un pequefio problema con el servicio de red en

una crisis en la seguridad informatica.

Para mantener una evaluacion completa de la vulnerabilidad de la red, se

requiere cumplir con los siguientes procesos:

« Identificar todos los recursos existentes en la infraestructura. Los recursos
fisicos en las redes son examinados para definir si mantienen algun riesgo
gue alteren la vulnerabilidad de los usuarios y cualquier uso de estos

recursos sin previo aviso es considerado como acceso no autorizado.

« Evaluar el rendimiento en las redes analizando dispositivos, interfaces y
consumo de ancho de banda. Se caracteriza por determinar él envio de

paquetes en sitios web, aplicaciones, entre otros. Asi mismo, realiza un
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enfoque del trafico para medir el rendimiento de las redes y definir una

estrategia de monitoreo en un tiempo real.

Evaluar registros para diagnosticar errores. Organiza la gestion del
problema que se presenta en la institucion y corrige los defectos de manera
sistematica, brindando la mayor cantidad posible de informacién sobre las

fallas para que sea mas facil corregirlas.

Evaluar las amenazas de seguridad analizando el firewall. Se debe tener en
cuenta las aplicaciones utilizadas por los usuarios desde sistemas
operativos, software de ejecucion en tareas diarias. Para promover cambios

en busca de infraestructura mas segura.

Evaluar configuraciones. Estrategia para permitir o denegar acceso de
fuentes poco confiables encargada en filtrar la informacion que llega
desde Internet para detener programas que sean considerados peligrosos

para la red.

Generar reportes de evaluacion para desarrollar una estrategia de gestion
en la red. Recopilacion de informacion del estado actual de las redes en la
institucion, para buscar la mejor solucién que se adapte al requerimiento y

necesidad del usuario protegiendo los datos.
Fase Il. Analisis de las necesidades y requerimientos

El andlisis de red se enfoca en las necesidades y requerimientos de los

clientes, trabajadores de la Unidad Educativa Colegio los Arcos, este proceso

realiza una comparacion completa de los dispositivos, aplicaciones en funcion

para generar una seguridad completa, aplica técnicas que permitan analizar los

requisitos necesarios para un buen rendimiento.

Asi mismo, el proposito de analizar es mejorar con métodos de

configuracion en el firewall los procedimientos en el rendimiento para el manejo de

transferencia de informacion y reducir vulnerabilidades en la seguridad de la red,

al entender este comportamiento se determina el conjunto de usuarios existentes
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en la red. Durante la etapa de andlisis se permite realizar una toma de decisiones

de manera adecuada evaluando la infraestructura existente en la red de la

institucion para correctas decisiones.

Por otra parte, la fase tiene como objetivo escuchar las peticiones de los

usuarios, administradores de red y entender sus necesidades.

El proceso del analisis de redes tiene el proposito de escuchar a los

usuarios y entender sus necesidades, requerimientos y monitorear los usuarios, de

esta manera se obtiene la informacion para disefiar el plan de seguridad.

Por otra parte, un andlisis formal de las necesidades y requerimientos de la

red en la institucion incrementa las probabilidades de aumentar la seguridad de

esta, lo cual se realiza a través de una matriz FODA para establecer debilidades,

oportunidades, fortalezas y amenazas con el fin de determinar la estimacién de

disefo.

Debilidades

e Aceptacion.
e Aprendizaje.
e Costos.
e Implementacion.

Fortalezas

¢ Infraestructura
tecnologica
actualizada.

e Seguridad en la
informacion.
¢ Registro del
estado.

Oportunidades
e Cumplimiento de
objetivos.

e Control de los
servicios en red.

¢ Resolucion de
conflictos en el
trafico de la red.

Amenazas
e Aumento de
descarga y carga
en lared.

¢ Deficiencia en las
redes por los

equipos.

Figura 9 Matriz FODA. Fuente: Jhean C. Mendez (2020).
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Una vez determinado el rendimiento en la red se puede establecer el trafico
en la la cantidad de datos transmitidos aumentando el nimero de usuarios que

interacttan en la, asi como la complejidad de los datos transmitidos.

Fase lll. Acta de constitucién del proyecto

Como lo establece la metodologia PMI en la guia del PMBOK, el acta de
constitucion del proyecto es un documento emitido por el iniciador o patrocinador
(Sponsor) que autoriza formalmente la existencia de un proyecto, confiriendo al
gerente del proyecto (El Project Manager) la autoridad para asignar recursos de la

organizacion a sus actividades.

Nombre del Proyecto

Plan de disefio de un sistema de seguridad informatica para el manejo de

los servicios en red de la Unidad Educativa Colegio Los Arcos.

Director del proyecto / Nivel de autoridad

Director de proyecto: Ing. Jhean C. Mendez

Nivel de autoridad: Autoridad méaxima en administrar los sistemas de la Unidad
Educativa Colegio los Arcos. Los costos del proyecto seran acordados con el
coordinador asignado.

Necesidad de negocio

Conseguir un nivel de seguridad organizacional, que permita resguardar

la informacion importante de la empresa en la red.
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Justificacion del proyecto

La planificacion del disefio de un sistema de seguridad crea una barrera
entre los datos privados de la computadora y las amenazas externas que
pueden atacar cuando estamos conectados a una red, es importante mantener
un método de filtracion dependiente de la politica de seguridad adoptada en la
institucién académica, es decir, un sistema de seguridad informatica permite
Uunicamente las comunicaciones autorizadas todo lo que no es autorizado esta
prohibido.

Objetivo del proyecto

Proponer un plan de disefio de un sistema de seguridad informatica para
el manejo de los servicios en red de la Unidad Educativa Colegio Los Arcos, que
permita a los usuarios facilitar la gestion de los procesos sin afectar la

vulnerabilidad en los datos de informacion.

Requerimientos de aprobacién / Descripcion del producto final

Interfaz sencilla, veraz y amigable con capacidad de gestionar las

necesidades en la red.

Riesgos

Dificultad en conseguir los equipos necesarios por los dias radicales
impuesto por el gobierno venezolano, retrasando la busqueda y compra de los

equipos requeridos.

Interesados del Proyecto

Director General: Autoriza el desarrollo del proyecto en busca de lo mejor
para la institucion.
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https://tecnologia-informatica.com/todo-sap-bussines-one/

Coordinador de Informatica y Tecnologia: Detecta debilidades en lared y
busca soluciones.

Administrador de sistemas: Presenta propuestas de sistema adaptados a
las necesidades de la institucion.

Estimacién tiempo

Hitos importantes en cronograma:

e Fecha de inicio de elaboracion: 03 de mayo de 2021

Tope de entrega: 28 de junio de 2021

Estimaciéon de costo

Los aspectos econdmicos seran financiados por la Coordinacion de
Informatica y Tecnologia de la Unidad Educativa Colegio los Arcos en base a un

flujo de caja proyectado a ser presentado y aprobado.

Coordinacion Informatica y Director del Proyecto

Tecnologia

- Ing. Jhean C. Mendez

Coordinador general de Informatica y Administrador de sistemas

Tecnologia
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Fase IV. Factibilidad técnicay operacional
Estudio de los procesos técnicos
Segun José J. Miranda M. (2005). Uno de los aspectos que mayor atencion
requiere por parte de los analistas, es el estudio técnico que supone: la
determinacion del tamafio mas conveniente, la identificacion de la localizacion final
apropiada y, obviamente, la seleccién del modelo tecnoldgico y administrativo
idbneo que sean consecuentes con el comportamiento del mercado y las

restricciones de orden financiero.

Al poseer un firewall de cédigo abierto como herramienta, cualquier persona
es libre de modificar el sistema a sus necesidades (Administrador de sistemas). De
tal modo distribuir los servicios de red a través de cédigo abierto permite modificar

la herramienta de acuerdo con las necesidades requeridas.
Tamafo

La Unidad Educativa Colegio los Arcos mantiene infraestructura de red para
los usuarios capaz de transmitir datos a velocidades de hasta 100 Mbps.
Proporciona una capacidad maxima de internet de hasta 50 Mbps, se distribuye
alrededor de (95) dispositivos, requieren de la prestacion de este servicio, por ello
el proyecto de distribucion se debe consolidar en diferentes etapas cuidando la

seguridad, sin afectar el rendimiento entre usuario.

El proyecto inicia con un direccionamiento de IP para identificar los
dispositivos dentro la red, debe ser unico dentro de los limites de dicha red. El uso,

formato, tipos y demas caracteristicas del direccionamiento IP esta incluido en lo
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gue se conoce como protocolo IP. Al culminar la etapa se estima conocer cuéles
son los usuarios conectados a la red y realizar un estudio del aumento de velocidad
de esta. Asi mismo, este cambio implica que los dispositivos que no encuentren
asociados en este direccionamiento de IP no se les seran permitidos el acceso al

servicio.

Por otra parte, es importante mencionar que el hecho de soportar un cierto
namero de equipos no significa que no podamos conectar mas dispositivos a la
misma red, pero entre mas equipos hay conectados menor sera la descarga de
datos para cada uno de los dispositivos en la red. Por ello, la prestacion del servicio
estara determinada en los siguientes niveles (bajo, medio, alto). Cada uno de estos
niveles contempla un limite distinto en los Mbps (Megabyte por segundo) a la
velocidad de subida y bajada, esta distribucion implica tener mejor rendimiento en

tiempo Optimo para todos los usuarios.

Localizacion

Segun Rubén Garrido (2007), la localizacion geografica de la empresa es
una decision de tipo estratégico, importante para la viabilidad de esta. La busqueda
de un espacio para ubicar el negocio requiere poder disponer del conjunto de
informacion adecuada, con clara descripcion e informacién relativa a la oferta de

espacios de uso empresarial.

El presente proyecto se ubica en el Estado Miranda, el Hatillo, la Boyera
dentro de la Unidad Educativa Colegio los Arcos, proporciona una infraestructura de
red que se distribuye entre distintas areas de la institucion (Primeria, Bachillerato,

Administracion y Control de Estudios).
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Figura 10 Localizacién. Fuente: Jhean C. Mendez (2021).

Cabe destacar las areas se distinguen por la separacién entre edificios, por
ello se requiere un cambio a su backbone (cableado) principal que conecta todos

estos edificios en una sola red.

Es importante mencionar que los equipos estaran ubicados en un area
segura, con baja temperatura para refrigerar y garantizar las condiciones éptimas
de funcionamiento del servidor donde estara alojada la herramienta para gestionar

los servicios adecuadamente.
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Ingenieria

La tecnologia para utilizar debe estar en funcion del mercado capaz de
atender las demandas, los planes de crecimiento y expansion de la infraestructura
de la red en la institucion. Se debe considerar la capacidad de trasmision de
velocidades, la calidad de produccion en la prestacion del servicio y tener en cuenta

los aspectos ambientales para la proteccion de los equipos tecnoldgicos.

El uso de tecnologias informaticas para este proyecto es importante, ya que
este nos permite alcanzar los objetivos. Uno de los factores que afectan a la
institucién se resume en las fallas eléctricas frecuentemente, al determinar los
lapsos periédicamente se recomienda el uso de tecnologias de proteccion (UPS)

para los dispositivos que van a gestionar los servicios en la red.

La distribucién de los dispositivos para este proyecto es multiple, al separar
la red de cada edificio (individual) utilizando corta fuegos elevara el nivel de
seguridad y tener visitas de intrusos no sera posible. Este proyecto utiliza diferentes
dispositivos con un mismo fin, se requiere el uso de laptops para la administracion
y monitoreo de la red, la disponibilidad de un servidor para la gestion de la
herramienta a través de coédigo abierto para determinar la distribucion de los
servicios en la red y bobinas de cables UTP para sustituir la linea principal que

presenta fallas en ocasiones.

Para la elaboraciéon de este proyecto la mano de obra estara dividida como
directa e indirecta. La mano de obra directa debe ser realizada por el personal de

informatica y tecnologia un administrador y asistente (gestores de la red) deben
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estar capacitados para el manejo de la herramienta con conocimientos amplios a la
distribucion de la red, la mano de obra indirecta sera realizada por el personal de
servicios generales encargados en la sustitucion del cableado UTP de la linea

principal en la infraestructura de la institucion.

Estudio de los procesos operativos

Un plan de control de gestion es sumado a la claridad, amplitud de gestionar
las redes con profesionales que trabajan para la administracion de esta. Permite
que personas en posiciones técnicas 0 apoyo posean una visibn mas amplia con
una finalidad de seguridad para la institucion. Este proyecto se realiza en funcién
del despliegue, integracion y coordinacion del hardware, software y los elementos
humanos para monitorear, probar, configurar, analizar, evaluar y controlar los
recursos de la red, conseguir niveles de trabajo y de servicio adecuados a los

objetivos de la institucion.

Requerimientos para el desarrollo del proyecto
Entre los posibles requerimientos para el desarrollo funcional de este

proyecto se encuentran:

X3 Tecnoldgicos:

o Servidor (1). Rendimiento 6ptimo para alojar herramienta de
distribucion a red.

o Laptops (2). Manejo administrativo de la red.

o CPU (4). Actuen como cortafuego entre edificios
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o Monitor (5). Principal dispositivo de salida, que muestra datos o

informacién al usuario.

o Cable VGA (5). Sirve para la transmision de imagenes en el
monitor.
o Mouse y Teclado (5). Periféricos de entradas para el manejo de

las computadoras.

o Switch (1). Utilizado para conectar el equipo en red.

o Patch Panel (1). Encargado de recibir todos los cables del
cableado estructurado.

o Bobina de cable UTP (2). Para sustituir linea principal de la red

gue presenta fallas intermitentes.

o UPS (1). Sistema de alimentacién para el servidor.
o Regulador de Voltaje (5). Protector de equipos.
o RJ-45 (1). Utilizada para conectar redes de computadoras con

cableado estructurado.

X Funcionales:

o La gestion de los servicios permitira a los usuarios autorizados
el ingresar en la red.

o A cada dispositivo se le asignara un identificador Unico, que
sera utilizado para identificaren todos los procesos subsecuentes que se

realicen sobre la red.
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o La herramienta también permitira el registro de dispositivos no
asociadas a la red, sin embargo, estas requeriran autorizacion por parte del
departamento de informética y tecnologia de la institucion.

< No funcionales:

o Los permisos de acceso a la red podran ser cambiados
solamente por el administrador.

. Todas las configuraciones deben respaldarse cada 24 horas.
Los respaldos deben ser almacenados en una localidad segura ubicada en
un edificio distinto al que reside el servidor.

o La herramienta de gestion a los servicios de red posee
interfaces gréficas bien formadas.

o La distribucion de los servicios de red debe tener una
disponibilidad del 99,99% de las veces en que un usuario intente accederlo.

X2 Obligatorios:

. Oficina refrigerada: ofrecen baja temperatura que permite
mantener los servidores funcionales.

o Oficina de gestion: ofrece comodidad y un espacio tranquilo
para administrar los servicios de red.

o Personal: (1) Coordinador de Informatica (1) Administrador de
sistemas, (1) Asistente, (1) Analista.

o Bafio: area de uso para el personal.
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Aspectos econdmicos del estudio técnico

Equipos

Dell PowerEdge
R620 Server
Laptop HP

Dell Optiplex 780
Monitor

Mouse y teclado
Cable VGA o HDMI
Server Rack

Cat5 Ethernet Solid
Bulk Cable

Patch Panel
Ubiquiti UniFi
Switch

UPS System

Regulador de voltaje

RJ-45 100 Unid.

Cantidad

1

Total

Costo Unitario $

424,08

320,00
89,00
74,00
22,99

5,00

110,00

143,20

18,00

340,99

75,00
13,86
8,89

1.645,01

Tabla 11 Equipos. Fuente: Jhean C. Mendez (2021).

Costo Total $

424,08

640,00
356,00
370,00
114,95

25,00
110,00

286,40

18,00

340,99

75,00
69,30
8,89

2.838,61
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Mobiliario de Oficina Cantidad Costo Unitario

$
Sillas 3 45,00
Mesas 3 70,00
Aire acondicionado 1 250,00
Total 365,00

Costo
Total $
135,00

210,00
250,00

595,00

Tabla 12 Mobiliario de oficina. Fuente: Jhean C. Mendez (2021).

Recursos Humanos Cantidad Costo Unitario
$

Coordinador general de 1 200,00
informatica

Administrador de sistemas 1 200,00

Asistentes 2 100,00

Analista 1 150,00

Total 650,00

Costo
Total $
200,00

200,00
200,00
150,00

750,00

Tabla 13 Recursos humanos. Fuente: Jhean C. Mendez (2021).

Gastos Costo $
Equipos 2838,61

Mobiliario de Oficina

595,00

Recursos Humanos
750,00
Total 4183,61

Tabla 14 Gastos. Fuente: Jhean C. Mendez (2021).
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Fase V. Propuesta del disefio de sistema
Cronograma de implementacion
Diagrama de Gantt

Segun Maria A. Hinojosa (2003), permite identificar la actividad en que se
estara utilizando cada uno de los recursos y la duracion de esa utilizacion, de tal
modo que puedan evitarse periodos 0ciosos innecesarios y se dé también al
administrador una vision completa de la utilizacién de los recursos que se

encuentran bajo su supervision.

Por otra parte, Los cronogramas de barras o “graficos de Gantt” fueron
concebidos por el ingeniero norteamericano Henry L. Gantt, uno de los
precursores de la ingenieria industrial contemporanea de Taylor. Gantt procuro
resolver el problema de la programacion de actividades, es decir, su distribucion
conforme a un calendario, de manera tal que se pudiese visualizar el periodo de
duracion de cada actividad, sus fechas de iniciacion y terminacion e igualmente el
tiempo total requerido para la ejecucion de un trabajo. Posteriormente se presenta

el diagrama de Gantt del proyecto:

1feb 21 Gfeb'21 15feb'21 22feb'21 1 mar'21 @ mar '21 15 mar'21 ' 22 mar'21

MNombre de tarea - L J D X 5 MV L J o} ¥ 5 ] L J D
4 Plan de disefio de un sistema de I 1
seguridad para el manejo de los
servicios en red de la Unidad Educativa
Colegio los Arcos

S

4 Etapa1 - Determinar los I 1
requerimientos de informacion
2 Analisis de los requisitos I 1
Estructurar las necesidades de los l

usuarios
Andlisis del sistema 1
Evaluar la infraestructura tecnologica h
4 Etapa 2 - Planificacion del sistema 1
4 Programacion del sistema 1
Compra e instalacion 1
Disefio del sistema
4 Etapa 3 - Documentacion del sistema 1—I
Detectar errores en el sistema 1 5
Manual de funcionamienta j
Fin del proyecto

Figura 11 Diagrama de Gantt. Fuente: Jhean C. Mendez (2021).
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Nombre de tarea
Plan de disefio de un sistema de
seguridad para el manejo de los servicios
en red de la Unidad Educativa Colegio los
Arcos
Etapa 1 - Determinar los requerimientos
de informacion

Andlisis de los requisitos

Estructurar las necesidades de los

usuarios

Analisis del sistema

Evaluar la infraestructura tecnologica

Etapa 2 - Planificacion del sistema

Programacion del sistema

Compra e instalacion

Disefio del sistema

Etapa 3 - Documentacién del sistema

Detectar errores en el sistema

Manual de funcionamiento

Fin del proyecto

Duracion
35 dias

12 dias

12 dias

3 dias

5 dias
4 dias

17 dias

17 dias

5 dias

12 dias

6 dias

2 dias

4 dias

1 dia

Tabla 15 Tareas. Fuente: Jhean C. Mendez (2021).

Comienzo
lun 1/2/21

lun 1/2/21
lun 1/2/21
lun 1/2/21

jue 4/2/21
jue
11/2/21
mié
17/2/21
mié
17/2/21
mié
17/2/21
mié
24/2/21
vie
12/3/21
vie
12/3/21
mar
16/3/21
lun
22/3/21

Fin
vie 19/3/21

mar
16/2/21
mar
16/2/21
mié 3/2/21

mié 10/2/21
mar
16/2/21

jue 11/3/21
jue 11/3/21
mar
23/2/21

jue 11/3/21
vie 19/3/21
lun 15/3/21

vie 19/3/21

lun 22/3/21
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EDT

1. Plan de disefio de un
sistema de seguridad
|
I I I
1.1 Determinar los

S 1.2 Planificacion del 1.3 Documentaciéon
reqper|m|en_tgs de sistema del sistema
informacion
LD 1.2.1 Compra e 1.3.1 Detectar
— Estructurar las ~instalacion " errores
necesidades
| 1.1.2 Analisis | 1.2.2 Disefio | B
del sistema del sistema i
. Evaluar
Infraestructura

Figura 12 EDT del proyecto. Fuente: Jhean C. Mendez (2021).

Andlisis de Riesgos

Segun el PMBOK (2004), la gestion de riesgo de un proyecto es un proceso

sisteméatico que consiste en identificar, analizar y responder al riesgo del proyecto.

Los procesos se presentan como elementos discretos con interfaces bien

definidas sin embargo algunas veces pueden interactuar de manera distinta.

Sefiala que todos los procesos de la gestion de riesgos interactian entre si,

cada proceso implica el esfuerzo de una o mas personas, esto va a depender de

las necesidades de este.

Por otra parte, segun McConnell (2002) la gestion de riesgos como proceso

de identificar, analizar y eliminar las fuentes de riegos que pueden surgir en un

proyecto antes de que empiece amenazar la finalizacion de este.
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Impacto Definicion Valor Cuantitativo del

impacto
Muy alto Mas de 15 dias 10
Alto Entre 10 y dias 12 8
Medio Entre 8 y 10 dias 6
Bajo Entre 4 y 6 dias 4
Muy bajo Menos de 3 dias 2
Tabla 16 Impacto de riesgos. Fuente: Jhean C. Mendez (2021).
Probabilidad Valor cualitativo del impacto
Alto 8%
Medio 6%
Bajo 4%
Tabla 17 Probabilidad de riegos. Fuente: Jhean C. Mendez (2021).
Evento Probabilidad Impacto Severidad (Probabilidad
X impacto)
Compra incompleta 4% 2 0.08
Equipos 6% 4 0.24
defectuosos
No cumplir con los 8% 10 0.8
requerimientos
Disefio no amigable 4% 2 0.08
Configuracion 8% 4 0.32

incompleta

Tabla 18 Evento de riesgos. Fuente: Jhean C. Mendez (2021).
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Interesados del Proyecto

Segun el PMBOK (2001) define los interesados como: «individuos y

organizaciones que participan activamente en el proyecto o cuyos intereses pueden

verse afectados positiva 0 negativamente como resultado de la ejecucion del

proyecto o de la finalizacion con éxito del proyecto.

Una definicibn mas concisa de las partes interesadas seria: los grupos o

individuos con quienes la organizacion interactua o tiene interdependencias...

cualquier individuo o grupo que puede afectar o se ve afectada por las acciones,

decisiones, politicas, practicas o metas de la organizacién. (Carroll, 1993, p.62).

Nombre

Cargo

Coordinador de
informética y
tecnologia
Administrador de
sistemas
Analista de
informética
Asistente de
informatica
Asistente de
informatica

Usuarios

Poder

Alto

Alto

Medio

Bajo

Bajo

Bajo

Interés

Alto

Alto

Medio

Medio

Medio

Alto

Tabla 19 Matriz de interesados. Fuente: Jhean C. Mendez (2021).

Influencia

Alto

Alto

Medio

Bajo

Bajo

Medio

Asi mismo, con el fin de conseguir el éxito de este proyecto, en la siguiente

grafica se establece los involucrados (5) personas, recurso necesario para culminar

y llevar a cabo todos los procesos en el rango de los dias y horas que se establecen.
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Figura 13 Histograma de recursos. Fuente: Jhean C. Mendez (2021).

. Etapa 1 - Determinar los requerimientos de informacién

La obtencion de informacién esta presionando por la necesidad de ayudar a
gestionar la informacion de manera segura y eficaz, el principal objetivo de esta
etapa describe los servicios asociados al buen funcionamiento a fin de encontrar
donde debe mejorarse el sistema. El resultado de determinar los requerimientos
es para conocer como es el funcionamiento actual de los servicios en red si son

necesarios o deberan ser ajustados.
. Etapa 1.1 - Andlisis de los requisitos

Permite especificar las caracteristicas operacionales de los servicios en
red, para establecer las restricciones en el mismo. El objetivo principal de este
procedimiento es estudiar los requisitos de los usuarios dentro de la red, con el

fin de lograr una resolucion a la problemética establecida.
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o Etapa 1.1.1 - Estructurar las necesidades de los usuarios

Desde un enfoque general, esta etapa permite conocer las necesidades de
los usuarios a través de las técnicas de recoleccion de datos (encuesta), pero
ademas se ha de responder sus expectativas con la resolucion del problema a fin
de mejorar la conexion de los servicios en la red de los usuarios. Por otra parte,
identificar estas necesidades es el punto de inicio para establecer un plan de
disefio de un sistema para los servicios en red ya sea para satisfacer las
necesidades u ofrecer un servicio de conexion mas atractivo con la mayor

eficiencia posible.

o Etapa 1.1.2 Analisis del sistema

Una vez obtenido la informacion de las necesidades de los usuarios se
realiza un analisis del sistema, esta etapa se encarga de analizar el tipo de firewall
Optimo dada a la interaccion entre los usuarios. El objetivo principal es elegir y
evaluar el medio de comunicacion para administrar la red y evitar que la

informacion de la institucion caiga en malas manos.

o Etapa 1.1.3 Evaluar la infraestructura tecnoldgica

La evaluacion técnica de los recursos de tecnologia comprende la
identificacion del estado actual y disponibilidad de estos, el uso y acceso. Consiste
en una profunda verificacién de los sistemas y dispositivos, el cual permite obtener
un reporte mas detallado. Esta evaluacion incluye recomendaciones y considera

las mejores practicas del PMI para la gestion de proyectos.

Asi mismo, se debe considerar las areas criticas de mayor importancia para
lograr los objetivos de corregir los problemas que puedan impactar negativamente
a los usuarios. Por otra parte, el objetivo de la evaluacion es conocer si existen
conexiones lentas y considerar actualizar la infraestructura de seguridad (firewall)

a corto plazo.
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. Etapa 2 - Planificacion del sistema

Comprende el desarrollo de crear un plan estratégico a un disefio de
sistema que permita el manejo de los servicios, con la finalidad de minimizar los
errores ocasionado y facilitando un correcto funcionamiento del estado actual de la
red. Asi mismo, esta etapa debe tener en cuenta las indicaciones de la institucion
académica para conseguir una alta direccion en la ejecucion de este requerira la

utilizaciéon de recursos de los cuales seran responsables de la conexion a internet.
o Etapa 2.1 - Programacion del sistema

Se estudia el disefio y desarrollo del sistema para administrar los servicios
en red, es decir, esta area establece la importancia de cada uno de los
mecanismos de seguridad a nivel de computadoras y redes, los cuales requieren
tomar como base estrategias generales para integrar soluciones a través de un
conjunto de instrucciones consecutivas y ordenadas que llevan a ejecutar una

tarea especifica (proteccion de la informacién).
. Etapa 2.1.1 - Compra e instalacion

Esta etapa realiza la busqueda y seleccion de los dispositivos adecuados y
dependera del proposito que vaya acorde a las necesidades de la infraestructura
tecnoldgica de la institucion, se incorpora al hardware un software interno (firewall)
para establecer un mecanismo que realice el filtrado de paquetes y brinde una
buena solucion para proteger los ataques a la red interna de usuarios no
deseados, es necesario disponer de mas o menos potencia de CPU y también
tamafio de memoria RAM. Este firewall se puede instalar en practicamente
cualquier ordenador actual, pero légicamente, el rendimiento que se obtiene

dependera del hardware.

Por otra parte, se realizara una reestructuracion del cableado para
aumentar la velocidad que implicara dos fases limpieza e incorporacion del
cableado nuevo, manteniendo el cableado viejo como un sistema de soporte a

futuros.
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o Etapa 2.1.2 — Disefio del sistema

Comprende el mecanismo para definir la arquitectura del entorno
tecnoldgico y aplica ciertas técnicas con el proposito de definir una mejor
seguridad, es decir, depende del uso, de los usuarios que vayan a transferir datos,

y de los servicios que instalemos

El objetivo principal de esta etapa es la proporcionar la seguridad al entorno
de las necesidades que requiere la institucion, este firewall dispone de un potente
IDS/IPS (Sistema de Deteccién y Prevencion de Intrusiones), es obligatorio
disponer de dos tarjetas de red, una para la WAN de Internet y otra para la LAN
hacia el firewall router que esta expuesto a Internet, dispone de actualizaciones es
algo importantisimo para evitar vulnerabilidades de seguridad que se pudieran
encontrar. Por otra parte, la posibilidad de ver en tiempo real el estado del
sistema, e incluso instalar software adicional proporciona un buen funcionamiento

de los servicios.

Al filtrar paquetes rapidamente de manera muy avanzada, depende del
hardware, con posibilidad de conseguir anchos de banda superiores a los 10Gbps.
La interfaz grafica de usuario crea grupos de IP y puertos, para aplicar las reglas,
y de esta forma, no tener cientos de reglas en el firewall, es muy importante saber
qué se esta filtrando y mantener las reglas correctamente actualizadas. Dispone
de registros de si una regla se ha ejecutado, y de todo lo que esta ocurriendo en el

sistema.

Permite obtener una interfaz gréfica de usuario para configurar las
diferentes interfaces donde deben actuar, asi como todas las reglas que tenemos
para detectar posibles ataques. También podremos detectar fugas de informacién

e incluso actividad sospechosa en la red que podremos bloquear.

o Etapa 3 - Documentacion del sistema

El objetivo de la documentacién sirve para localizar alguna informacién

necesaria para el avance de las actividades y proporciona el entendimiento de
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quien vaya a usar el sistema para mantenerlo. Asi mismo, se recopila, analiza la
informacion para hacerla accesible a cualquier persona autorizada que pueda

necesitarla.
o Etapa 3.1 - Detectar errores en el sistema

Una vez instalado el firewall, estara en proceso de monitoreo para conocer
su funcionamiento, al existir algun error 0 adaptacion se corrige de manera
inmediata, cabe destacar que el sistema si no concreta su instalacion,
configuracion y pruebas no afectara a los usuarios debido que el mismo sera

habilitado para su uso una vez se encuentre totalmente funcional.
o Etapa 3.2 — Manual de funcionamiento

El objetivo principal de esta etapa es brindar la base sobre la cual puedan
conocer las politicas como proveer los lineamientos, reglas o normas de como
utilizar el sistema de una forma sistematica. Contiene informacion detallada,
ordenada sobre las configuraciones y responsabilidades que se realizan en cada
grupo IP, con el propésito de establecer la secuencia de pasos para que consiga

realizar sus funciones.

74



CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES
Conclusiones

Vivimos en la era de la sociedad de la informacion, la evolucion del entorno
tecnologico evoluciona, asi mismo, el riesgo de pérdida de la informacion cada vez
es mayor y mas costoso. Por este motivo, al generar un plan de disefio de
seguridad para el manejo de los servicios en red ofrece la oportunidad de
monitorear el trafico de red entrante y saliente, decide si permite o bloquea tréfico
especifico en funcion de un conjunto definido de reglas de seguridad. Brinda
funcionalidad adicional, como seguridad y almacenamiento de contenido en caché,
evitando las conexiones directas desde el exterior de la red dejando un impacto

positivo para la infraestructura tecnéloga de la Unidad Educativa Colegio los Arcos

En primer lugar, con el fin de mejorar la infraestructura de red, es fundamental
la distribucién tecnologica de manera optimizada para representar el rendimiento y
aumento de velocidad en la red. Por otra parte, la factibilidad de este proyecto se
establecié a través de un analisis técnico y operacional, determinando el tamafio
optimo, la localizacion, los equipos y las instalaciones con la finalidad de verificar
las posibilidades de los aspectos econdmicos, técnicos en el desarrollo de los

procesos del sistema para alcanzar los objetivos.

Por consiguiente, al evaluar la infraestructura (hardware y software) de la
red de la Unidad Educativa Colegio Los Arcos se ha determinado el impacto de las
tecnologias actuales dentro de la institucion lo cual puede resultar dificil para su
configuracion. Al establecer un plan de disefio nos permite evaluar el nivel de
madurez y efectividad de toda la infraestructura con el propdsito a definir el estado

del modelo operativo de los servicios.

Asi mismo, a través del analisis FODA se establecio en detalle el analisis
actual de la institucion académica, con el objetivo de identificar los requerimientos

internos del departamento de Informética y Tecnologia.
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Por otra parte, el analisis de las necesidades y requerimientos que
determinan los servicios en red propone el nivel de eficacia a cumplir en el
proceso de control de gestidn. Su aplicabilidad en la tecnologia presenta el
objetivo de proteger la informacién manejada por los usuarios en la infraestructura

estableciendo plan de disefio que permita la evolucién de la seguridad en la red.

De la misma forma, el proceso de planificar el disefio de un sistema para la
gestion de los servicios en redes que brinde seguridad a la tecnologia informética
es necesario como beneficio de monitorear toda la actividad desde la apertura
hasta el cierre de una conexién en un dispositivo. Las decisiones de filtrado se
toman de acuerdo con las reglas definidas por el administrador y con el contexto,
lo que refiere a usar informacién de conexiones anteriores y paquetes que

pertenecen a la misma conexion.

Por consiguiente, brindar un plan de un sistema de seguridad utiliza una serie
de elementos que generan acciones para conseguir un efectivo control en las
actividades de los usuarios, tiene la capacidad de administrar y dar instrucciones
precisas para el buen funcionamiento del manejo de informacion, tiene como
objetivo minimizar que existan errores en un proceso y producir el mejor resultado

en la seguridad de los dispositivos.

En conclusion, no ejecuta todas sus actividades por la mano del hombre, al
sistematizar produce resultados 6ptimos que ayudan a detectar los intrusos en la
red de manera rapida que permitan llevan un registro de las actividades para el

propio control.

76



Recomendaciones

El procedimiento para realizar un plan de disefio de un sistema de seguridad

para el manejo de los servicios en red debe ser de cero. Empezar a cumplir no es

nada facil e implica inversion de tiempo y dedicacién por parte de todos los

miembros involucrados en las tecnologias de la institucion académica, por lo que se

recomienda:

Empezar a hacer evaluaciones internas e identificar las actividades de los
usuarios que participen en él, de tal forma que con tiempo y tranquilidad
pueda dar un adecuado cumplimiento al manejo de los servicios mantener
alguna vulnerabilidad.

Analizar los registros ya realizados en el pasado antes para adaptar las
configuraciones del sistema a la solucion de las fallas presentadas, para asi
estar seguro de que no volveran a ocurrir y la seguridad en la red se volvera
el mas adecuada y simplificada para su manejo.

Planificar un entrenamiento previo al personal involucrado cuando se instale
el sistema de seguridad, asi mismo, obtengan el conocimiento adecuado
sobre él y puedan aprovechar al maximo todas sus funcionalidades.
Determinar si la persona a cargo esta orientado al manejo de para permitir la
preparacion de la documentacion y dar cumplimiento al conocimiento en

seguridad informatica.
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