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RESUMEN

Se propone la cadena de bloques como herramienta contra la pirateria digital. Se pregunta: ¢ Qué
contenidos conceptuales y procedimentales deberian considerarse en la formulacién de una
propuesta para la implementacion de la tecnologia Blockchain en la prevencion de la pirateria
conforme a la normativa venezolana vigente? Se plantea como objetivo general explorar la
factibilidad legal de aplicar tecnologia Blockchain en Venezuela, como herramienta para la
proteccion del Derecho de Autor frente a la pirateria digital, con el objeto de formular una
propuesta de lineamientos para implementar tal tecnologia en la Direccion Nacional de Derecho
de Autor para el Servicio Autébnomo de la Propiedad Intelectual, y ajustada a nuestro
ordenamiento legal vigente; el marco teorico se fundamenta en la revision de literatura relativa a
la tecnologia Blockchain y la pirateria digital; el marco metodolégico establece un paradigma
interpretativo, con enfoque cualitativo; la investigacion es tipo documental; el nivel es descriptivo

— comprensivo; la herramienta aplicada fue el analisis de documentos; cumple tres fases:



Identificacion del debate tedrico; revision documental y formulacién de recomendaciones; las
unidades de andlisis son fuentes de informacion secundaria; entre los autores consultados
figuran: Birgit Clark; Nuria Porxas y Maria Conejero; Anne Rose; y Karen Ortega; el instrumento
fue una matriz multicriterio y la técnica la observacion documental. Al finalizar el estudio, se
formularon lineamientos acordes al marco normativo venezolano vigente, para la implementacion
de la tecnologia Blockchain dentro del area del sector del Derecho de Autor, como forma de

prevencion de la pirateria digital.
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CAPITULO |

EL PROBLEMA

Un fendmeno digno de atencién que atenta contra el Derecho de Autor es la pirateria. Sin
embargo, dada la revolucién tecnoldgica, que permite un mayor acceso a los contenidos digitales,

existe un grave problema: la pirateria digital.

El Informe “La Vulneracion de los Derechos de Autor en Linea en La Unién Europea” de
la Oficina de Propiedad Intelectual de la Unidn Europea, entre otras cuestiones, revel6 que, entre
2017y 2018, el acceso global a productos pirateados disminuy6 un 15 %, siendo que el descenso
fue mas pronunciado en la musica, con un 32 %, seguido del cine (19 %) y la television (8 %)
(EUIPO, 2019). Sin embargo, advierte la Oficina de Propiedad Intelectual de la Unién Europea
(EUIPO) en una nota de prensa que el usuario medio de internet en la Unién Europea (EU)
accedi6 a contenido pirateado en linea 9,7 veces al mes durante los primeros nueve meses del
afio 2018. (EUIPO,2019). Adicionalmente, el informe precitado indica que la infraccion del
Derecho de Autor de la television represent6 casi el 60 % del total, seguidas de la pirateria de
peliculas y musica; y que la transmisién en directo fue el método de acceso mas comun (75%),

seguido de los archivos torrents, las descargas y las copias de archivos en linea (EUIPO, ob.cit.).

En Espafia el acceso global a contenido pirateado disminuy6 un 14,4% entre 2017 y 2018,
el cual responde a lo siguiente: (i) el acceso a musica pirateada disminuy6 un 34,2%; (ii) el acceso
a peliculas pirateadas tuvo un descenso del 11,8%; (iii) y el acceso a contenidos televisivos

pirateados registré un descenso del 2,8% (EUIPO, 2019).

Asimismo, en Francia, el acceso general a contenido pirateado disminuyé un 12,8% entre
el afio 2017 y el afio 2018, accediendo a contenido pirata en linea el usuario francés medio 11,3

veces al mes, durante los primeros nueve meses del afio 2018 (EUIPO, ob.cit.).



Entre el afio 2017 y 2018, se registré6 una disminucion de 19,8% respecto al acceso
general al contenido pirateado en linea en Italia. A pesar de que el acceso a musica pirata y a
contenidos televisivos pirateados descendid, el acceso a peliculas pirateadas aumentd en un

28,4% (EUIPO, ob.cit.).

Aunque existen descensos en la Union Europea, la pirateria digital sigue persistiendo. De
alli que, en el resumen ejecutivo del precitado informe de la EUIPO, se afirmara que: “la pirateria
sigue siendo un problema importante, si bien mas en unos Estados miembros que en otros”

(ob.cit., p.2).

Conforme a la Organizacion Alianza Contra Pirateria de Television Paga (2020), el
Informe de Pirateria del MUSO, informe éste que fue ordenado por ALIANZA y realizado por
MUSO (experto en pirateria digital), revel6 que el trafico a sitios de pirateria web en América
Latina increment6 un 8,51% en 2018 en comparacion con el afio 2017, con mas de 14.14 mil
millones de visitas totales a paginas web piratas para consumir productos televisivos y
cinematogréficos, siendo la pirateria web via streaming la mas alta en América Latina, con el
76,95% del total de visitas. Igualmente, se indico en el reporte que la visitas a las paginas web
piratas tiene como origen mayoritario el acceso directo a las mismas (es decir, las personas
introducen directamente el link de la pagina web en la barra de direcciones, o acceden
directamente al link de tales paginas mediante un buscador web) éste representa el 54,54% del
trafico total en 2018 (Alianza, 2020). Asimismo, dicho informe sefiala entre sus hallazgos: (i)
existe un promedio de 51.60 visitas de pirateria por persona en 2018; (ii) Uruguay y Chile exhiben
la mayor demanda de contenido pirata, por usuario de Internet; (iii) Brasil resulté con el mayor
volumen medido de visitas de pirateria con 7.18 billones en el 2018; y que (iv) las visitas de
pirateria de sitios web streaming aumentaron un 13% durante el afio 2018, mientras que las

visitas de descarga web disminuyeron un 15% durante el afio (Alianza, 2020).



En Argentina, en el afio 2018, ha contado con un total de 2.137.121.359 visitas a paginas
web piratas, lo que supone un incremento de un 0,74% respecto a las 2.121.412.343 que hubo
en 2017, representado 69 visitas pirata per capita (Alianza, 2020). Igualmente, el informe de
MUSO, indic6 que el 82,42% del total de visitas a paginas web, esta relacionado con pirateria
web via streaming, y que el el 57,86% de las visitas a webs infractoras (en especifico,

1.761.467.392 visitas) se realizaron a través de un acceso directo a las mismas.

En el afio 2018, en Chile hubo un incremento de un 1,27% respecto al 2017,
representando 95 visitas pirata per cépita, siendo que el 84,87% del total de visitas a paginas
web, esta relacionado con pirateria web via streaming, y que 59,23% de las visitas a webs
infractoras (652.244.968 visitas) se realizaron a través de un acceso directo a las mismas

(Alianza, 2020).

Acorde al Informe de MUSO, Colombia, en el afio 2018, hubo un total de 1.459.409.980
visitas a paginas web piratas, lo que supone un incremento de un 5,07% respecto a 2017, lo que
representa 53 visitas per cépita. Nuevamente, la pirateria web via streaming es la mas alta,
representando el 92,31% del total de visitas, y el 57,77% de las visitas a webs infractoras

(843.082.967 visitas) se realizaron a través de un acceso directo a las mismas (Alianza, ob.cit.).

Segun lo establecido por el informe de MUSO, Ecuador, Pert y Uruguay, en el afio 2018,
experimentaron un descenso en las visitas a paginas web piratas respecto al afio 2017. Sin

embargo, Uruguay sigue siendo uno de los paises con mayor demanda de contenido pirata.

Asimismo, Alianza (2020) indico, respecto al afio 2019, los primeros seis meses del afio
demuestran el mismo modelo de crecimiento que hubo en el afio 2018, revelando mas de 7.29

billones de visitas totales a sitios de pirateria.

El informe “Dimension e impacto de la Pirateria online de contenidos audiovisuales en

América Latina” del El Centro de Estudios de Telecomunicaciones de América Latina (2020), que



analiza diez paises desde noviembre de 2019 hasta marzo de 2020, establece que la pirateria
digital en América Latina provoca pérdidas potenciales de USD 733 millones al afio y que, en
contrapartida, representa una potencial ganancia de USD 675 millones al afio. Asimismo, se
concluye en él que el crecimiento potencial de usuarios y la disponibilidad de la pirateria en
América Latina, hacen merecedora a la Regién de atencion en relacién con los problemas de

proteccion de contenido.

El precitado informe arrojé que, en Argentina, se generaron 632 millones de visitas en
los 100 dominios ilegales mas importantes, de forma que sitios ilegales tuvieron 535 mas visitas
gue los sitios legales. En el mismo pais, en comparacién con los otros paises de la regién en
conjunto, los sitios para transmisiones en vivo son los que presentan proporcionalmente el mayor

volumen de visitas, mientras que en los marketplaces presenta menos ofertas (Cet. La, 2020).

El informe ademas sefala respecto a Brasil, que el 44% de los resultados analizados de
motores de busqueda (Google y Bing), las URL conducen a contenido o servicios ilegales, y que
los sitios de torrent son los que tienen mas visitas en Brasil comparado con otros paises.
Asimismo, se revela que frente a la descarga de aplicaciones (apps) hubo una descarga ilegal

por cada 1.4 legales.

En cuanto a Chile, el 40% de los URL analizados conducen a contenido o servicios
ilegales (Cet. La, 2020). Por otro lado, Youtube es el sitio que en el pais refiere a mas sitos web
ilegales, y en los marketplaces, Mercado Libre tiene mas contenido pirata en sus ofertas,

situacion ésta similar a la de Uruguay (Cet. La, ob.cit.).

El informe Dimension e impacto de la Pirateria online de contenidos audiovisuales en
América Latina, revela que Colombia tiene la més alta penetracion de sitios de streaming ilegales

(Cet. La, ob.cit.).



En Ecuador, en promedio, el 45% de los URLs como resultado de las busquedas
realizadas condujeron a contenido o servicios ilegales, y la disponibilidad de peliculas y series

ilegales es més alta en comparacion con otros paises de la region (Cet. La, ob.cit.).

Po su parte, en México el streaming ilegal es mas relevante que en el resto de la region,

y figuran millon y medio de descargas de apps ilegales (Cet. La, ob.cit.).

En Peru, de las 280 millones de visitas generadas por los 100 dominios ilegales mas
importantes, el 82% referencia a sitios de streaming, el 13% a sitios de torrent y el 5% a
transmisiones ilegales en linea, siendo que los sitios ilegales tienen 88% mas visitas que los

sitios legales (Cet. La, ob.cit.).

Por otro lado, el informe Dimension e impacto de la Pirateria online de contenidos
audiovisuales en América Latina (Cet. La, ob.cit.), arroja que los sitios ilegales relacionados con
peliculas y series concentran mas visitas comparado con otros paises de la regién. Igualmente,
se revela que 124 millones de visitas fueron generadas por los 100 dominios principales, que
estan distribuidos en 78% streaming, 19% torrent y 3% eventos en vivo, destacando entre los
dominios veinte especializados en Animé que tienen mas de 32 millones de visitas. Asimismo,
revela el reporte, el 46% de los resultados de los motores de busqueda analizados son URLs
gue conducen hacia servicios o contenidos ilegales y, en redes sociales; el 29% de los posts
analizados llevaron a contenido o servicios ilegales, mientras que en los marketplaces el 7% de

las ofertas analizadas llevan a contenido o servicios ilegales.

Venezuela no escapa de la pirateria digital.

Sostiene la organizacion Alianza (2020) que, en el reporte MUSO, aunque experimentd
un descenso de 6,24% en comparacion con el afio 2017, en el afio 2018 Venezuela ha contado
con un total de 672.643.740 visitas a paginas web piratas (es decir, sitios web donde se aloja

contenido ilegal), lo que representa 36 visitas pirata per capita. Asimismo, la pirateria web via



streaming es la mas recurrente en Venezuela, con 590.273.668 visitas en 2018 (representando
el 87,75% del total de visitas). El resto de métodos de envio son significativamente menores, con
webs de descarga (un 6,37%) seguidas de torrents publicos (4,68%). Por otro lado, los métodos
de stream ripper y torrents privados son marginales representando, respectivamente, un 1,1% y
un 0,09% respecto al total. En 2018, el 60,7% de las visitas a webs infractoras (en especifico,

408.290.157 visitas) se realizaron a través de un acceso directo a las mismas.

Asimismo, en una nota de prensa titulada “Mdsicos venezolanos en el laberinto de la
pirateria en el streaming (y 1l)” Sanchez (2021) hace referencia a casos de musicos venezolanos
cuyos derechos se han visto vulnerados por actos de pirateria digital y, mas precisamente, en
plataformas de streaming, en la que sellos 0 personas desconocidas suben a Spotify, Apple

Music o Youtube discos o canciones sin autorizacion.

La nota de prensa titulada “Disefiadores de Venezuela recurren a pirateria tras anuncios
de Adobe” (Tal Cual, 2019), hace referencia a la pirateria digital de programas informaticos, en
particular a los Programas de Adobe, tras el anuncio de la compafiia de que restringiria el acceso
a sus productos en territorio venezolano dadas las sanciones econémicas impuestas por el
Gobierno de los Estados Unidos. No obstante, posteriormente, el gobierno de EE. UU. otorgd
una licencia a Adobe para proporcionar todos los productos y servicios digitales en Venezuela
sin interrupcion (Adobe, 2021), cuestion que fue notificada por la empresa el 28 de octubre de

2019 (Contexto Diario, 2019).

Ahora bien, la pirateria es la principal amenaza para los creadores de contenido,
operadores de television paga y programadores en América Latina, toda vez que las pérdidas
registradas por pirateria se valoran en billones de ddlares estadounidenses, lo que afecta la
calidad del contenido futuro, la capacidad de la industria para crear mas contenido y el
crecimiento de todo el mercado en general (Alianza, 2020). Adicionalmente, implica la evasion

de impuestos, la reduccion de empleos y compromete la informacion personal de los



consumidores, ya que sitios web y servicios piratas contienen virus, malware y otros software
maliciosos que pueden robar informacién del consumidor y la de sus contactos. Incluso, la
pirateria digital le abre la puerta a otros actos ilicitos, como seria el delito de extorsion, ya que
intrusos podrian obtener el control de los dispositivos del usuario y amenazar con eliminar su

informacién pidiendo a cambio un pago de rescate (Alianza, 2020).

Es evidente que la pirateria digital es un gran problema conforme a la informacion que
comparte el informe al que se hace referencia supra (Alianza, 2020). Vista la evolucion
tecnoldgica y los retos que esta plantea, parece pertinente buscar y plantear nuevas soluciones.
Es asi como la cadena de bloques podria resultar de gran utilidad contra la pirateria digital, ya
que gracias a esta “herramienta”, como minimo, podra realizarse un seguimiento de origen de
las obras y habria total transparencia, contribuyendo en la contencién y erradicacion de la

pirateria digital.
Formulaciéon del Problema

¢ Qué contenidos conceptuales y procedimentales deberian considerarse en la
formulacion de una propuesta para la implementacion de la tecnologia Blockchain en la

prevencion de la pirateria conforme a la normativa venezolana vigente?

OBJETIVOS DEL PROYECTO

1. Objetivo general
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Explorar la factibilidad legal de aplicar tecnologia Blockchain en Venezuela, como
herramienta para la proteccién del Derecho de Autor frente a la pirateria digital, con el objeto de
formular una propuesta de lineamientos para implementar tal tecnologia en la Direccion Nacional
de Derecho de Autor para el Servicio Autbnomo de la Propiedad Intelectual, y ajustada a nuestro

ordenamiento legal vigente.

2. Objetivos especificos

1. Evidenciar factores de éxito, dificultades de la aplicacién, usos y beneficios de la
implementacion de la tecnologia Blockchain para el fortalecimiento de la proteccion del Derecho
de Autor y erradicacién de la pirateria digital, tomando como referencia lo establecido por la

Doctrina en los ultimos 5 afos.

2. Analizar la situacion legal de la pirateria digital en Venezuela, bajo la normativa legal

vigente.

3. Analizar la legislacion nacional vigente, a los fines de determinar la factibilidad legal

de implementar un sistema de registro distribuido de obras basado en tecnologia Blockchain.

4. Analizar normas juridicas de ordenamientos juridicos extranjeros que regulen

especialmente la tecnologia Blockchain.

5. Formular lineamientos acordes al marco normativo venezolano vigente, para la
implementacién de la tecnologia Blockchain dentro del area del sector del Derecho de Autor,

como forma de prevencion y erradicacion de la pirateria digital.

IMPORTANCIA Y JUSTIFICACION

Las tecnologias digitales facilitan la transmision y copia toda informacion que exista en

formato digital, incluidas las obras protegidas por Derecho de Autor (OMPI, 2016). De alli que
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estén en auge las medidas, recursos de subsanacién y sanciones contra el abuso relativo a

medios técnicos, conocidas como las medidas tecnolégicas de proteccién (OMPI, 2016).

Ahora, mas que nunca, en virtud de la tecnologia digital, el Derecho de Autor es objeto
de diversas vulneraciones, tal y como es el caso de la pirateria digital. Sin embargo, resulta
imperativo encontrar soluciones a tal problematica, toda vez que la proteccion del Derecho de

Autor no sélo reviste una importancia econémica, sino también cultural.

Es un hecho: el Derecho de Autor impulsa el desarrollo y economia de los paises. No por
nada se sostiene que el Acuerdo sobre los Aspectos de los Derechos de Propiedad Intelectual
relacionados con el Comercio, encarna el vinculo que se ha establecido entre la Propiedad
Intelectual y el comercio (OMPI, 2016). Es asi como, segun el informe de recaudaciones
mundiales 2019 (CISAC, 2019), se recaudd6 en el afio 2018 la cantidad de 9.650 millones de
euros, lo que representa para el mismo afio un crecimiento del 0,9% y un 25,4% respecto al afio
2014. Asimismo, en cuanto a las recaudaciones digitales, se obtuvo 1.640 millones de euros en
el afio 2018, lo que representa el crecimiento del 29,0%, siendo el 17,0% parte de lo digital en
las recaudaciones totales. De tal suerte que, haciendo una lectura de estos datos, puede
concluirse que: (i) el Derecho de Autor tiene un gran importancia econdémica, y (i) la tecnologia
ha impactado (y lo sigue haciendo cada dia) en el Derecho de Autor, toda vez que lo digital gana
cada vez mas terreno; incluso, con todo lo que implica el escenario mundial relativo a la Covid-
19, no seria descabellado presumir que el proceso de digitalizacién se acelere aiin mucho mas,
aumentando dichas cifras para los préximos afios, ya que por el distanciamiento social ha habido
un gran incremento en el uso e implementacion de la tecnologia digital. Pues, el Derecho de
Autor en un entorno digital y la evolucién de la tecnologia, obligan a repensar el Derecho

disefiado sobre tecnologias analdgicas, siendo indispensable su estudio y comprension.

El Derecho de Autor involucra diversos sectores: (i) el sector creativo, (ii) las industrias

primarias, (iii) las industrias secundarias, (iv) las industrias auxiliares, (v) la actividad comercial
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directa y (vi) otros servicios (Antequera, 2003). De tal suerte que abarca una gran cantidad de
sectores y puestos de trabajo; es una gran fuente de empleo, vinculada no solamente a las
grandes productoras de bienes y servicios, sino también a las pequefias y medianas empresas

(OMPI, 2003).

Asimismo, todo el panorama se enriguece aun mas con la presencia de los derechos
conexos, toda vez que las prestaciones personales y actividades organizativas y técnico-
empresariales de los artistas intérpretes y ejecutantes, los productores de fonogramas y los
organismos de radiodifusién, incrementan la importancia de los derechos intelectuales en el

mundo de la economia (OMPI, ob.cit.).

Por otro lado, el Derecho de Autor y los derechos conexos son de gran interés para el
Estado, ya que representan una gran fuente de tributos; hablamos de ingresos fiscales que se
causan con el impuesto a las ganancias o a la renta, y aquellos derivados del gravamen impuesto
a las ventas o al valor agregado. Igualmente, las sociedades de gestién colectiva de los derechos
de los autores o de los titulares de derechos conexos, constituyen agentes de retencién (OMPI,

ob.cit.).

El derecho a la cultura y el Derecho de Autor no son conceptos contrapuestos; por el
contrario, pareciera que el Derecho de Autor, de alguna forma, es presupuesto del primero. Pues,
el Derecho de Autor, mediante el reconocimiento moral y econémico, incentiva a la creatividad y,
por ende, la produccidn de mas obras y la sana competencia. Asi, una vez publicadas las obras,
éstas son accesibles al publico, que se enriquecen espiritualmente de ellas, haciendo crecer su
mundo interior. Pues, en palabras del profesor José Rafael Farifias, “las obras resultan ser
insumos para el derecho a la cultura” (clases de Derecho de Autor, Universidad Monteavila,

Caracas, 2020).
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De tal suerte que sera imperativo legislar y establecer politicas publicas que aseguren la
proteccion del Derecho de Autor, toda vez que ello estimularia la creatividad y, de esta forma,

generaria mayores obras, teniendo incidencia en el aspecto cultural y econémico de los paises.

Partiendo de estas ideas, interesa que la sociedad venezolana pueda contar con estudios
y posibles soluciones para la proteccion del Derecho de Autor en el entorno digital, toda vez que
se verd beneficiada en su conjunto, tanto cultural como econémicamente. De alli que se
proponga como una posible solucion a la problematica planteada a la tecnologia Blockchain, que
podria complementar la labor ejecutada por el Servicio Autbnomo de la Propiedad Intelectual en

Venezuela.

Por otra parte, es necesario destacar que el desarrollo de este proyecto ofreceria otros

aportes desde la perspectiva tedrica y social.

Aporte Teorico:

Este proyecto podria contribuir al cuerpo de conocimientos en el area y podria mantener
abierto el debate sobre la relacién entre la investigacion en ciencias sociales, el derecho, la
educacién y la elaboracién de politicas publicas, partiendo de la recopilacion de informacion
actualizada sobre los topicos de estudios y el establecimiento de relaciones con la realidad

venezolana.

Aporte Social:

Facilitard la concientizacion por parte de los venezolanos sobre la importancia de la

proteccion del Derecho de Autor, en contextos criticos y reflexivos.
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CAPITULO I

MARCO TEORICO

1. Antecedentes

Tradicionalmente, la pirateria es combatida mediante medidas legislativas, y la
implementacion de diversas politicas publicas en diferentes &mbitos, tales como actividades de
formacion en Propiedad Intelectual y el establecimiento entes u organismos que trabajan en pro

de la proteccién de la Propiedad Intelectual.

Afirma Villarroel (2010) que, para combatir la pirateria, los paises suelen aplicar medidas
legislativas y medidas no legislativas. Continua Villarroel sefialando que entre las medidas no
legislativas para la prevencién de la pirateria figuran (i) medidas dirigidas a desarrollar la
demanda, tales como desarrollo de nuevos modelos de negocio, politicas de precio que
favorezcan el consumo legal y desarrollo de alternativas a la Propiedad Intelectual tradicional; (ii)
educaciéon y sensibilizacion; (iii) capacitacion; (iv) mejora de los sistemas de registro e

identificacion; y (vi) medidas tecnol6gicas de proteccion.

Ahora bien, las distintas eras industriales se han caracterizado por la acumulacion del
capital y de la propiedad fisica, sin embargo, actualmente lo que impera son las formas
intangibles de poder, las cuales se representan en paquetes de informacion y en activos

intelectuales (Porcelli, 2015). En este sentido, Porcelli afirma:

Los servicios caracterizan a la economia del ciberespacio por ser una economia-red, la
continua desmaterializacion de los bienes, la reduccion de la importancia del capital fisico,
el ascenso de los activos intangibles, la metamorfosis de los bienes en servicios, el

desplazamiento de la produccién como primer objetivo del comercio por las cuestiones
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de marketing y la mercantilizacién de las relaciones y experiencias humanas (ob.cit.,

p.262).

De tal suerte que todo se dirige a la desmaterializacién, transformandose asi el mundo
gue se conocia previamente, siendo necesario analizar tal cambio de forma reflexiva,
determinando los nuevos problemas y dificultades que reproduce, con miras a buscar y

establecer soluciones pertinentes.

La facilidad para copiar y distribuir bienes digitales en la Red, implica una multiplicidad de
problemas con los derechos de aquellos propietarios que no quieren que se realicen copias
ilegales de sus productos. Ahora, esta copia digital es distinta a la copia del mundo analdgico,
toda vez que se caracteriza por tener un coste insignificante, no implica la desposesion del
anterior titular, son no antagénicos y no excluibles, sus componentes son unos y ceros (codigo
binario) y no atomos (materia), y su distribucién es instantanea desde su origen hasta todos los
puntos del globo (Porcelli, 2015). De forma que, “las innovaciones tecnolégicas y las nuevas
formas de expresién creativa han tenido un gran impacto en el Derecho de Autor” (Porcelli, 2015,

p. 267).

La aparicion del Internet trajo consigo cambios importantes en la esfera del Derecho de
Autor. Internet ha generado una revolucion en el trafico legal e ilegal de las obras autorales
digitalizadas, afectando no sélo en forma transversal al Derecho de Autor, sino también
provocando un necesario replanteo de los conceptos hasta ahora utilizados, como fue el caso de
los derechos patrimoniales de reproduccion y de comunicacion publica, toda vez que, por
ejemplo, (i) la copia digital, a diferencia de la fisica, resulta de la misma calidad que el original,
se realiza en forma inmediata produciendo infinidad de ejemplares y por red puede distribuirse
con gran facilidad a gran escala, y (ii) que la comunicacion publica que hoy abarca la modalidad

de puesta a disposicion de la obra a demanda del usuario, lo que implica que se puede acceder



16

a la misma desde cualquier momento y lugar, tal y como se establece en el articulo 8 de Tratado

de la OMPI sobre Derechos de Autor (Salas, 2017).

Fue asi como, en el afio 1996, se suscribieron el Tratado de la OMPI sobre Derechos de
Autor (TODA / WTC) y el Tratado de la OMPI sobre Interpretacion o Ejecucién y Fonogramas
(TOEIF), denominados “Tratados Internet” de la OMPI, los cuales buscaron la adaptacion del
Convenio de Berna al entorno digital, y reconocieron no soélo los objetos digitales (articulos 4y 5
de TODA), sino también el entorno en red (Salas, ob.cit.), siendo que esto Ultimo se planted en

la Declaracion concertada respecto del Articulo 10.

Es asi como, en cierto modo, la tecnologia facilita los actos de pirateria, ya que las obras
objeto de tales actos son caracterizadas por ser digitales y, por tanto, no materiales, siendo que
algunos aprovechan tal condicion para emplear las herramientas tecnolégicas de forma ilegal.
De alli que, como parte de la solucion, se haya pensado incluir mecanismos tecnolégicos que
coadyuven a prevenir, disminuir y erradicar la pirateria digital. Entre estas posibilidades, figura la

tecnologia Blockchain.

Clark (2018) sefiala que la Cadena de Bloques es un registro de informacion abierto que
permite anotar transacciones y hacer su seguimiento, el cual se intercambia y verifica en una red
entre particulares, de forma que las transacciones son verificadas y validadas por las multiples
computadoras que albergan la cadena de bloques, constituyendo una tecnologia practicamente
inviolable. Debido a sus virtudes, sefiala el mismo autor, estan surgiendo aplicaciones en la
esfera de la observancia y proteccion de los derechos de marca, el marketing y la participacion

de los consumidores, basadas en tecnologia Blockchain.

Desde alli, no resulta una sorpresa que la Oficina de Propiedad Intelectual de la Union
Europea se encuentre estudiando las posibilidades de la cadena de bloques (Clark, 2018).

Asimismo, Velasquez (2017) afirma que la Sociedad Americana de Compositores, Autores y
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Editores, La Sociedad de Autores, Compositores y Editores de Muasica y PRS for Music se han
unido para desarrollar una solucién Blockchain que sirva para la prevencion de la pirateria. Al

respecto, sefiala Escobar (2017):

(...) la meta principal de la unién de estas organizaciones es crear una aplicacion o
solucién basada en Blockchain para el manejo de los datos en relacién a los derechos de
autor, sobre todo en la industria musical, y asi posibilitar una conexién tangible entre el
tiempo en que se crea el contenido y el momento en que este se consume. Juntos crearan
un sistema de gestion de enlaces entre ISRC (cddigos internacionales de grabaciones de

musica) y ISWCs (cbdigos internacionales para obras musicales).

También, otro objetivo de la iniciativa es que la aplicacion permita a las empresas crear
una base de datos y metadatos de obras musicales, compartidos y descentralizados, con

capacidad de seguimiento y actualizacion en tiempo real (parr. 3).

Por otro lado, algunas empresas han empezado a emplear esta tecnologia para la gestion
y proteccion del Derecho de Autor. Por ejemplo, Méndez (s.f.) hace referencia a Blockai, una
companiia de tecnologia, que ha desarrollado un sistema para registrar las obras de los autores
y garantizarles una proteccion permanente de su respectivo Derecho de Autor. También alude a
Ascribe, una plataforma que facilita la venta de obras digitales, y Creativechain, donde se apuesta
por la proteccion del Derecho de Autor, por la creacién y gratificacion de la cultura libre a través
de las cadenas creativas. La misma autora indica, ademas, que Spotify ha comprado la Startup
Mediachain, buscando una remuneracion justa para los autores en base a las reproducciones
gue se realicen de sus canciones. Todas estas opciones implementan la tecnologia Blockchain

para conseguir sus objetivos.

Ortega (s.f.) afirma que Martine Jarlgaar, disefiadora londoniense, empezé a implementar

esta tecnologia, buscando obtener mayor transparencia para la Industria de la Moda. De forma
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gue produjo prendas con etiquetas inteligentes que se grabaron en una cadena de blogues.
Posteriormente, rastred cada transaccion de las prendas a través de Provenance, aplicacion del
startup con sede en Londres, a la que los clientes podian acceder escaneando un cédigo QR,
colocado en las etiquetas. Del mismo modo, sefala Ortega (ob.cit.), la marca de moda Babyghost
comenzé a integrar los chips NFC en su colecciébn primavera-verano 2017, que son
identificadores en la cadena de bloques, que permite que los clientes, mediante una aplicacién,
averiguar lo que necesitan saber sobre un producto especifico. Es decir, en estos casos se

aprovecha la transparencia que otorga la Blockchain.

Igualmente, Disney ha desarrollado un sistema de distribucion de peliculas implementado
la tecnologia de la cadena de bloques, con el fin de garantizar la proteccién de sus obras de la
pirateria. Tal sistema, creado en el afio 2018 y registrado en la Oficina de Patentes de Estados
Unidos en el afio 2021, servira como herramienta de distribucion entre las productoras y
distribuidoras con los exhibidores de peliculas, procurando asi eliminar los riesgos de que los

archivos se filtren en el proceso de enviarlos (Semana, 2021).

Asimismo, Dish Network, el proveedor de television satelital mas grande de Estados
Unidos, solicité una patente para un sistema de gestion antipirateria basado en Blockchain, con

el objetivo de rastrear como se utiliza su contenido (Diaz, 2020).

Por su lado, la compafiia Fujitsu utiliza la aplicacion empresarial DocumentFlow, para
combatir la pirateria, que es una aplicacion web que utiliza la tecnologia Blockchain para rastrear

la validez de cualquier archivo o activo digital (Mcpro, 2020).

Ahora bien, hasta el afio 2017, no habia empresas que desarrollaran la tecnologia
Blockchain para la proteccion de derechos de Propiedad Intelectual en Venezuela (Periddico El
Emprendedor, 2017). Actualmente, aunque se aplica esta tecnologia vinculada a las

criptomonedas (como es el caso de la “mineria de bitcoins”), no se hallaron proyectos nacionales
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(tecnoldgicos ni legales) que estén relacionados a la proteccién de la Propiedad Intelectual vy,

mas propiamente, a la lucha contra la pirateria digital, mediante tecnologia Blockchain.

2. Bases Conceptuales
2.1 La Pirateria Digital

Conforme al Acuerdo Sobre los Aspectos de los Derechos de Propiedad Intelectual
Relacionados con el Comercio, se entendera por “mercancias piratas que lesionan el Derecho
de Autor” cualesquiera copias hechas sin el consentimiento del titular del derecho o de una
persona debidamente autorizada por él en el pais de produccién, y que se realicen directa o
indirectamente a partir de un articulo cuando la realizacion de esa copia habria constituido
infraccion del Derecho de Autor en virtud de la legislacion del pais de importacion (Articulo51,

n.14).

Afirma Martinez (s.f.) la pirateria es la reproduccién ilicita, no autorizada, y la subsiguiente

comercializacion o difusion fraudulenta de las obras del espiritu.

En este mismo sentido, Lopez (s.f.), indica que la expresion “pirateria” abarca la
reproduccion y distribucién de copias de obras protegidas por el Derecho de Autor, asi como su
transmisién al publico o su puesta a disposicidon en redes de comunicacién en linea, sin la

autorizacion pertinente.

Los tres precitados conceptos de “pirateria” se circunscriben a las obras, las cuales son

objeto de proteccién del Derecho de Autor.

Por su parte, la OMC (s.f.) sefiala que debe entenderse por pirateria la “Reproduccién no
autorizada de materiales protegidos por derechos de Propiedad Intelectual (....) hecha con fines

comerciales, y comercio no autorizado de los materiales reproducidos” (OMC, s.f., definicion 1).
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Por otro lado, puede definirse como todas aquellas mercancias y/o servicios que no estan

contabilizados en los registros y las estimaciones oficiales de la economia (CIDAC, 2015).

En este mismo orden de ideas, la CIDAC (2015) dispone que “(...) el término “pirateria”
abarca desde la reproduccion hasta la distribucion ilegal de copias no autorizadas de productos
protegidos por el derecho de Propiedad Intelectual, hasta aquellos productos que no cumplen

con las disposiciones legales para ser comercializados” (p. 9).

Para Porcelli (2015), el término “pirata” hace referencia a todas aquellas personas que
descargan archivos de Internet, en la mayoria de los casos, en forma gratuita, en supuesta

violacion de los derechos de Propiedad Intelectual. Indica la misma autora:

Consiste en la fabricacion, la venta y cualquier forma de distribucion comercial, ilegal *
de...[ obras]’, de las interpretaciones o ejecuciones de las mismas, de programas de
ordenador y de bancos de datos. La expresion “pirateria” se utiliza también para
denominar la representacion, la reemision y toda otra utilizacién no autorizada de una
obra, de una emision de radiodifusion. Existen también otros actos adicionales de
pirateria que se realizan en relacion con las copias piratas, tales como el embalaje o la
preparacion del embalaje de las copias, la exportacion la importacion y el transito, la oferta
en venta, alquiler, préstamo u otra forma de distribucion de las copias piratas, y la
posesion con la intenciébn de realizar alguno de los actos anteriores. Se destaca
igualmente como wuna forma de pirateria, la falsificacion de productos
comerciales...ostentando falsamente el nombre, la designacién o la marca del editor

autorizado, del productor, del licenciatario autorizado del mismo (p.270).

A diferencia de las primeras, las tres Ultimas referencias precitadas sobre la pirateria, no
se limitan a las obras, sino que incluyen otras prestaciones, como bien serian los signos

distintivos.
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En todo caso, los conceptos de pirateria precitados hasta este punto de la presente
investigacion, coinciden en las actividades implicitas en el acto de pirateria: reproducir o fabricar,

y vender o distribuir todo ello, sin autorizacion.

Asimismo, Rodriguez (2021) sostiene que la pirateria no tiene un concepto univoco, y
gue en el uso “coloquial” de esta expresion, en el marco de las actividades de control y
fiscalizacién que hacen diversas autoridades, la pirateria se caracteriza por ser una especie de
réplica “tosca”, quedando en evidencia que el producto no es original, diferenciandose asi los
actos de pirateria de los de falsificacion que, dentro del mismo contexto de usos y costumbres,

hace alusién a una copia muy similar o idéntica al producto original.

Quien suscribe, entiende por “pirateria” la reproduccion, comercializacion o distribucion y
comunicacion publica de obras, sin el consentimiento o autorizacion del titular del Derecho de

Autor o sus causahabientes y, por tanto, ilicitas.

Llegados a este punto, conviene preguntar: ¢qué puede entenderse por pirateria

digital?

De conformidad a la Real Academia Espafiola (2021), la palabra “digital” hace alusion a

aguello que se realiza o transmite por medios digitales.

Asi, respecto a los términos “digitalizar” y “digitalizcion”, Porcelli (2015) sostiene:

Digitalizar es convertir cualquier sefal de entrada continua, analégica, como una imagen
0 una sefial de sonido, en una serie de valores numéricos. El propésito es facilitar su
procesamiento, codificacion, compresién, y hacer que la sefal resultante, la digital, sea
mas inmune al ruido y otras interferencias a las que son mas sensibles las sefiales
analégicas En el mundo de la computacion, digitalizar es introducir informacion en el disco

duro utilizando algun aparato periférico a la computadora.
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(.)

La digitalizacion es el proceso mediante el cual un mensaje se convierte en una sucesion
de impulsos eléctricos, equivalente a digitos combinados, cédigo binario, el 0 6 el 1, en
realidad es una serie de apagado y prendido de impulso combinados. Estos digitos son
los llamados bits. De esta forma, todo mensaje que es susceptible de transformarse en
sefial eléctrica y ser codificado digitalmente puede almacenarse en soporte informatico o
transmitirse como tren de impulsos por una red adecuada, hilo telefénico, microondas,

fibra Optica, cable coaxial, etc. (p.264).

Es decir, a grandes rasgos, se suele vincular a lo “digital” con valores numéricos. Por
tanto, cuando se hace alusién a “medios digitales”, se hace referencia a instrumentos

tecnoldgicos codificados mediante los cuales se almacena y suministra informacion.

Del Amo (2021), sostiene que la pirateria digital implica el acceso a contenidos digitales
atentando contra la Propiedad Intelectual. Ademas, la misma autora equipara la expresion
“pirateria digital” a la “pirateria en internet”. No obstante, quien suscribe considera que ello no es
del todo exacto, porque si bien no son conceptos contrapuestos, es “una cuestion de continente

a contenido”, como se explicara mas adelante.

La Sociedad Irlandesa para la Prevencion de la Crueldad hacia los Nifios (2021) indica
que la pirateria digital es “the practice of downloading and distributing copyrighted content digitally

without permission” (parr. 4).

Bertha Lopez (s.f.), establece sobre la “pirateria cibernética” lo siguiente:

(...) implica la descarga o distribucion ilicita en Internet de copias no autorizadas
de obras, tales como peliculas, composiciones musicales, videojuegos y
programas informaticos se conoce, por lo general, como pirateria cibernética o en

linea. Las descargas ilicitas se llevan a cabo mediante redes de intercambio de
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archivos, servidores ilicitos, sitios Web y ordenadores pirateados. Los que se
dedican a la pirateria de copias en soporte fisico también utilizan Internet para

vender ilegalmente copias de DVD en subastas o sitios Web (p.3).

Por su lado, Gonzalez (s.f.) sostiene sobre la pirateria informatica:

(...) consiste en la distribucién y/o reproduccién ilegales de software. Comprar
software significa en realidad comprar una licencia para usar el software, y esta
licencia especifica la forma legal de usar dicho software. Cualquier uso que se
haga del software mas alla de lo estipulado en la licencia constituye una violacion
de ésta y posiblemente, de las leyes que amparan los derechos de Propiedad
Intelectual. La pirateria informéatica es ilegal y sancionable segun la ley, tanto si es
deliberada como si no. La pirateria informatica consiste en la distribucion y/o

reproduccion ilegales, de software (Tipos de pirateria, parrafo 1).

Vale mencionar que, la pirateria cibernética o en linea (por internet) y la pirateria
informatica quedan comprendidas en la pirateria digital, toda vez que las primeras se ejecutan
por medios tecnoldgicos y digitales; es decir, la pirateria en internet y la informéatica requieren de

la tecnologia digital.

Es preciso advertir gue en la presente investigacion nos centraremos Unicamente en la
pirateria digital de obras protegidas por Derecho de Autor, y no en otras prestaciones de las

cuales deriven derechos de Propiedad Intelectual.

Asimismo, a los efectos del presente trabajo, tomando como base las diversas
definiciones ofrecidas por los autores precitados, se entenderd por pirateria digital la
reproduccién, comercializacion o distribucion, comunicacion publica y descarga de obras
digitales, sin el consentimiento o autorizacion de su autor, titular del Derecho de Autor o sus

causahabientes.
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2.2 Blockchain

Aunque Satoshi Nakamoto conceptualizd la primer Blockchain en el 2008, el origen o
principio de la misma se remonta en el afio 1991 (Rodriguez, 2018). Es decir que, en teoria, la
Blockchain ha ido desarrollandose y mejorando desde hace 29 afios. Aunque originalmente la
cadena de bloques fue creada para almacenar el historial de transacciones del bitcoin, con el
paso del tiempo se le ha visto gran potencial para ser aplicada en otros ambitos debido a las

propiedades que ofrece (Dolader, Bel Roig y Mufioz, s.f.).

Sostienen Dolader, Bel Roig y Mufioz (ob.cit.) que la cadena de blogues es una base de
datos que puede ser compartida por una gran cantidad de usuarios en forma peer-to-peer y que

permite almacenar informacion de forma inmutable y ordenada.

La Blockchain puede ser definida como un registro descentralizado, distribuido en varios
nodos, abierto, consensuado, transparente y fiable, a través de la cual se comparten, almacenan
y preservan datos, siendo éstos inalterables, participando en dicha actividad una gran cantidad
de usuarios patrticulares, y que ofrece un instrumento para crear un medio de intercambio en el
gue ninguna autoridad central necesitaria legitimar o supervisar las transacciones (World

Economic Forum, 2018).

La Blockchain, mediante un protocolo informatico de cédigo abierto, permite la llevanza
de bases de datos de forma descentralizada, «distribuida», sin necesidad de una autoridad
central que actie como garante de su correccion y como intermediaria en las transacciones
realizadas sobre su base (Porxas y Conejero, 2018). De tal suerte que permite crear redes para
compartir libros registro de transacciones electronicas, de forma que los libros estan distribuidos
entre los participantes de la red, quienes se encargan, en su conjunto, de gestionarlos (Porxas y

Conejero, ob.cit.). Asi, cada uno de los nodos o usuarios (ordenadores) tiene una copia original
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del libro registro, y todas las transacciones que se realizan en tal red son aprobadas y validadas
por los propios nodos, que son capaces de verificarlas y validarlas mediante cotejo con su propia
copia del libro registro (Porxas y Conejero, 2018, ob.cit.). La aprobacién se efectia en virtud del
consenso; por tanto, cuando la mayoria de los nodos est& de acuerdo con una actualizacién del
libro registro, el contenido aprobado queda incorporado por la propia decisiéon del grupo, por lo

que el registro se actualiza y la nueva version deviene firme (Porxas y Conejero, 2018, ob.cit.).

En el libro registro, todas y cada una de las transacciones se agrupan en bloques, los
cuales se van afiadiendo de forma sucesiva al libro registro en la red a medida que se van
formando, quedando irreversiblemente vinculado cada bloque “afiadido” al bloque aprobado
anteriormente; todo ello es posible en virtud del sistema criptogréfico, que convierte las redes

Blockchain en registros practicamente inalterables. (Porxas y Conejero, 2018, ob.cit.).

Porxas y Cornejero (2018), afirman que:

El ejercicio de validar las transacciones, la creacion de los bloques y su posterior
incorporacioén al registro distribuido es realizado por los llamados nodos
validadores. Estos usuarios de la red cotejan su version del libro registro con las
transacciones constantemente propuestas por los usuarios para verificar que (i) el
usuario emisor y el receptor tienen cuentas que existen y (ii) el emisor tiene
disponible aquello que quiere transferir o mover. Si el contenido de la transaccién
es coherente con la copia del libro registro distribuido del nodo validador, este la
incluira en un blogue. Una vez que el blogue se «llena» de transacciones
propuestas, el nodo validador lo sometera a la aprobacién del resto de los nodos
validadores, que lo aprobaran si, nuevamente, el contenido coincide con su

respectiva version del registro.
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Si la mayoria de los usuarios no acepta el contenido, esta parte del bloque no sera
incorporada al registro. Ahora bien, una vez que un bloque se afiade al registro,
no puede eliminarse de ningln modo: mientras que destruir o corromper un
registro tradicional requiere un ataque al intermediario, un sistema Blockchain
requiere un ataque simultdneo a un porcentaje significativo de copias del libro
registro, que, por encontrarse fisicamente almacenadas en el ordenador de cada

usuario, son de muy compleja alteracion en la mayoria de redes (p.27).

Por otro lado, vista desde el acceso, vale advertir que las redes Blockchain pueden ser
publicas o privadas. De tal suerte que, si es publica, ello se traduce en que no se exige a los
usuarios el cumplimiento de ningln requisito para poder unirse a ellas y no existe jerarquia entre
los nodos; en ese sentido, cualquier nodo puede convertirse en nodo validador, y el contenido de
la cadena de bloques es transparente y visible para todos los usuarios. Si es privada, s6lo habra
un grupo restringido de actores que conserva el poder de acceder, comprobar y afiadir
transacciones al libro registro, asi como decidir quién puede ser miembro de la red y bajo qué
requisitos. Asimismo, si la red es privada, “no puede existir jerarquia entre los nodos, de modo
gue no cualquier usuario puede convertirse en un nodo validador o tener acceso a todos los datos

sobre los usuarios” (Porxas y Conejero, 2018).

En todo caso, queda claro que lo que caracteriza en gran medida a esta tecnologia es,
entre otros aspectos, (i) la descentralizacion, (ii) la transparencia, (iv) la inmutabilidad y la (v)
irrevocabilidad (Porxas y Conejero, 2018). Por ello, para la presente investigacion, se entendera
a la Blockchain como un registro descentralizado, transparente, inmutable y, salvo algunas
excepciones, irrevocable de datos, que puede ser publico o privado, y que permite almacenar y
compartir los mismos entre los usuarios que integran la plataforma de la cadena de bloques,

creando un historial fiable de todas las transacciones realizadas.
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2.3 Contratos inteligentes

Los contratos inteligentes son programas almacenados en una cadena de bloques que
se auto-ejecutan cuando se cumplen condiciones predeterminadas, consistentes en grupo de
cbdigo (sus funciones) y datos (su estado) que existe en una direccién especifica en la
Blockchain (Ethereum, s.f.). En palabras llanas: son instrucciones en forma de cddigo
informatico, que se autoejecutan cuando se cumplen ciertas condiciones, sin necesidad de
intermediarios. En este sentido, parece valido afirmar que la expresion “contratos inteligentes”

tiene mas un tinte técnico que legal.

Los contratos inteligentes no estan controlados por un usuario, sino que son
implementados en la red Blockchain y se ejecutan como se hayan programado, de forma que
pueden definir reglas, como un contrato “tipico”, y automaticamente se ejecutan a través del

cbdigo (Ethereum, ob.cit.).

2.4 Tokens no fungibles / No Fungible Tokens (NFT)

En un sentido amplio, los tokens digitales son certificados de propiedad de activos
virtuales o fisicos; de tal suerte que, dentro de estos, surgen los NFT, que son un tipo especial
de token criptografico que representa algo Unico. En otras palabras, un token no fungible (NFT)
es un activo indivisible e insustituible, que se genera digitalmente y que identifica
inequivocamente su propiedad (Observatorio de la digitalizacién financiera, 2021), cuyas
propiedades, gracias a la tecnologia Blockchain, se pueden almacenar siendo posible certificar

tanto la originalidad del activo como su propiedad (Iberdrola, s.f.).
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Es asi como, mediante los NFT y la Blockchain, se podria no s6lo conocer y certificar los
datos asociados a éstos, sino también lograr transacciones de obras digitales y hacer un

seguimiento del uso de éstos en la cadena de bloques.

Conforme al portal de Iberdrola (s.f.) los “NFT tienen cuatro caracteristicas principales:
son unicos, indivisibles, transferibles y con capacidad de probar su escasez” (Cémo funcionan

los tokens no fungibles, péarrafo 1).

Ahora bien, para crear un NFT es necesario utilizar plataformas, donde el autor o titular
de la obra sube el archivo digital y crea un smart contract (programa informatico auto-ejecutable)
asociado al mismo; de forma que, en estas plataformas, aparecen listados los NFT a los que
pueden acceder los posibles compradores, siendo necesario para comprar un NFT poseer una

cuenta con criptomonedas (lberdrola, ob.cit.).

El funcionamiento de los NFT depende de una Blockchain (por ejemplo, la de Ethereum),
gue permita crear un smart contract; aunque la totalidad de las Blockchains actuales soportan
smart contracts, las propiedades o cémo se escriben puede diferir, siendo que la diferencia se
debe al algoritmo usado para la creacion o los lenguajes de programacién soportados por cada
Blockchain (Solé, 2021). No obstante, a pesar de las particularidades de cada Blockchain,

la base para todas esta establecida en los estandares creados para Ethereum, que son el ERC-
721y ERC-1155, los cuales se importan y adaptan a otra cadena de bloques (Solé, ob.cit).

Asi, segun Solé (ob.cit.), los estandares NFT son los siguientes:

ERC-721: Establece el estdndar de emision y comercio de tokens no fungibles dentro de

la Blockchain de Ethereum.

ERC-1155: Amplia el estandar ERC-721 y permite que dentro de una misma estructura
de smart contract se puedan crear tokens fungibles, tokens no fungibles y tokens

parcialmente fungibles. Ademas, permite crear diferentes tipos de estos tokens dentro del
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mismo smart contract, indistintamente de las propiedades de fungibilidad de estos (Cémo

funciona un NFT, parrafo 4).

Tonya Evans, en su articulo “Cryptokitties, Cryptography, and Copyright”, establece que
“si bien aun no es posible determinar el éxito de los NFT, son una oportunidad para cumplir las
promesas incumplidas sobre la proteccion de los derechos de autor” (citado por Olarte, 2021, B.
NFT y derechos de autor desde Tonya Evans, parrafo 1). Asimismo, en el mismo ensayo, Evans
sostiene que hay cuatro razones por las cuales los NFT podrian ser pertinentes para proteger tal

Derecho:

1. El propietario de un NFT es el Unico que tiene el control sobre la obra original, lo que
implica la imposibilidad de que falsificadores creen o vendan copias de las obras creativas
digitales, toda vez que la obra digital original representada en un NFT s6lo puede ser otorgada

por el propietario.

2. Con los NFT hay una buena probabilidad de que se disminuyan las “obras huérfanas”,

ya que siempre se podra saber quién es el autor y/o titular de la obra.

3. Los NFT facilitan la monetizacion del Derecho de Autor, ya que si el titular de la obra
la vende transferida como NFT, el pago va directamente al artista y un porcentaje a la plataforma
gue ayudod en la venta. Asimismo, si el comprador enajena posteriormente a otra persona la obra,
le correspondera al titular un porcentaje de la venta por concepto de Derecho de Autor, y asi

sucesivamente.

4. Los NFT pueden someterse a condiciones a través de cdédigo que permiten, bajo

determinadas circunstancias, la ejecucion de ciertas acciones.

En este sentido, indica Olarte (2021) al referirse a lo expuesto por Evans:
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A través de Blockchain y NFT se ofrecen nuevas oportunidades para solucionar los
problemas de los derechos de autor porque se puede proporcionar un registro inmutable
para cada obra protegida y asegurar que sea utilizado de la forma autorizada. No
obstante, reconoce que aun falta ver cémo evolucionan los NFT, cémo son recibidos en
la industria y como cambia la concepcion del arte digital intangible (B. NFT y derechos de

autor desde Tonya Evans, parrafo 5).

Ahora bien, debe apuntarse que la venta del NFT no implica la cesion de los derechos de
Propiedad Intelectual sobre la obra; de forma que, cuando el autor o titular del Derecho de Autor
desee transmitir los derechos de explotacion de la obra junto con el NFT, debe modificar el
contenido del propio NFT, incluyéndose en el token aquellos derechos de explotacion de la
obra que se quieran transmitir y la forma en la que se quieran transmitir, es decir, si se ceden o
licencian de forma exclusiva 0 no, en qué territorio, y por cuanto tiempo (Castell6 y de Blas,

2021).

Quien suscribe considera que los NFT, dadas sus caracteristicas, podria ser una via
adecuada para proteger el Derecho de Autor de obras digitales mediante la Blockchain ya que
reduce la posibilidad de reproducciones ilicitas de obras y su distribucién no autorizada, y facilita
la identificacion de una obra digital pirata. No obstante, vale sefalar que esta observaciéon se
realiza en abstracto y sin pretender sea considerada como una “solucién” inequivoca y absoluta;
es decir, no se pretende que dicha modalidad (el registro de obras digitales representadas por
NFT) sea entendida como la Unica “via” para el caso especifico de un registro de obras inteligente
en Venezuela, ni tampoco se asevera que sea la mejor solucion, en virtud de que la posibilidad
de asegurar lo anterior implicaria estudios técnicos especializados y avanzados que irian mas
alla de los objetivos propuestos y limites razonables de esta investigacion. En este sentido, se

presenta esta modalidad como una de las alternativas viables.
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2.5 Aplicaciones Descentralizadas (DAppsS)

Una aplicacion descentralizada (DApp) es una aplicacion cuyo funcionamiento no
depende de puntos de control o servidores centrales, sino que funciona en base a una red
descentralizada; en una DApp, cada usuario es un nodo dentro de la red y el canal de
comunicaciones que usa es la Blockchain (Bitzme Academy, s.f.). En este sentido, el backend
(parte del desarrollo web) de la aplicacion esta relacionado a un smart contract que se ejecuta
sobre una Blockchain, siendo que el contrato inteligente tiene una programacion que garantiza
el funcionamiento de la DApp. Asi, la cadena de bloques se deja registro de cada operacion que
pasa por el smart contract que controla la DApp, de modo que la aceptacién o no de las
operaciones realizadas por los usuarios (nodos) va supeditada a la programacién de dicho smart
contract, siendo el almacenamiento de datos descentralizado (Bit2Zme Academy, ob.cit.); las
DApps tienen su cédigo de backend (contratos inteligentes) ejecutdndose en una red
descentralizada y no en un servidor centralizado, y utilizan la Blockchain para el almacenamiento

de datos y contratos inteligentes para su l6gica de aplicaciones (Ethereum, s.f.).

En otras palabras, una DApp es un programa de software que depende de un contrato
inteligente programado sobre una Blockchain, cuyo funcionamiento y almacenamiento de datos
se ejecuta de forma descentralizada, disefiado como una herramienta para realizar operaciones

especificas.

3. Bases Teodricas

Se ha planteado en este trabajo la posibilidad de utilizar la tecnologia Blockchain como
herramienta de gestién y protectora de la Propiedad Intelectual. En este sentido, parece

pertinente tomar en cuenta los factores de éxito, dificultades, usos y beneficios de la tecnologia
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Blockchain como proteccién del Derecho de Autor, asi como el marco juridico vigente del pais (o

paises) en que se pretenda aplicar, a los fines de mitigar y prevenir la pirateria digital.

3.1 La Tecnologia Blockchain y la Proteccion del Derecho de Autor

Sin dudas, para algunos los medios tecnoldgicos resultan convenientes para ejecutar
actos de pirateria. Ello platea un gran reto porque, ya que la obra pirata puede llegar a ser idéntica
a la original, supone mayor dificultad para identificar a las obras piratas. Al respecto ya sefialaba

José Aguiar, en el afio 2009, que:

Las tecnologias digitales han tenido consecuencias imprevistas para las industrias de la
informacion y entretenimiento, ya que posibilitan la reproduccién de material protegido
con mayor fidelidad, rapidez y a un precio cada vez menor. Los CD, DVD e internet han
facilitado la reproduccion de musica y filmes y, a diferencia del material grabado sobre un
soporte magnético (como los casetes), puede no haber una diferencia cualitativa entre

original y copia (p.147).

Hoy en dia tal situacion se ha agudizado, puesto que en la medida en que avanza la
tecnologia, se crean mas y mejores mecanismos para ejecutar actos de pirateria digital, siendo
gue las obras piratas y las obras originales llegan a ser, practicamente, indiferenciables. En este
sentido, la pirateria digital ha sido y es un problema mundial, tal y como consta en las estadisticas

compartidas en el Capitulo | de la presente investigacion.

Ahora bien, la pirateria digital se presenta como un gran obstaculo para el desarrollo de
las naciones. Esta, por ejemplo, plantea pérdidas econémicas para las industrias culturales, que
afecta a los autores y artistas, y otras pérdidas relacionadas con la vulneracion de los derechos
morales (Villarroel, 2010). Asimismo, la pirateria genera variadas consecuencias como lo son las

pérdidas en la cadena de creacion de valor, la competencia desleal para los autores y empresas
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emergentes, el fraude fiscal, e impacta negativamente a los consumidores respecto al precio,

disponibilidad, calidad y seguridad de los productos (Villarroel, 2010), entre otras cuestiones.

Debido al gran impacto negativo que supone la pirateria digital, se han planteado diversas

soluciones. De alli que, afirma Aguiar (2009):

A fin de evitar el uso no autorizado de material, se ha intentado desarrollar mecanismos
tecnolégicos (como candados, cédigos y encriptacion de archivos) y legales para proteger
el material. Pero no existe un dispositivo electrénico seguro que pueda evitar la copia. De
hecho, la industria de la musica desistié de crear candados electrénicos para los CD. Por
lo tanto, los mecanismos legales, como los derechos de autor, se perfilan como el

instrumento mas importante para la proteccion de la propiedad intelectual (p. 147).

No obstante lo sefialado por el autor precitado, considera quien suscribe que tanto los
mecanismos legales como los electrénicos tienen igual importancia respecto a la pirateria digital.
Esta es el resultado de una gran evolucion tecnoldgica, por lo que pareciera que el Derecho
disefiado sobre el mundo analdgico no puede ser suficiente para hacerle frente a las infracciones
en el plano digital. Ello (la mitigacion y prevencién de la pirateria digital), nos parece, requiere del
disefio de un nuevo Derecho, nuevas politicas y nuevas medidas (incluidas las tecnoldgicas),
todos estos disefiados tomando en cuenta la naturaleza digital de los actos de infraccion del
Derecho de Autor llevados a cabo mediante medios tecnolégicos, y que sean aplicados de forma
paralela. Pues, la experiencia dicta que sélo apelar por normas juridicas para controlar
fendmenos derivados de los avances tecnoldgicos no es suficiente para hacerle frente a los actos
de pirateria digital. Dicho lo cual, en este trabajo, se afirma que los mecanismos legales y los
tecnolégicos, en su conjunto, podrian constituirse como la férmula adecuada para ofrecer las

soluciones mas representativas, siendo merecedores ambos mecanismos de la misma atencion.
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Entre las diversas medidas no legislativas aplicadas para la prevencion y mitigacion de la
pirateria, se encuentran la capacitacion, la educacion, sensibilizacion y medidas tecnoldgicas de
proteccion (Villarroel, 2010). Dentro de las Ultimas, las medidas tecnolégicas de proteccién, bien

figura la Blockchain.

La tecnologia Blockchain, a los efectos de este trabajo, seria una herramienta adecuada
y complementaria en la prevencion, mitigacion y futura eliminacion de la pirateria digital, en virtud
de sus caracteristicas, usos y posibles beneficios, que bien podrian ser aprovechados en
registros distribuidos de obras que implementen tal tecnologia. Tal punto sera desarrollado,

conforme a lo dispuesto por la Doctrina, en el Capitulo Il de la presente investigacion.

3.2 Legislacién Internacional, Regional y Nacional

La normativa relativa a la pirateria varia dependiendo del pais de que se trate y, aunque la
Legislacién de cada pais pueda ser diferente, se observa que las medidas tradicionales para
combatir la pirateria y los usos no autorizados son las sanciones civiles y penales (Villarroel,

2010).

En este sentido, vale mencionar, el articulo 61 del Acuerdo sobre los Aspectos de los
Derechos de Propiedad Intelectual relacionados con el Comercio (ADPIC) sefiala la obligaciéon
de sancionar la pirateria intencional de caracter comercial. De forma tal que todos sus signatarios
deberan sancionar, al menos, los casos de pirateria lesiva del Derecho de Autor a escala
comercial, pudiendo escoger entre una diversidad de “recursos”, como seria la pena de prision,
la imposicion de sanciones pecuniarias, la confiscacion, el decomiso y la destruccion de
mercancias infractoras y de todos los materiales y accesorios utilizados predominantemente para

comision del delito.

Sin duda, la regulacion de la pirateria presenta diferencias a nivel mundial.
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En Italia, en la Ley N° 633 de 22 de abril de 1941 sobre la Proteccion del Derecho de Autor y
los Derechos Conexos (actualizado con las modificaciones introducidas por el Decreto Legislativo
N° 685 de 16 de noviembre de 1994), si bien no es empleado con exactitud el término “pirateria”,
existen una multiplicidad de disposiciones relativas a la reproduccién y comercializacion ilicita de
obras. En este sentido, entre otras cosas, dicha Ley establece que toda persona que, sin tener
derecho, con cualquier propésito y en cualquier forma, reproduce o distribuye comercialmente el
trabajo de otra persona, serd sancionada con multa (articulo 171). Asimismo, conforme a la
misma normativa, quien duplique, distribuya o venda ilicitamente programas informéticos con
fines lucrativos o de importacién, ya sea que esté consciente o tenga motivos para ser consciente
del hecho de que tales copias no fueron autorizadas, serd sancionado con pena privativa de la
libertad y con Multa (articulo 171bis). Igualmente, sera sancionado con prisién y con multa a toda
persona que duplique o reproduzca ilegalmente, con fines lucrativos y por cualquier medio, obras
destinadas a la distribucién cinematografica o televisiva, discos, cintas o similares medios, asi
como cualquier otro medio que contenga fonogramas o videogramas de obras cinematograficas
o audiovisuales o secuencias de peliculas cinematogréficas. Por otro lado, la Autoridad Italiana
de Reglamentacion de las Comunicaciones (AGCOM), organismo publico independiente que
posee funciones de reglamentacion y supervision de los sectores editorial, audiovisual, de
telecomunicaciones y de prensa, en virtud del Reglamento 680/13/CONS del 12 de diciembre de
2013, estableci6 procedimientos especificos para dirimir cuestiones administrativas para la
observancia del Derecho de Autor en linea, asi como para ejecutar actividades educativas y de
sensibilizacion para la prevencion de conductas ilegales. De tal suerte que en razén del
Reglamento precitado, los titulares del Derecho de Autor o sus representantes pueden denunciar
las infracciones cometidas en los servicios prestados por Internet de forma que, en el caso de
los sitios web alojados en Italia, la AGCOM puede ordenar al proveedor de alojamiento que retire
la obra objeto de denuncia y, en el caso de los sitios web extranjeros, ésta puede ordenar a los

proveedores de acceso de Italia que bloqueen el acceso a esos sitios por medio del nombre de
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dominio o la direccion del protocolo de Internet (OMPI, 2019). Ademas, los titulares de los
derechos solicitar medidas cautelares, con base a una valoracion preliminar de los hechos,
cuando exista amenaza inminente o dafo irreparable, y medidas contra la reiteracion de las
infracciones declaradas previamente por AGCOM. Vale mencionar que el modelo italiano de
lucha contra la pirateria se ha repuntado como exitoso dado sus resultados; en este sentido,
Giovanna de Sanctis, de la AGCOM, explicé que para luchar contra la pirateria, ademas de una
normativa eficaz, es fundamental apostar por una oferta legal de calidad, asi como implicar a los

motores de busqueda, los actores del mercado publicitario y a los medios de pago.

En Portugal también se evidencia un modelo exitoso de lucha contra la pirateria digital, muy
parecido al italiano. Establece la legislacién portuguesa que comete el delito de falsificacién quien
utiliza, como su creacion, una obra que sea una mera reproduccion total o parcial del trabajo de
otra persona, divulgada o no, o de forma similar que no haya tengo propia individualidad, no
siendo indispensable que la reproduccién se haga por el mismo proceso que la original, con las
mismas dimensiones o el mismo formato (articulo 196 Cdédigo Do Direito De Autor E Dos Direitos
Conexos), estando tal conducta sancionada con pena de prisiobn y de multa (articulo 197
ejusdem), al igual que la distribucién de copia de obras no autorizadas (articulo 199 ejusdem).
Ahora, he aqui su similitud con el sistema de Italia: conforme al memorando firmado en el mes
de julio del afio 2015 entre la Inspeccion General de Actividades Culturales (IGAC), la Asociacion
Portuguesa de Operadores de Telecomunicaciones (APRITEL), Movimiento Civico antipirateria
en Internet (MAPINET), varios grupos de titulares de derechos, el organismo responsable de
administrar el dominio .PT de Portugal y representantes de la industria de la publicidad, y segun
lo explicado por Antonio Paulo Santos, presidente del Movimiento Anti Pirateria en Internet, para
utilizar una obra protegida por Derecho de Autor se requiere un permiso contractual, de forma
gue cuando los responsables de sitios webs son llamados para presentar dicha autorizaciéon y no

lo hacen en un plazo de 48 horas, se presume que su operacion es ilegal y se procede al bloqueo.
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Sin embargo, si el documento acreditativo del permiso llega posteriormente, la pagina web
volvera a estar operativa e, incluso, existe un listado publico de sitios web bloqueados con el fin

de facilitar a sus responsables la posibilidad de acreditar que tienen los derechos (Cedro, s.f.).

En Espafia, conforme a la Ley Orgéanica 10/1995, de 23 de noviembre, del Codigo Penal,
sera castigado con la pena de prision y multa el que, con animo de obtener un beneficio
economico directo o indirecto y en perjuicio de tercero, reproduzca, plagie, distribuya, comunique
publicamente o de cualquier otro modo explote econédmicamente, en todo o en parte, una obra,
fijada en cualquier tipo de soporte o comunicada a través de cualquier medio, sin la autorizacién
de los titulares de los derechos de Propiedad Intelectual o de sus cesionarios (Articulo 270.1).
Asimismo, Espafia cuenta con el Protocolo para el Refuerzo de la Proteccion de los Derechos de
Propiedad Intelectual, cuyo acto solemne de firma fue presidido por el Ministerio de Cultura y
Deporte el 8 de abril del afio 2021, el cual busca mejorar el cumplimiento de la Ley de Propiedad
Intelectual, previa orden judicial o administrativa, regulando la actuacion sobre las “web espejo”
(réplicas, creados, bajo otros dominios o sub-dominios, para eludir la legislacién vigente y las
ordenes judiciales de bloqueo) de las paginas infractoras (SGAE, s.f.), y que se ha concebido
como una especie de cédigo de conducta voluntario que pretende mejorar las medidas de
colaboracién dirigidas a los proveedores de acceso a Internet, entre otras cuestiones, facilitando
el bloqueo de webs espejo que busquen eludir 6rdenes de bloqueo previas (Fuentes, 2021).
Establece un procedimiento que permite retirar contenidos ilegales o interrumpir la prestacion de
servicios via paginas web que infrinjan derechos de Propiedad Intelectual, ya sea de (i) forma
cautelar cuando el presuntamente infractor no cumple con ciertas obligaciones legales de
informacion, o de (ii) forma ejecutiva cuando la resolucién final declara la vulneracion y el infractor
no realiza la retirada o interrupcion voluntariamente, siendo que en este Ultimo caso la Comision
de Propiedad Intelectual (CPI) puede “atacar” las fuentes de financiacion del infractor, mediante

el requerimiento de la colaboracion de los servicios de intermediacion, de pagos electronicos y
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de publicidad, y acordando el bloqueo de la pagina web (sin necesidad de autorizacion judicial),
siempre y cuando concurra reiteracion y asi lo justifique la gravedad y repercusion social de la

infraccion (Fuentes, 2021).

A nivel regional, Sosa (s.f.) realiza una comparacién entre México, Nicaragua y Cuba.
Siguiendo la linea de esta investigadora, y acudiendo directamente a las normativas por ella
citadas, se puede observar que en México, la Ley Federal del Derecho de Autor de 1996, Nueva
Ley publicada en el Diario Oficial de la Federacion el 24 de diciembre de 1996, establece que es
considerado una infraccion al Derecho de Autor, cuando sean realizadas con fines de lucro, las
conductas de fijar, grabar, producir, reproducir, almacenar, distribuir, comunicar, poner a
disposicidn, transportar o comercializar copias de obras, obras cinematogréficas y demas obras
audiovisuales, fonogramas, videogramas o libros, protegidos por el Derecho de Autor o por los
derechos conexos, sin la autorizacién de los respectivos titulares de los derecho de Propiedad
Intelectual (Articulo 231.111), debiendo ser sancionadas por el Instituto Mexicano de la Propiedad
Industrial con multa (Articulo 232.1), siendo que se aplicara multa adicional a quien persista en la
infraccion. lgualmente, se indica que se impondra multa a quien produzca, reproduzca, fabrique,
distribuya, importe, comercialice, arriende, almacene, transporte, ofrezca o ponga a disposicion
del publico, ofrezca al publico o proporcione servicios o realice cualquier otro acto que permita
tener dispositivos, mecanismos, productos, componentes 0 sistemas que sean promocionados,
publicados, comercializados, utilizados, disefiados, producidos o ejecutados con el propésito de
eludir cualguier medida tecnoldgica de proteccion efectiva (Articulo 232 bis). Por otro lado, en el
Cabdigo Penal Federal de 1931, Nuevo Cédigo Publicado en el Diario Oficial de la Federacion el
14 de agosto de 1931, se sefiala que se impondré prision y multa a quien produzca, reproduzca,
introduzca al pais, almacene, transporte, distribuya, venda o arriende copias de obras,
fonogramas, videogramas o libros, protegidos por la Ley Federal del Derecho de Autor, en forma

dolosa, con fin de especulacion comercial y sin la autorizacion del titular del Derecho de Autor o
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de los derechos conexos (Articulo 424 Bis.l). Igual sancién se impondra a aquel que fabrique con
fin de lucro un dispositivo o sistema cuya finalidad sea desactivar los dispositivos electronicos de

proteccion de un programa de computacion (Articulo 424 Bis.ll).

Respecto a Nicaragua, la Ley No. 312 “Ley de Derecho de Autor y Derechos Conexos” de
1999, impone una sancion de prisién a quien, sin autorizacidon por escrito del titular, total o
parcialmente, reproduzca, fije o copie por cualquier medio una obra, la actuacion de un intérprete
0 ejecutante, un fonograma o una emisién de radiodifusién o television o importe almacene, tenga
en depésito, distribuya, exporte venda, dé en arrendamiento o ponga de cualquier otra manera
en circulacién dichas reproducciones o copias (Articulo107.4). Por otra parte, la Ley No. 641
“Cddigo Penal” de 2007 establece que sera sancionado con multa o prision e inhabilitacion
especial por el mismo periodo para ejercer cargo, profesion, oficio, industria o comercio
relacionado con la conducta delictiva, quien contraviniendo la Ley de la materia y con el propésito
de obtener un beneficio econémico para si o para un tercero, entre otras cosas, incurra en la
reproduccion, total o parcial, de una obra o fonograma por cualquier medio, forma o
procedimiento, o en la distribucion de ejemplares de una obra o fonograma por medio de venta,
arrendamiento, préstamo publico, importacion, exportacion o cualquier otra modalidad de
distribucion (Articulo 248). Asimismo se dispone que sera sancionado con multa o e inhabilitacion
especial por el mismo periodo para ejercer cargo, profesion, oficio, industria o comercio
relacionado con la conducta delictiva, quien contraviniendo la ley de la materia, y con el propésito
de obtener un beneficio econdmico para si 0 para un tercero, realice cualquier acto que eluda o
pretenda eludir una medida tecnolégica implementada por el titular del derecho para evitar la

utilizacion no autorizada de una obra o fonograma (Articulo 247.g).

En Cuba existe la Ley No. 14 “Ley sobre Derecho de Autor”, del 28 de diciembre de 1977,

siendo que ésta, tal y como lo indica Sosa (s.f.), no regula expresamente las violaciones de los
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derechos autorales, limitandose a reconocer la existencia de las sanciones; sin embargo, la Ley

No. 62 “Cédigo Penal” de 1987, no tipifica como delito las infracciones de la legislacion especial.

Ahora bien, en la legislacion venezolana, no figura la expresion “pirateria”®, al igual que en
todas las legislaciones extranjeras referidas supra. Sin embargo, ésta podria considerarse
sancionada entre los articulos 119y 120 de la Ley de Derecho de Autor. Pues, después de todo,
la pirateria es unailicita reproduccién y subsiguiente venta, distribucion y/o comunicacion publica

de obras, sin la pertinente autorizacion.

Asimismo, el articulo 25 de Ley Especial Contra los Delitos Informéticos, no hace referencia
a la expresion “pirateria digital”, pero, nuevamente, se considera que calza en el tipo la pirateria
digital con fines comerciales (animo de lucro), ya que ésta se caracteriza por la reproduccion,

distribucién y comercializacion de una obra sin autorizacién, mediante medios tecnoldgicos.

En cuanto a la legislacion aplicable a la tecnologia Blockchain, algunos paises cuentan

con normas relativas a esta tecnologia.

En los Estados Unidos se ha aprobado el Proyecto de la Ley de Tecnologia para la
Seguridad del Consumidor, que incluye a la Ley de Taxonomia Digital y la Ley de Innovacion
Blockchain, aprobada en la Camara de Representantes en los Estados Unidos (Mejia, 2020).
Sefiala Mejia (2020) que “Ley de Innovacién Blockchain insta a las agencias federales a explorar
“‘mejores practicas” para impulsar el desarrollo de asociaciones publicas y privadas en
infraestructuras Blockchain” (Ley de Innovacion Blockchain, parrafo 1), y que ésta “requeriria que
la FTC elabore un informe sobre el papel de la cadena de bloques en la proteccion del
consumidor” (Ley de Innovacién Blockchain, parrafo 1). Igualmente, se le exige al Secretario de
Comercio, que “determine las mejores practicas para facilitar las asociaciones publico-privadas

en la tecnologia Blockchain” (Mejia, 2020, Ley de Innovacién Blockchain, péarrafo 2). Sin
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embargo, en la ejecucion de esta investigacion, no fue posible tener acceso al mencionado

Proyecto.

Igualmente, respecto a Espafa, en la Ley 1/2021 de 11 de febrero, de simplificacion
administrativa, publicada en el Boletin Oficial de Aragon nim. 39, de fecha 23 de febrero de 2021,
y en el Boletin Oficial del Estado nim. 66, de fecha 18 de marzo de 2021, aprobada por las
Cortes de Aragon, en su articulo 52, se busca regular la utilizacién de registros distribuidos. En
ésta, si bien no se hace mencion expresa a la Blockchain, la misma podria calzar dentro de la

expresion “sistemas electrénicos de registro distribuido”.

Ahora, nada se ha encontrado en la ejecucion del presente trabajo sobre normas que

busquen regular el funcionamiento de la Blockchain en paises latinoamericanos.

En Venezuela el panorama no es distinto. La falta de regulacion normativa relativa a la

Blockchain es palpable.

Asi, por ejemplo, el Decreto Constituyente sobre Criptoactivos y la Criptomoneda
Soberana Petro, publicado en la Gaceta Oficial Extraordinaria N° 6.370, de fecha 09 de abril de
2018, que establece todo lo relativo a creacién, circulacion, uso e intercambio de criptoactivos en
Venezuela, por parte de las personas naturales y juridicas, publicas y privadas, residentes o no
en territorio venezolano, sefiala que la Blockchain es “una base de datos distribuida y soportada
en principios criptograficos que permite registrar transacciones digitalmente y compartir la
informacion, a través de una red entre pares de manera inmutable y transparente” (articulo 5).
Asimismo, el articulo 11 expone que la Superintendencia Nacional de Criptoactivos y Actividades
Conexas (SUNACRIP), tendra como competencia el promover el uso y adopcion de los
criptoactivos y de las tecnologias de cadena de bloques en el sector publico, sector comunal y

sector privado, como una herramienta para facilitar los procesos, incrementar la eficiencia y
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reducir los costos, entre otros aspectos (humeral 13), siendo ésta la Ultima mencion o referencia

a la Blockchain en esta normativa.

Igualmente, en la Providencia Nro. 084-2020 de la SUNACRIP, del 18 de septiembre de
2020, se hace mencion a la Blockchain en el numeral 5 del articulo 3 de la misma, al definir a la
Mineria Digital como la “actividad mediante la cual se emiten nuevos criptoactivos y se confirman
transacciones en una red Blockchain. Proceso de consecucion del nonce que resuelve el acertijo

hash, dentro del cual se producen las operaciones de consenso”.

No se hallaron otras referencias a la cadena de blogues en la Legislacion nacional,
especificamente, en la Ley de Propiedad Industrial, Ley de Derecho de Autor, Cddigo Penal y
Ley Especial contra los Delitos Informaticos. Tampoco se hallaron referencias a la Blockchain en
los avisos oficiales del Servicio Autbnomo de la Propiedad Intelectual, ni en Providencias de la
SUNACRIP, en especial la Nro. 01-2019, mediante la cual se regula el registro integral de
servicios en Criptoactivos, del 04 de febrero de 2019. En este sentido, puede afirmarse que la

tecnologia Blockchain no esta regulada legamente en Venezuela.

Visto lo anterior, cabe preguntarse: ¢es legalmente factible aplicar la tecnologia

Blockchain en Venezuela para la proteccion de los Derechos de Propiedad Intelectual?

Como fue referido supra, no se hallé alguna norma dentro del orden juridico venezolano
gue prohiba categéricamente la instalacién y el uso de esta tecnologia de forma general, ni
mucho menos dentro de la esfera de la Propiedad Intelectual. De tal suerte que, conforme a la
revision del ordenamiento juridico venezolano vigente y al principio juridico de que todo lo que
no esta prohibido esta permitido, puede afirmarse que la instalacién y uso de la cadena de

blogues, en Venezuela, no es una conducta prohibida y/o sancionada.
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CAPITULO 1Nl

MARCO REFERENCIAL

Rose (2020) plantea algunos factores de éxito de la aplicacion de la Blockchain para el

fortalecimiento en el sector del Derecho de Autor.

Primero, manifiesta que el disefio de este registro debe ser altamente reflexivo, debiendo
valorar si se requiere la participacion en el sistema de un tercero fiable y autorizado, por ejemplo,
una oficina de Pl o un organismo de gestion colectiva, o si por el contrario los titulares de los
derechos fueran también los titulares de las cuentas, por lo que el Registro no se limitaria a
anotar, sino que también facilitaria la transaccion de los derechos de Propiedad Intelectual. No
obstante, quien aqui diserta, considera que la primera modalidad no tendria necesariamente que
excluir la posibilidad de facilitar las transacciones de las que puedan ser objeto de derechos de
Propiedad Intelectual; los procesos y la tecnhologia podrian adaptarse para ello. Por otro lado,
vale mencionar que bien podria una Oficina de Propiedad Intelectual crear su propio registro,
pero también podria aprovechar una Blockchain ya existente, por ejemplo, la de Ethereum
mediante el uso de NFT o de contratos inteligentes, tal y como fue comentado en el Marco

Teorico de esta investigacion.

Segundo, Rose (2020) considera que el arranque de la aplicacion de tal tecnologia
respecto a los derechos de Propiedad Intelectual, requiere de un conjunto de normas acordadas
y apoyo internacional, siendo prudente que “(...) las entidades reguladoras y los encargados de
la formulacién de politicas trabajen de forma conjunta para ayudar a conformar la aplicacién de
esta tecnologia en relacion con el registro de los derechos de PI” (Consideraciones finales,

péarrafo 1).
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Sin dudas, es necesario realizar variadas consideraciones desde la perspectiva juridica,
técnica y socioeconémica (Rose, 2020), para implementar esta tecnologia en la esfera de la

Propiedad Intelectual.

Por su parte, Clark (2018) considera pertinente establecer oficinas de Pl que utilicen la
tecnologia de los registros distribuidos, y asi crear “registros inteligentes de PI” en forma de
solucién centralizada administrada por una oficina de Pl en calidad de autoridad responsable. El
mismo autor, ademas, sostiene como necesario que los participantes en el sector y los
desarrolladores de cadenas de bloques colaboren en la elaboraciéon de normas y protocolos de

interoperabilidad.

Rose (2020) detecta algunas limitaciones en la aplicacion de esta tecnologia para la
proteccion de derechos no registrados, como es que, (i) siempre habra que introducir con sumo
cuidado los datos al sistema, so pena de luego no poder modificarlos si ho se cuenta con
procesos y sistemas técnicos y de gobernanza adecuados, y (i) los problemas que
representarian que el Derecho de Autor se transfiera fuera de la red de una cadena de bloque,
siendo imperativo que toda transaccion que gire alrededor de la obra que pretenda ser protegida
por este mecanismo, sea anotada con exactitud en el registro contable digital, ya que de no ser

asi, no figurara en registro y podria considerarse, en un principio, como inexistente.

Entre los retos juridicos relacionados con la aplicacion de la tecnologia Blockchain
detectados por Porxas y Conerjo (2018), resultan relevantes para la presente investigacion los

siguientes: (i) la falta de regulacion vy (i) los posibles fallos en la tecnologia. Asimismo, indican:

Sin perjuicio de la eventual regulacion, lo que parece fuera de duda es, como
avanzabamos, que nuestro ordenamiento juridico actual seguira aplicandose en cualquier

caso. Y, a nuestro modo de ver, las cautelas necesarias o las posibles soluciones
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requeridas por las cuestiones juridicas que esta tecnologia suscita podran en muchos
casos trabajarse desde las distintas configuraciones que la propia tecnologia permite, asi
como, especialmente, desde la propia regulacion contractual, en particular la que regira

en cada caso las reglas de acceso, pertenencia y utilizacion de las redes privadas.

Es evidente que, tanto para lo primero como para lo segundo, el conocimiento de la
tecnologia, de su modo de funcionamiento y de sus posibilidades es esencial, como
esencial es, por consiguiente, la atencién al apoyo técnico necesario en nuestra labor de

asesoramiento (p.36).

Por tanto, sera necesario el apoyo de profesionales en el area de la tecnologia para dar

con respuestas y soluciones pertinentes, sea desde la esfera politica o tecnoldgica.

Clark (2018) considera como una dificultad la aplicacién juridica a gran escala de la
tecnologia Blockchain, como seria las cuestiones relativas a la legislacion aplicable y la
jurisdiccién competente, la observancia de los derechos inteligentes, la privacidad y la seguridad

de los datos, y unas normas y definiciones fiables para los contratos inteligentes.

Para Clark (ob.cit.), la cadena de bloques ofrece claras posibilidades en materia de
proteccion y registro de la Pl y como medio de prueba, ya sea en la fase de registro o en los
tribunales. Ademas, sostiene que la tecnologia de la cadena de blogues puede ser empleada en
la lucha contra la falsificacion y observancia de los Derecho de Propiedad Intelectual. De alli que

el autor manifieste que:

(...) permitird que todos los integrantes de la cadena de suministro (...) validen un
producto auténtico y lo distingan de uno falso. Los registros de la cadena de bloques que
contienen informacion sobre los derechos de Pl permiten autenticar el origen, ya que
pueden almacenar datos objetivamente verificables sobre cuando y donde se fabrican los

productos, asi como detalles sobre su proceso de fabricacion y el origen de las materias
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primas. Estos tipos de soluciones (...) permiten que los usuarios verifiquen la autenticidad
del producto y ofrecen confianza y tranquilidad a las empresas, las autoridades, los
consumidores y las aseguradoras (Lucha contra la falsificacién y observancia de los

derechos de PI, parrafo 1).

Clark (ob.cit.) afirma que entre las posibles aplicaciones de la Blockchain en la Propiedad
intelectual estan la prueba de paternidad y autenticacion de origen, registro y gestion de los
derechos de Propiedad Intelectual; control y seguimiento de la distribucion de los derechos de
Pl, registrados o no; prueba de uso efectivo o primer uso comercial; gestiéon electrénica de los
derechos; establecimiento y observancia de acuerdos de Propiedad Intelectual, licencias o redes
de distribucion exclusiva mediante contratos inteligentes; y transmision de pagos en tiempo real

a los titulares de derechos de Propiedad Intelectual.

Por su parte, Rose (2020) sefiala que la cadena de bloques puede ayudar a crear un
registro de derechos de PI no registrados (como el Derecho de Autor), generando pruebas sobre

el momento de la creacion, informacion sobre la gestion de derechos y requisitos jurisdiccionales.

Ortega (s.f.) sefiala respecto a la aplicacion de la tecnologia de la Cadena de Bloques en

el marco de la lucha contra la falsificacion y la pirateria:

Esta idea no solo evitara que los beneficios se desvien de las marcas legitimas debido a
productos falsificados, sino que también garantizara que los clientes obtengan
exactamente los productos que pagaron sin ninguna falsificacion, lo que garantiza la
calidad de los productos y protege la reputacion de los interesados (Proteccion contra

falsificaciones, péarrafo 5).

La misma autora (s.f.) defiende que la tecnologia Blockchain permitira el seguimiento de
origen de las materias primas o de los articulos terminados, la transparencia de la cadena de

suministro y el control sobre las regalias.
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En este mismo orden de ideas, Porxas y Conejero (2018), sostienen que, respecto los
registros basados en tecnologia Blockchain se presentan como ventajosos para, una vez creada
la «identidad digital» de la obra, acreditar su autenticidad, identificar al autor, registrar sus
sucesivas transmisiones, sus actos de explotacion, conocer el alcance y asegurar la validez de

las licencias obtenidas, entre otras cuestiones. Asimismo, afirman que:

Existen iniciativas que defienden que estos registros, vinculados al uso de monedas
virtuales y smart contracts, permiten la gestion directa de forma muy sencilla de los
derechos econdmicos o de explotacion de las obras objeto de derechos de autor,
haciendo rentable cualquier acto de explotacion, por pequefio que este sea, al permitir el
pago automatico de royalties a los autores, aunque se trate de importes muy reducidos,
toda vez que las criptomonedas permiten, como explicamos a continuacion, su division

en unidades de valor muy pequefias (p.32).

Por otro lado, Rose (2020) sostiene que:

Las plataformas de cadena de bloques generan una cadena de informacion transparente
y, cabria decir, inmutable (es decir, inalterable). Estas caracteristicas podrian brindar a
las oficinas de propiedad intelectual (PI) la oportunidad de transformar el registro de los
derechos de Pl para que el proceso sea mas eficaz en funcién de los costos, mas rapido,
y mas preciso y seguro. Ademas, esta tecnologia podria ofrecer la posibilidad de
transformar la eficacia y la transparencia de la informacion sobre la gestion de derechos

(parr.1).

Cabe formular una conclusién preliminar: al menos hasta que surja otra tecnologia con
iguales o mejores virtudes, la cadena de bloques parece ser una buena opcion en materia de

Propiedad Intelectual. Asi, dentro de las variadas posibilidades que ofrece, puede erigirse como
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un registro de derechos de Propiedad Intelectual no registrados, como seria el caso del Derecho

de Autor.

CAPITULO IV

METODOS, TECNICAS E INSTRUMENTOS SOBRE EL PROBLEMA

En términos generales, la presente investigacion se traté de un trabajo analitico-descriptivo

centrado en el andlisis de material bibliografico y hemerogréfico relacionado con el tema.

1. Paradigmay Enfoque de la Investigacion

El presente estudio investigativo se acoge a la nocién del paradigma interpretativo, el cual

centra su estudio en el andlisis de los significados de las acciones humanas y de la vida social.

El enfoque de la investigacion es reflexivo, por lo que la investigacion constituye parte del
proceso de accion de quien suscribe, como un momento de “reflexion” y aprendizaje de nuevas

posibilidades de accion.

2. Tipo, Nivel y Fases de la Investigacidon
La presente investigacion es de tipo documental.

Igualmente, vale resaltar que la presente investigacion tiene un nivel descriptivo-
comprensivo, toda vez fue posible descomponer el problema sobre la pirateria digital a través

de la descripcidn de las personas, actividades, objetos y procesos que se vinculan a ella.
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En la presente investigacion, se recogié los datos bajo una teoria, para exponer y resumir
la informacion de manera cuidadosa y luego analizar minuciosamente los resultados, a fin de
obtener generalizaciones significativas que contribuyan al conocimiento vinculado a la proteccion
del Derecho de Autor en la esfera digital en Venezuela, mediante la implementaciéon de la

tecnologia Blockchain.

Cédnsono con todo lo anterior, las tres fases de la Investigacién pueden resumirse de la

siguiente manera:

1.- Identificacion del debate tedrico en el cual se inscribe la visibilizacion del tema de la
pirateria digital y su vinculacion con la Blockchain. A través del arqueo bibliogréfico y focalizado

de la literatura bibliografica.

2.- Revisién documental para caracterizar la pirateria digital en Venezuela en el periodo
comprendido entre el afio 2000 y 2021, e identificar las ventajas que podria ofrecer en tal aspecto

la implementacion de la tecnologia Blockchain.

3.- Armonizacién e integracion de la informacion levantada y categorizada, para ofrecer
lineamientos acordes al marco normativo venezolano vigente, para la implementacion de la
tecnologia Blockchain dentro del area del Derecho de Autor, como forma de prevencion de la

pirateria digital

3. Las Técnicas de Recoleccion y los Instrumentos de este Estudio

La presente investigacién, con marcado acento cualitativo, es de naturaleza flexible, por lo
tanto, no tiene rigidas reglas de procedimientos, ni especifica de modo invariable el método de
recogida de datos. Bajo esas premisas se tiene que la técnica de recoleccién de datos fue la
observacién documental, que se realizé sobre fuentes de informacién secundaria, constituidas
por textos tedricos originales que tratan sobre los topicos de estudio que aparecen citados en las

referencias bibliohemerograficas y electronicas.
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Elinstrumento de recoleccion de datos a emplear fue la Matriz multicriterio, con el objetivo
de levantar y categorizar la informacion necesaria para cumplir el objetivo general de esta
investigacion. En este sentido, se realizaron 4 matrices, a saber, una de (i) normas del
ordenamiento juridico vigente venezolano que sancionan la pirateria; (ii); otra de normas juridicas
gue regulan especificamente la tecnologia Blockchain en ordenamientos juridicos extranjeros;
una sobre (iii) normas del ordenamiento juridico vigente venezolano vinculadas a la tecnologia
Blockchain; y, finalmente, una sobre los (iv) factores de éxito, dificultades, usos y beneficios de

la tecnologia Blockchain como proteccion del Derecho de Autor

4. Alcance y Delimitacion del Proyecto

Este proyecto se enmarca en el area de Propiedad Intelectual, particularmente la
proteccion del Derecho de Autor en la esfera digital en Venezuela durante el periodo de 2000 al
2021, y el resultado fue unos lineamientos acordes al marco normativo venezolano vigente, para
la implementacién de la tecnologia Blockchain dentro del area del Derecho de Autor, como forma

de prevencion y erradicacion de la pirateria digital.

CAPITULO V

RESULTADOS

1. El instrumento

El instrumento de recoleccion de datos empleado fue la matriz multicreterio con el objetivo
de levantar y categorizar la informacion necesaria para cumplir el objetivo general de esta
investigacion. En este sentido, se realizaron 4 matrices, a saber, una matriz multicriterio de (i)

normas del ordenamiento juridico vigente venezolano que sancionan la pirateria; (i) normas
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juridicas que regulan especificamente la tecnologia Blockchain en ordenamientos juridicos
extranjeros; una sobre (iii) normas del ordenamiento juridico vigente venezolano vinculadas a la
tecnologia Blockchain; finalmente, una sobre (iv) factores de éxito, dificultades, usos y beneficios

de la tecnologia Blockchain como proteccién del Derecho de Autor.

Normas del ordenamiento juridico vigente venezolano que sancionan la pirateria

Ley, Reglamento, Providencia, Proyecto
de Ley o relacionado
Ley Sobre el Derecho de Autor

Articulo y sancién Notas, comentarios y
observaciones
No se utiliza la expresion “pirateria”,

ni “pirateria digital”.

119: Prisiéon
120: prisién

Se exige dolo, pero no animo de
lucro.

No se utiliza la expresioén “pirateria”,
ni “pirateria digital”.

Ley Especial Contra los Delitos Informaticos | 25: Prision y multa.

Exige animo de lucro.

Normas juridicas que regulan especificamente latecnologia Blockchain en ordenamientos

juridicos extranjeros

Pais Ley, Reglamento, Providencia, Articulo Notas, comentarios y
Proyecto de Ley o relacionado observaciones
EEUU Proyecto de la Ley de Tecnologia | No fue hallado en linea el | Sefiala Mejia (2020) que “Ley
para la Seguridad del Consumidor, | Proyecto de Innovacion Blockchain
que incluye a la Ley de Taxonomia insta a las agencias federales
Digital y la Ley de Innovacion a explorar “mejores practicas”
Blockchain, aprobada en la para impulsar el desarrollo de
Cémara de Representantes en los asociaciones  publicas vy
Estados Unidos. privadas en infraestructuras
Blockchain”, 'y que ésta
“requeriria que la FTC
elabore un informe sobre el
papel de la cadena de
bloques en la proteccién del
consumidor”. lgualmente, se
le exige al Secretario de
Comercio, que “determine las
mejores practicas para
facilitar las asociaciones
publico-privadas en la
tecnologia Blockchain”
(Mejia, 2020).
Espafia. Comunidad | Ley 1/2021, de 11 de febrero, de | Articulo 52 Si bien no se hace mencion
Auténoma de Aragon. simplificacion administrativa, expresa a la Blockchain, la
publicada en el Boletin Oficial de misma podria calzar dentro
Aragén num. 39, de fecha 23 de de la expresiéon “sistemas
febrero de 2021, y en el Boletin electrénicos de  registro
Oficial del Estado nim. 66, de distribuido”.
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fecha 18 de marzo de 2021,
aprobada por las Cortes de Aragén

Normas del ordenamiento juridico vigente venezolano vinculadas a la tecnologia

Blockchain

Articulo Notas, comentarios y
observaciones
Se ofrece una definicién legal de

Blockchain en el articulo 5.

Ley, Reglamento, Providencia, Proyecto
de Ley o relacionado

Decreto Constituyente sobre Criptoactivosy | 5

la Criptomoneda Soberana Petro, publicado | 11.13

en la Gaceta Oficial Extraordinaria N° 6.370,

de fecha 09 de abril de 2018

Del articulo 11.13 podria
desprenderse que el Legislador
promueve el uso de la tecnologia
Blockchain.

Irrelevante para esta investigacion

Providencia Nro. 084-2020 de la | 3.5

SUNACRIP, del 18 de septiembre de 2020

Factores de éxito, dificultades, usos y beneficios de la tecnologia Blockchain como

proteccion del Derecho de Autor

oficina de Pl en calidad

de autoridad
responsable que
crearia un registro

inmutable de eventos
en la vida de un
derecho de PI
registrado.

2. Los participantes en
el sector y los
desarrolladores de
cadenas de bloques
tendran que colaborar
cada vez mas para
elaborar normas vy
protocolos de
interoperabilidad.

privacidad y la seguridad
de los datos, y unas
normas Yy definiciones
fiables para los contratos
inteligentes.

2. Registro y gestiéon
de los derechos de PI

3. Control y
seguimiento de la
distribucion de los
derechos  de PI,
registrados o no.

4. Establecimiento y
observancia de
acuerdos de PI,
licencias o redes de
distribucion  exclusiva
mediante contratos
inteligentes.

5. Transmisién de
pagos en tiempo real a
los titulares de
derechos de PI.

6. Se puede utilizar
con fines de

Investigacion / Factores de éxito Dificultades Usos Beneficios
ensayo / articulo
Clark, Birgit. «La | 1. Establecer oficinas | La aplicacion juridica a | 1. Prueba de | 1. Permitird que todos
tecnologia  de la | de Pl que utilicen la | gran escala de la | paternidad y | los integrantes de la
cadena de bloquesy el | tecnologia de los | tecnologia Blockchain, | autenticacion de | cadena de suministro
Derecho de Propiedad | registros distribuidos | como las cuestiones | origen, de la | validen un producto
Intelectual: Juna | para crear ‘“registros | relativas a la legislaciéon | concepcion, auténtico y lo distingan
pareja perfecta en el | inteligentes de PI” en | aplicable y la jurisdiccién | utilizacion, requisitos | de uno falso.
criptoespacio?» OMPI | forma de solucion | competente, la | de admisibilidad (como
Revista, 2018. centralizada observancia de los | la originalidad) y | 2. Ofrece  mayor
administrada por una | derechos inteligentes, la | situacion de una obra capacidad para

comunicarse con los
clientes y educarlos
sobre el riesgo que

entrafian las
falsificaciones y la
posibilidad de

comprobar si los

productos que
adquieren son
auténticos.

3. Confianza y
tranquilidad a las
empresas, las
autoridades, los
consumidores y las
aseguradoras.
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autenticacion y
determinacion del
origen en los procesos
de deteccion o]
recuperacion de
mercancias
falsificadas, robadas y
de importacién
paralela.

Porxas Nuria y Maria
Conejero. «Tecnologia
Blockchain:
funcionamiento,
aplicaciones y
juridicos
relacionados.»
Actualidad Juridica
Uria Menéndez, 2018

retos

1. El conocimiento de
la tecnologia, de su
modo de
funcionamiento y de
sus posibilidades es
esencial.

2. Apoyo técnico.

1. Falta de regulacion

2. Fallos en la
tecnologia.

1. Acreditar la
autenticidad de las
obras

2. ldentificar al autor.

3. registrar las
sucesivas

transmisiones de las
obras, asi como sus
actos de explotacion,
conocer el alcance y
asegurar la validez de
las licencias obtenidas,
entre otras cuestiones.

1. Gestion directa de
forma muy sencilla de
los derechos
econdmicos o de
explotacion de las
obras  objeto  [del
derecho] de autor

Rose, Anne. «Las
cadenas de bloques
como transformadoras
del registro de
derechos de Pl vy
fortalecedoras de la
proteccion de
derechos de Pl no
registrados.»  OMPI,
2020

1. El disefio de este
registro  debe  ser
altamente reflexivo,
debiendo valorar si se
requiere la
participacion en el
sistema de un tercero
fiable y autorizado, por
ejemplo, una oficina de
Pl o un organismo de
gestién colectiva, o si

por el contrario los
titulares de los
derechos fueran

también los titulares de
las cuentas.

2. El sistema de
gestién del Derecho de
Autor basado en la
cadena de bloques
tendria que ser
utilizado por un gran
namero de titulares de
derechos y
comprender una
cantidad suficiente de
obras protegidas por
Derecho de Autor.

3. El arranque de la
aplicacion de tal
tecnologia respecto a
los derechos de
Propiedad Intelectual,
requiere de un
conjunto de normas

acordadas y apoyo
internacional.
4. Realizar variadas

consideraciones desde
la perspectiva juridica,
técnica y
socioeconémica

1. No poder modificar
datos erréneos
introducidos en el
sistema, si no se cuenta
con procesos Y sistemas
técnicos y de
gobernanza adecuados.

2. Los problemas que
representarian que el
Derecho de Autor se
transfiera fuera de la red
de una cadena de
bloque.

1. Pruebas sobre el

momento de la
creacion.
2. Indicacién de

informacién sobre la
gestién de derechos y
requisitos
jurisdiccionales.

1. Genera una cadena

de informacion
transparente e
inalterable.

2. Puede brindar a las
oficinas de Propiedad
Intelectual la
oportunidad de
transformar el registro
de los derechos de PI
para que el proceso
sea mas eficaz en
funcién de los costos,
mas rapido, y mas
preciso y seguro.

3. Podria ofrecer la
posibilidad de
transformar la eficacia
y la transparencia de la
informacién sobre la
gestion de derechos.
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Ortega, Karen. «Las
soluciones basadas en
la tecnologia
Blockchain pueden
resolver el mayor
problema actual en el
comercio

1. Seguimiento de
origen de las materias
primas o de los
articulos terminados.

1. Evitar que los
beneficios se desvien
de las marcas
legitimas debido a
productos falsificados.

2. Garantizar que los

internacional: la clientes obtengan
falsificacion y la exactamente los
pirateria.» Telcel productos que pagaron
Empresas, s.f.. sin ninguna
falsificacion.

3. Garantizar la calidad
de los productos y
protege la reputacion
de los interesados.

4. La transparencia de
la cadena de
suministro.

5. El control sobre las
regalias.

2. Andlisis de los resultados

2.1 Normas del ordenamiento juridico vigente venezolano que regulan la pirateria

Ninguna de las normas nacionales revisadas, hacen empleo de la expresién “pirateria” ni
de “pirateria digital”. Sin embargo, en ellas se sanciona la reproduccién, distribucion y
comunicacion publica ilicitas (sin autorizacién de los titulares de los derechos de propiedad
intelectual), siendo que entre los articulos 119 y 120 de la Ley sobre el Derecho de Autor, queda
regulada la pirateria en general, y en el articulo 25 de la Ley Especial de Delitos Informaticos se
tipifica la pirateria digital, toda vez que busca sancionar a aquel que, sin autorizacion y con fines
de lucro, reproduzca, copie, distribuya o divulgue un software u otra obra del intelecto que haya

obtenido mediante el acceso a cualquier sistema que utilice tecnologias de informacién. Lo que

permite concluir que, bajo el principio juridico de que la aplicacion de la Ley Especial prevalece
sobre la Ley General, la pirateria digital es una conducta sancionada en el ordenamiento juridico
venezolano, aun cuando no se le denomine expresamente “pirateria digital”, en la Ley Especial

en su dispositivo 25.



55

Asimismo, conforme a las normas precitadas, seran sancionadas las conductas de
reproducir, distribuir y comercializar una obra del intelecto, siempre que ello se haga sin derecho
a ello. Sin embargo, en el articulo 25 de la Ley Especial se exige el fin de lucro, lo cual no figura
en los articulos 120 y 119 de la Ley sobre el Derecho de Autor. Lo que hasta ahora se plantea
es que, en palabras llanas, para que se configure el delito de pirateria digital, deberd cumplirse
con los extremos del articulo 25 de la Ley Especial de Delitos Informaticos, a saber, (i) una
conducta consistente en la reproduccion y distribucion de una obra protegida por el derecho de
autor que se haya obtenido mediante el acceso a cualquier sistema que utilice tecnologias de
informacion, (ii) la falta de autorizacion del titular de los derechos vy (iii) fines de lucro.

Las sanciones que figuran tanto para la pirateria en general como para la pirateria digital

son (i) penas privativas de libertad y (ii) sancion pecuniaria.

2.2 Normas juridicas que regulan especificamente la tecnologia Blockchain en

ordenamientos juridicos extranjeros

Del Proyecto de la Ley de Tecnologia para la Seguridad del Consumidor, que incluye a la Ley
de Taxonomia Digital y la Ley de Innovacién Blockchain, aprobada en la Camara de
Representantes en los Estados Unidos, y de la Ley 1/2021, de 11 de febrero, de simplificacion
administrativa, publicada en el Boletin Oficial de Aragdon nim. 39, de fecha 23 de febrero de 2021,
y en el Boletin Oficial del Estado nium. 66, de fecha 18 de marzo de 2021, aprobada por las
Cortes de Aragon, puede determinarse que en ambos paises se busca reconocer y emplear la

tecnologia Blockchain tanto en la esfera privada como en la publica.

En Estados Unidos, conforme a las referencias halladas, se hace mencién expresa a la

tecnologia Blockchain, y se pretende emplear dicha tecnologia para la proteccion del consumidor.

En la Comunidad Auténoma de Aragén de Espafia, con la precitada Ley, se busca regular la

utilizacion de registros electrdnicos distribuidos. Tal Ley, en su articulo 52, establece:
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Articulo 52. Utilizacion de registros distribuidos.

1. Podran utilizarse sistemas electronicos de registro distribuido para asegurar la
aportacién, acreditacion e integridad de los datos y documentos en cualquier expediente,
procedimiento o registro, sin perjuicio de lo establecido en el articulo anterior respecto de

identificacion y firma.

2. Podran también utilizarse sistemas electronicos de registro distribuido, con plena
validez legal, para la realizacién de tramitacién administrativa automatizada conforme a
la normativa basica estatal y, en particular, en cualesquiera procedimientos de

contratacion publica.

3. A los efectos establecidos en esta ley, tendré la consideracion de sistema electrénico
de registro distribuido el que permita el almacenamiento de la informacion, o su
representacion digital mediante huella electrénica, de manera permanente, simultanea y
sucesiva en una base de datos distribuida, de manera que quede garantizada la

inmutabilidad de dicha informacion y se permita la auditoria de su integridad.

En este sentido, si bien no se hace mencion expresa a la Blockchain, la misma podria calzar
dentro de la expresion “sistemas electrénicos de registro distribuido”. Con éstos, se pretende
asegurar la aportacién, acreditacion e integridad de los datos y documentos en cualquier
expediente, procedimiento o registro, teniendo éstos plena validez legal, para la realizacion de
tramitacion administrativa automatizada, conforme a la normativa bésica estatal espafiola. Por
tanto, dentro de tal descripcion, se encontraria inmiscuida la posibilidad de instalar un registro de

Propiedad Intelectual basado en tecnologia Blockchain.

2.3 Normas del ordenamiento juridico vigente venezolano vinculadas a la tecnologia

Blockchain
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Conforme al Decreto Constituyente sobre Criptoactivos y la Criptomoneda Soberana
Petro, publicado en la Gaceta Oficial Extraordinaria N° 6.370, de fecha 09 de abril de 2018, que
establece todo lo relativo a creacién, circulacion, uso e intercambio de criptoactivos en
Venezuela, por parte de las personas naturales y juridicas, publicas y privadas, residentes o no
en territorio venezolano, la Blockchain es “una base de datos distribuida y soportada en principios
criptograficos que permite registrar transacciones digitalmente y compartir la informacién, a
través de una red entre pares de manera inmutable y transparente”. Tal definicion legal resulta
compatible con la definicién establecida en la presente investigacion, siendo ello importante para
el producto de este Proyecto, toda vez que la propuesta que realizaremos debe estar acorde al
marco normativo nacional.

Asimismo, el articulo 11 expone que la Superintendencia Nacional de Criptoactivos y
Actividades Conexas (SUNACRIP), tendra como competencia, en el area de criptoactivos, el
promover el uso y adopcién de las tecnologias de cadena de bloques en el sector publico, sector
comunal y sector privado, como una herramienta para facilitar los procesos, incrementar la
eficiencia y reducir los costos. Aunque tal disposicién es referente al mundo de los criptoactivos
y no esta vinculado al sector de la Propiedad Intelectual, puede concluirse que el Legislador
Venezolano reconoce las bondades de dicha tecnologia, considerando que la misma puede ser
atil no sélo en la esfera privada, sino también en la publica y en la comunal. Ello permite
determinar que, de alguna forma, el ordenamiento juridico nacional tiene una tendencia a permitir

e, incluso, promover el uso de tal tecnologia.

Igualmente, en la Providencia Nro. 084-2020 de la SUNACRIP, del 18 de septiembre de
2020, se hace una breve mencion a la Blockchain en el numeral 5 del articulo 3 de la misma, que

no resulta relevante a los efectos del presente trabajo.
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No se hall6 alguna otra norma dentro del orden juridico venezolano que hiciera referencia
la tecnologia Blockchain. Lo que permite sostener que en tanto no existe una norma que prohiba
categéricamente la instalacion y el uso de esta tecnologia de forma general ni dentro de la esfera
de la Propiedad Intelectual, y conforme al principio juridico de que todo lo que no esta prohibido
esta permitido, puede afirmarse que la instalacion y uso de la cadena de bloques, en Venezuela,
no es una conducta prohibida y/o sancionada. Incluso, tal y como se ha mencionado supra,

parece ser una conducta promovida por el propio Estado.

2.4 Factores de éxito, dificultades, usos y beneficios de la tecnologia Blockchain como

proteccion del Derecho de Autor

Vale mencionar que la determinacién de los elementos que aqui se analizan responden
a la interpretacion que ha hecho quien suscribe de los diversos textos revisados; pues, los
autores consultados no utilizan propiamente las expresiones “factores de éxito, dificultades, usos
y beneficios” de la tecnologia Blockchain como proteccion del Derecho de Autor. Sin embargo,
de la lectura de los contenidos, puede desprenderse en cual de estas categorias precitadas
calzan los elementos por ellos identificados. Igualmente, todos los autores hacen referencia a la

pirateria en general, y no se centran en la pirateria digital.

Ahora bien, en cuanto a los factores de éxito, se aprecia que ninguno de los autores
coincide en la determinacion de los mismos; todos ellos exponen diversos factores de éxito. Sin
embargo, algunos de estos factores se relacionan entre si, pudiendo quedar comprendidos uno
dentro de otro. En este sentido, se determina que, segun todos los autores consultados, ante la
posibilidad de instalar un registro de derechos de Propiedad Intelectual basado en tecnologia

Blockchain, sera necesario:

1. Realizar variadas consideraciones desde la perspectiva juridica, técnica y

socioecondmica, antes de la instalacion del registro de bloques. Se habla por ejemplo, de
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protocolo de actuacion, recursos humanos y tecnoldgicos, y acciones de sensibilizacion

sobre las bondades de Blockchain dirigidas a la eventual comunidad de usuarios.

2. Escoger, reflexivamente, la modalidad de instalacion y funcionamiento del registro de
derechos de Propiedad Intelectual, basado en tecnologia Blockchain, toda vez que hay
dos formas posibles: (i) mediante la participacion de un tercero fiable y autorizado; o (ii)
gue los titulares de los derechos sean los titulares de las cuentas. En este sentido, es
oportuno recordar que Clark (2018) ha estimado como mejor opcion establecer oficinas
de PI que utilicen la tecnologia de los registros distribuidos para crear “registros
inteligentes de PI” en forma de solucién centralizada administrada por una oficina de PI
en calidad de autoridad responsable. Sin embargo, es necesario sefialar que no fue
posible hallar en el marco de la presente investigacion referencias que no sean
meramente tedricas sobre la aplicacién de tal sistema en una Oficina Oficial de Propiedad
Intelectual; por tanto, no fue posible establecer en términos practicos cémo podria
funcionar la aplicacion de la tecnologia Blockchain, que implica una red conformada por
varios nédulos autbnomos, como una solucidn centralizada administrada por una
oficina oficial de Propiedad Intelectual cuando, precisamente, es la descentralizacion
una de las caracteristicas del sistema Blockchain. En este sentido, Preukschat (2019)
sefala que denominar a un proyecto “descentralizado” tiene poco sentido, ya que lo
importante es valorar la descentralizacion en los diferentes elementos del sistema
(elemento arquitecténico, l6gico y politico, conforme a Vitalik Buterin, autor referido por
Preukschat) y, si cumple con todos, entonces si podra hablarse de un “sistema
descentralizado” o, si cumple con algunos, de un sistema “parcialmente descentralizado”;
de tal suerte que, el analisis de tales caracteristicas resultan Gtiles para poder valorar el
nivel de descentralizacion de un sistema. No obstante, quien aqui diserta, considera que

podria entenderse que la “administracion” de un registro inteligente de obras basado en
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tecnologia Blockchain ejercida por una Oficina de Propiedad Intelectual, Unicamente se
circunscribiria a su programacion original, pudiendo establecer asi “las reglas iniciales del
juego” conforme a la legislacién nacional, y disponiendo de los recursos para la ejecucion
del proyecto y posteriores mejoras del sistema, mas no seria relativa al funcionamiento
del mismo. Siendo asi, los autores y titulares de los derechos podrian tener sus propias
cuentas asociadas al sistema, pudiendo registrar sus obras y gestionar por si mismos sus
derechos de Propiedad Intelectual desde sus dispositivos. En todo caso, a consideracion
de quien suscribe, el disefio de un registro inteligente de obras, ya sea centralizado o
parcialmente descentralizado, responde a una cuestion técnica y politica que podria ser
debatida y, de ser el caso, disefiada por profesionales en el area, tal y como serian los
ingenieros informaticos y de computacién, en conjunto con las autoridades y agentes

relacionados.

Por otro lado, es oportuno mencionar que una Oficina de Propiedad Intelectual podria
disefar e instalar su propio registro inteligente, pero también quizas podria aprovechar
otros sistemas Blockchain ya existentes para ejecutar el registro de obras y diversas
transacciones asociadas a éstas. Por ejemplo, como es el caso de los NFT que se
“adhieren” al sistema Blockchain de Ethereum o de las Aplicaciones Descentralizadas
(DApps) que se programan sobre su cadena de bloques. Para quién aqui diserta, la
segunda opcidn se presenta como razonable porque reduciria en gran medida la inversion
de recursos econémicos, computacionales y humano que implicaria el desarrollo de un
sistema Blockchain “desde cero”. Asimismo, ello permitiria disfrutar de las ya avanzadas
y futuras mejoras del sistema, sin tener que lidiar con ello desde un inicio, y de la

seguridad que comporta el sistema, dada su gran cantidad de nodos existentes.
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3. Contar con apoyo técnico, toda vez que es necesario tener basto conocimiento sobre
la tecnologia de cadena de bloques para su correcto funcionamiento, asi como para evitar

en la medida de lo posible contingencias técnicas.

4. La elaboracién de normas y protocolos de interoperabilidad, con la finalidad de
intercambiar informacién mediante un mismo formato, para leer y escribir los mismos
instrumentos de registro y archivo. En palabras llanas, se trata de armonizacion operativa
cuando los usuarios quieren intercambiar informacién desde distintas redes de

Blockchain.

5. La elaboracion de un conjunto de normas acordadas y apoyo internacional, de forma
gue las entidades reguladoras y los encargados de la formulacién de politicas, tanto
nacionales (por ejemplo, el SAPI) como internacionales (por ejemplo, OMPI), trabajen en
conjunto procurando la mejor aplicacién posible de esta tecnologia en relacion con el

registro de los derechos de Propiedad intelectual.

6. Procurar un gran numero de titulares de derechos y una cantidad suficiente de obras
protegidas por Derecho de Autor. En este sentido, quien suscribe, entiende que ello
permitiria una aceptacion cultural del cambio en la procura de la protecciéon y, ademas, si
la red es suficientemente grande, se puede garantizar su seguridad e inmutabilidad, ya

que ello beneficio la seguridad del sistema mediante la “prueba de trabajo”.

En cuanto a las dificultades, se aprecia que ninguno de los autores coincide en la
determinacion de las mismas. En este sentido, figuran en sus trabajos como dificultades ante la

instalacion y funcionamiento de la tecnologia Blockchain:

1. La falta de legislacién aplicable o relativa a la tecnologia Blockchain.
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2. La aplicacion juridica a gran escala de la tecnologia Blockchain, como seria las

cuestiones relativas a la legislacién aplicable y la jurisdiccion competente.

3. Fallos en la tecnologia.

4. No poder modificar datos erréneos introducidos en el sistema, si ho se cuenta con

procesos y sistemas técnicos y de gobernanza adecuados.

5. Los problemas que representarian que el Derecho de Autor se transfiera fuera de la

red de una cadena de bloque.

De tal suerte que, dos de ellas, estan relacionadas con el aspecto juridico (puntos 1y 2),
mientras que 3 estan vinculadas con problemas practicos (puntos 3, 4 y 5). Quien aqui suscribe,
considera que las observaciones de la Doctrina son acertadas, sin embrago, sobre el numeral
segundo, plantearia que tal obstaculo estaria vigente en caso de que el sistema de registro de
obras basado en Blockchain no estuviese controlado por el Estado, ya que en este caso no

deberia quedar dudas sobre cual seria la jurisdiccion competente.

Conforme al criterio de quien aqui diserta, los autores coinciden sobre los diversos usos
gue puede tener la tecnologia de bloques respecto los derechos de Propiedad Intelectual. En

este sentido:

1. Clark (2018) y Rose (2020) coinciden en que puede servir de prueba de concepcion de

los derechos de Propiedad Intelectual.

2. Clark (2018), Rose (2020), Porxas y Cornejo (2018) sostienen que uno de sus usos
serd como prueba de utilizacion de los derechos de Propiedad Intelectual; es decir, para
Rose, podria ser de utilidad como prueba de la gestion de los mismos; por otro lado, para

Porxas y Conejero, serviria para registrar sus sucesivas transmisiones o sus actos de
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explotacion; y, finalmente, para Clark seria el control y seguimiento de la distribucién de

los derechos de PI.

3. Clark (2018), Porxas y Conejero (2018) estiman que sirve de (i) prueba de paternidad,
(ii) prueba de los requisitos de admisibilidad, y (iii) para el establecimiento y observancia

de acuerdos de PI.

Quien aqui investiga esta conteste con los autores consultados en esta investigacion,
para enumerar entre los posibles usos de la tecnologia Blockchain en la esfera del Derecho de

Autor, a los siguientes:

1. Prueba de concepcién.

2. Prueba de paternidad.

3. Prueba de autenticidad.

4. Prueba de utilizacion de los derechos de Propiedad Intelectual.

5. Gestion electronica de los derechos de PlI.

6. Determinacion del origen en los procesos de deteccion o recuperacion de

mercancias falsificadas o robadas.

Pues, todos estos usos coadyuvarian a la determinacion de la ilicita reproduccion y
subsiguiente comercializacién, difusion o descarga de una obra por medios tecnoldgicos
digitales, ya que hace accesible la obtencion de todos los datos vinculados a la obra y la gestién
directa del Derecho de Autor, habiendo asi mayor control sobre ésta; permite el seguimiento de
las operaciones de las cuéles ha sido objeto tanto el cuerpo material como el Derecho de Autor
de la obra desde su creacion, pudiendo ubicarse y detener las fuentes de distribucién de obras
digitales no originales y, por contrario, permitiendo determinar claramente cuando una obra es
original (por ejemplo, porque coinciden los datos sobre concepcion, paternidad y gestion

electrénica de los derechos).
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En cuanto a los beneficios de la implementacién de la techologia Blockchain en la esfera de

la Propiedad Intelectual, algunos autores coinciden en sus apreciaciones. En este sentido:

1. Clark (2018), Rose (2020) y Ortega (s.f.) coinciden en que genera una cadena de
informacion transparente.
2. Clark (2018) y Ortega (s.f.) consideran que permitird que todos los integrantes de

la cadena de suministro validen un producto auténtico y lo distingan de uno falso.

Ambos beneficios sefialados, considera quien suscribe, quedarian implicitos ante la

implementacién de la cadena de bloques en el marco de la lucha contra la pirateria.

Los restantes beneficios que de forma diferenciada aprecian los autores consultados se
complementan y no se excluyen entre si, y han sido enlistados en la forma en que se expresa a

continuacion:

1. Puede brindar a las oficinas de Propiedad Intelectual la oportunidad de transformar el
registro de los derechos de PI para que el proceso sea mas eficaz en funcién de los
costos, mas rapido, y mas preciso y seguro.

2. Gestion directa de forma muy sencilla de los derechos econdmicos o de explotacion
de las obras objeto del Derecho de Autor. No obstante, quien suscribe entiende que
la gestion directa de la explotacién de las obras podria ser entorpecida en caso de
qgue el registro inteligente de obras sea disefiado como una solucion totalmente
centralizada administrado por una autoridad responsable, ya que los usuarios no
serian titulares de sus propias cuentas, pudiendo haber lugar para una gestion
indirecta mediante solicitudes de ejecucion de operaciones.

3. Evitar que los beneficios se desvien de las marcas legitimas debido a productos
falsificados.

4. El control sobre las regalias.
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5. Genera confianza y tranquilidad a las empresas, las autoridades, los consumidores y
las aseguradoras.

6. Ofrece mayor capacidad para comunicarse con los clientes y educarlos sobre el riesgo
gue entrafian las falsificaciones y la posibilidad de comprobar si los productos que
adquieren son auténticos

7. Garantizar la calidad de los productos y protege la reputacién de los interesados.

Analizadas como han sido la informacion levantada desde la perspectiva de los factores de
éxito, dificultades, usos y beneficios de la tecnologia Blockchain como proteccion del Derecho de
Autor, a los fines de la presente investigacion, corresponde en Capitulo separado vincular dicho

analisis a la satisfaccion o no de los objetivos especificos fijados en este trabajo.

CAPITULO VI

CONCLUSIONES

A continuacién, se ofreceran algunas conclusiones sobre esta investigacion, tomando

como punto de partida cada uno de los objetivos especificos que trazados.

En el primer objetivo se establecié evidenciar factores de éxito, dificultades de la
aplicacion, usos y beneficios de la implementacion de la tecnologia Blockchain para el
fortalecimiento de la proteccion del Derecho de Autor y erradicacion de la pirateria digital,

tomando como referencia lo establecido por la Doctrina en los Gltimos 5 afios.

Conforme alainterpretacién que ha hecho quien suscribe de la Doctrina consultada,

puede determinarse lo siguiente:
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A. Factores de éxito

Frente la posibilidad de instalar un registro de derechos de Propiedad Intelectual basado

en tecnologia Blockchain, seréd necesario:

1. Realizar consideraciones desde la perspectiva juridica, técnica y socioeconémica,

antes de la instalacion del registro de blogues.

2. Escoger reflexivamente la modalidad de instalacion y funcionamiento del registro de

derechos de Propiedad Intelectual basado en tecnologia Blockchain.

3. Contar con apoyo técnico.

4. La elaboracion de normas y protocolos de interoperabilidad.

5. La elaboracion de un conjunto de normas acordadas y apoyo internacional.

6. Procurar un gran numero de titulares de derechos y una cantidad suficiente de obras

protegidas por Derecho de Autor.

B. Dificultades

Se aprecian como dificultades ante la instalacién y funcionamiento de la tecnologia

Blockchain:

1. La falta de legislacion aplicable o relativa a la tecnologia Blockchain.

2. La aplicacion juridica a gran escala de la tecnologia Blockchain.

3. Fallos en la tecnologia.

4. No poder modificar datos erroneos introducidos en el sistema, si no se cuenta con procesos

y sistemas técnicos y de gobernanza adecuados.
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5. Los problemas que representarian que el Derecho de Autor se transfiera fuera de la red

de una cadena de bloque.

C. Usos

La enumeracion de los posibles usos de la tecnologia Blockchain en la esfera del Derecho

de Autor seria la siguiente:

1.

2.

3.

Prueba de concepcion.

Prueba de paternidad.

Prueba de autenticidad.

Prueba de utilizacion de los derechos de Propiedad Intelectual.

Gestion electronica de los derechos de PI.

Determinacién del origen en los procesos de deteccidon o recuperacion de mercancias

falsificadas o robadas.

D. Beneficios

Serian beneficios ante la instalacion en de un sistema Blockchain:

1. Genera una cadena de informacién transparente.

2. Permite que todos los integrantes de la cadena de suministro validen un producto
auténtico y lo distingan de uno falso.

3. Puede brindar a las oficinas de Propiedad Intelectual la oportunidad de
transformar el registro de los derechos de Pl para que el proceso sea mas eficaz

en funcion de los costos, mas rapido, y mas preciso y seguro.
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4. Gestion directa de forma muy sencilla de los derechos econémicos o de
explotacion de las obras objeto del Derecho de Autor.

5. Evitar que los beneficios se desvien de las marcas legitimas debido a productos
falsificados.

6. El control sobre las regalias.

7. Genera confianza y tranquilidad a las empresas, las autoridades, los
consumidores y las aseguradoras.

8. Ofrece mayor capacidad para comunicarse con los clientes y educarlos sobre el
riesgo que entrafian las falsificaciones y la posibilidad de comprobar si los
productos que adquieren son auténticos.

9. Garantizar la calidad de los productos y protege la reputacién de los interesados.

Como segundo objetivo figura el analizar la situacion legal de la pirateria digital en

Venezuela, bajo la normativa legal vigente.

El articulo 61 ADPIC sefiala la obligacion de sancionar la pirateria intencional de caracter
comercial. De forma tal que todos sus signatarios deberan sancionar, al menos, los casos de
pirateria lesiva del Derecho de Autor a escala comercial, pudiendo escoger entre una diversidad

de consecuencias juridicas.

Asimismo, la pirateria digital es una conducta sancionada por el articulo 25 de la Ley Especial
de Delitos Informaticos. Por ello puede determinarse que es una conducta indeseada por el
Legislador Nacional. Asimismo, vale recalcar que el articulo 25 de Ley Especial Contra los Delitos
Informaticos, no hace referencia a la expresion “pirateria digital”, pero, nuevamente, se considera
gue calza en el tipo la pirateria digital con fines comerciales (animo de lucro), ya que ésta se

caracteriza por la reproduccion, distribucion y comercializacién de una obra sin autorizacion,
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mediante medios tecnoldgicos. Entonces bien, para que se configure el delito de pirateria digital,
debera cumplirse con los extremos del articulo 25 de la Ley Especial de Delitos Informaticos, a
saber, (i) una conducta consistente en la reproduccién y distribucién de una obra protegida por
el Derecho de Autor que se haya obtenido mediante el acceso a cualquier sistema que utilice
tecnologias de informacion, (i) la falta de autorizacion del titular de los derechos vy (iii) fines de

lucro.

Como tercer objetivo se aprecia el analizar la legislacion nacional vigente, a los fines de
determinar la factibilidad legal de implementar un sistema de registro descentralizado de obras

basado en tecnologia Blockchain.

En la presente investigacibn no se hall6 alguna norma dentro del orden juridico
venezolano que prohiba categdricamente la instalacion y el uso de esta tecnologia. De tal suerte
gue, conforme a la revisién del ordenamiento juridico venezolano vigente y con apego al principio
juridico de que todo lo que no esta prohibido esta permitido, se afirma que la instalacion y uso de
la cadena de bloques en Venezuela no es una conducta prohibida y/o sancionada. Por el
contrario, se concluye que el ordenamiento juridico nacional tiene una tendencia a permitir e,

incluso, promover el uso de tal tecnologia.

Como cuarto objetivo, se plated el analizar normas de ordenamientos juridicos extranjeros

gue regulen especialmente la tecnologia Blockchain.

Para el momento de la ejecucién del Marco Tedrico de esta investigacion, se hallaron:

A. Referencia sobre el Proyecto de la Ley de Tecnologia para la Seguridad del Consumidor, que
incluye a la Ley de Taxonomia Digital y la Ley de Innovacién Blockchain, aprobada en la Camara
de Representantes en los Estados Unidos, sobre la cual se afirma que se hace mencion expresa
a la tecnologia Blockchain y que se pretende emplear dicha tecnologia para la proteccion del

consumidor; se ha indicado que la “Ley de Innovacién Blockchain insta a las agencias federales
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a explorar “mejores practicas” para impulsar el desarrollo de asociaciones publicas y privadas en
infraestructuras Blockchain”, y que ésta “requeriria que la FTC elabore un informe sobre el papel
de la cadena de bloques en la proteccion del consumidor”, asi como también se le ha exigido al
Secretario de Comercio, que “determine las mejores practicas para facilitar las asociaciones

publico-privadas en la tecnologia Blockchain” (Mejia, 2020).

B. La Ley 1/2021, de 11 de febrero, de simplificacion administrativa, publicada en el Boletin Oficial
de Aragén num. 39, de fecha 23 de febrero de 2021, y en el Boletin Oficial del Estado num. 66,
de fecha 18 de marzo de 2021, en la cual, si bien no se hace mencién expresa a la Blockchain,
se entiende que tal tecnologia queda comprendida dentro de la expresion “sistemas electronicos
de registro distribuido”, mediante los cuales se pretende asegurar la aportacién, acreditacion e
integridad de los datos y documentos en cualquier expediente, procedimiento o registro, teniendo
éstos plena validez legal, para la realizacion de tramitaciobn administrativa automatizada,

conforme a la normativa basica estatal espafiola.

Finalmente, como quinto y dltimo objetivo, se encuentra el formular lineamientos acordes al
marco normativo venezolano vigente, para la implementacion de la tecnologia Blockchain dentro
del area del sector del Derecho de Autor, como forma de prevencion y erradicacion de la pirateria
digital, para lo cual se dedicara Capitulo aparte; no obstante, vale precisar que, de forma general,
para la implementacion de un registro de obras basado en tecnologia Blockchain, sera
imprescindible considerar los factores de éxito, las dificultades, usos y beneficios que tal
tecnologia puede implicar y que han sido expuestos de forma reiterada en esta investigacion, a

los fines de formular propuestas para el disefio del mejor mecanismo posible.

El empleo de la tecnologia Blockchain por la Direccion Nacional de Derecho de Autor
encontraria usos, los cuales han sido enlistados ya en esta investigacion, mas alla de la mera
prueba, que admite prueba en contrario, de paternidad de la obra, titularidad sobre la obra y de

fecha cierta que ostenta el certificado de Registro de Derecho de Autor emitido por la Direccion
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Nacional de Derecho de Autor, y mas alla del registro de actos vinculados a los derechos sobre

las obras.

Asimismo, la instalacién y uso de la tecnologia Blockchain por parte de la Direccion Nacional
de Derecho de Autor podria encontrar grandes beneficios, tales como un proceso mas rapido,
seguro y menos costoso, la gestion sencilla del Derecho de Autor, el aseguramiento de beneficios
para los titulares de los derechos, y confianza y tranquilidad a las empresas, las autoridades y

los administrados, entre otros beneficios que han sido indicados anteriormente.

Es asi como se plantea una propuesta de lineamientos para la instalacién de un Registro
Inteligente de Obras Digitales basado en tecnologia Blockchain para la Direccién Nacional de
Derecho de Autor del Servicio Autbnomo de la Propiedad Intelectual, conformada por cuatro
componentes: (i) tecnoldgico, (ii) sociocultural, (iii) normativo y (iv) practico de implementacion.
Se plantea el establecimiento del mismo como una Aplicacion Descentralizada (DApp) sobre una
Blockchain ya existente, administrada por la DNDA en una primera etapa, pero con miras a
convertirse en un sistema totalmente descentralizado posteriormente, figurando en la cadena de

bloques como tokens no fungibles (NFT) las obras digitales.

Limitaciones de la investigacion
La limitacion mas evidente durante el desarrollo de esta investigacion fue laimposibilidad,
hasta los momentos, de encontrar suficientes estudios previos y profundos sobre la aplicacion
de la tecnologia Blockchain en la esfera del Derecho de Autor, que hayan sido publicados en
revistas especializadas, lo que no permitié la comparacién entre distintas posibilidades de disefio

e implementacién de un sistema para un registro inteligente de obras digitales.
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CAPITULO VII

PROPUESTA DE LINEAMIENTOS

En primer lugar, a los fines de esta propuesta, se entendera como “lineamientos” a las
direcciones u orientaciones de caracter general, que podran servir de punto de partida para un
futuro Proyecto Factible, mediante el cual se desarrollaran los lineamientos ofrecidos en esta
propuesta, que es el producto de una investigacion de tipo documental con un nivel descriptivo-

comprensivo.

En este sentido, se plantea una propuesta de lineamientos para la instalacién de un
Registro Inteligente de Obras Digitales basado en tecnologia Blockchain para la Direccion
Nacional de Derecho de Autor del Servicio Auténomo de la Propiedad Intelectual (en lo adelante,
DNDA y SAPI), que estar4 conformada por cuatro componentes, a saber: (i) tecnholdgico, (ii)
sociocultural, (iii) normativo y (iv) practico de implementacion, los cuales seran desarrollados de

seguidas.

COMPONENTES DE LA PROPUESTA

TECNOLOGICO SOCIOCULTURAL

PRACTICO DE
IMPLEMENTACION

NORMATIVO
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1. Componente tecnolégico

Este componente esté relacionado con los aspectos técnicos de la tecnologia Blockchain
gue deberan tomarse en cuenta para el disefio y funcionamiento del el Registro Inteligente de

Obras Digitales basado en tecnologia Blockchain.
Por consiguiente, se propone:

e La contratacion de profesionales vinculados al area de la ingenieria informética y
computacional (Blockchain App Developers), con el fin de que éstos programen y, a
través del tiempo, mejoren el software del registro inteligente de obras digitales basado
en tecnologia Blockchain. Los profesionales deberan disefiar tal programacion en
conjunto con la DNDA del SAPI, a los fines de establecer un sistema inicial que responda
a los recursos econdmicos y humanos disponibles, y esté conforme a la normativa
nacional vigente?.

e El Registro Inteligente de Obras Digitales de la DNDA deberé ser establecido como una
Aplicacion Descentralizada (DApp) sobre una Blockchain ya existente?, y las obras
digitales estaran representadas en la cadena de bloques como tokens no fungibles (NFT).

e El registro inteligente de obras digitales debera permitir la inscripcion de obras y datos
asociados a éstas, la compra-venta del cuerpo material de la obra digital y la gestion de
los derechos patrimoniales de las obras digitales, asi como permitir la certificacién de los
datos asociados a la obra y hacer el seguimiento del uso de los derechos de propiedad

sobre la misma.

1 Por ejemplo, se programara que se ejecutara el registro de obras digitales en el sistema Unicamente cuando la
solicitud de registro del titular de la cuenta cumpla con las indicaciones establecidas en el articulo 39 y 56 del
Reglamento de la Ley sobre el Derecho de Autor.

2 Seria pertinente el uso de la Blockchain de Etherum, toda vez que es considerada la mejor plataforma open source
para albergar aplicaciones.
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e Los autores o titulares de los derechos sobre las obras digitales seran los titulares de sus
propias cuentas en el sistema de la cadena del Bloques, lo que les permitird de forma
directa ejecutar la inscripcién de las obras digitales, venta y compra de las obras digitales,
asi como la gestion de sus derechos de Propiedad Intelectual vinculados a la obra digital
inscrita en la cadena de bloques. Por lo que, cuando el titular del Derecho de Autor desee
transmitir los derechos de explotacion de la obra junto con el NFT, el sistema le debe dar
la opcion de modificar el contenido del propio NFT, incluyéndose en
el token los derechos de explotacién de la obra que quiere transmitir y la forma en la que
los quiere transmitir.

e La solicitud de registro de obras digitales sera automatizada, debiendo ser aprobada de
forma inmediata por el sistema mediante el consenso de la mayoria de los nodos,
conforme a las pautas que se programen en el contrato inteligente “adherido” a la
Blockchain que soporta el software de la DApp. Tales pardmetros serdn programados
conforme a la legislacién nacional vigente aplicable a la esfera del Derecho de Autor.

e Serd necesario que los usuarios titulares de las obras digitales cuenten con al menos una
cuenta de criptoactivos asociada la Blockchain utilizada, ya que a través de éstas podran
recibir y pagar criptomonedas como contraprestacion asociada a las transacciones que
ejecuten vinculadas a las obras o0 a sus derechos, y/o reciban una recompensa monetaria
en caso de haber superado la “prueba de trabajo” en medio de la actividad de “mineria

de bloques”.

2. Componente sociocultural

Dicho componente esta vinculado con medidas de impacto social y cultural que son
propicias para la buena percepcion, entendimiento y funcionamiento del Registro Inteligente de

Obras basado en tecnologia Blockchain.
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Se propone:

e El disefio y ejecucion de una campafia de educacion y sensibilizacion sobre la
importancia del Derecho de Autor y sobre los efectos socio-econdémicos negativos
de la pirateria digital, dirigido a la sociedad venezolana en general.

o El disefio y ejecucion de una campafna de educacion y sensibilizacion sobre los
beneficios de los criptoactivos, dirigido a la sociedad venezolana en general.

e El disefo y ejecucion de una campafa de educacion y sensibilizacién sobre los
usos y beneficios de un registro inteligente de obras digitales mediante tecnologia
Blockchain, dirigido a los autores y titulares de los derechos de Propiedad
Intelectual, a los fines de promover su utilizacion y lograr una gran cantidad de
inscripciones de obras digitales y usuarios en el mismo.

e El disefio y ejecucion de un taller y su respectivo manual del usuario sobre el uso
y funcionamiento del registro inteligente de obras digitales basado en tecnologia
Blockchain de la Direccion Nacional de Derecho de Autor del SAPI dirigido a la
totalidad de los funcionarios, a los fines de que conozcan el funcionamiento y
correcto uso del sistema.

o El disefio y ejecucion de un taller y su respectivo manual del usuario sobre el uso
y funcionamiento del registro inteligente de obras digitales basado en tecnologia
Blockchain de la Direccién Nacional de Derecho de Autor del SAPI dirigido a los
autores vy titulares de los derechos de Propiedad Intelectual, a los fines de que
conozcan el funcionamiento y correcto uso del sistema, y puedan realizar las
operaciones de su interés de forma satisfactoria.

e Enregistro inteligente de obras digitales, debera contemplar de modo permanente
un departamento o coordinacion de atencién al usuario, que pueda ayudar a

solventar dudas de la ciudadania respecto al sistema, asi como para recopilar y
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analizar datos sobre satisfacciones y quejas del sistema para proceder a tu

optimizacion.

3. Componente normativo

El componente normativo estd asociado a reglas y normas que resultarian pertinentes

para el buen funcionamiento del Registro Inteligente de Obras basado en tecnologia Blockchain.

Se propone:

Dictar una Ley que cree y regule el Registro Inteligente de Obras Digitales basado en
tecnologia Blockchain, tomando en consideracién sus particularidades técnicas.

En la Ley propuesta se le debera otorgar a la DNDA la atribucién de administrar el
Registro Inteligente en calidad de autoridad responsable, siendo que tal administracion
quedara circunscrita a las actividades de control y direccion iniciales para la programacion
original del sistema® y a la posterior introduccién de mejoras al cédigo software de la
DApp, mas no seria relativa al control y toma de decisiones de forma centralizada.

En virtud de la naturaleza técnica de los sistemas descentralizados, la Ley propuesta
debera indica que, si bien la DNDA, mediante resolucion motivada publicada en la Gaceta
Oficial, puede establecer de forma unilateral* otros datos que deban suministrarse para
la inscripcién de obras, de actos o contratos relativos a éstos y sus derechos de Propiedad
Intelectual, asi como determinar las caracteristicas de otros ejemplares que puedan
acompanfarse a los efectos del deposito digital de las obras, sélo tendra vigenciay eficacia
(y, por tanto, ser exigible) cuando exista un consenso por parte de la mayoria de nodos

del sistema en incluirlos entre los parametros originales.

3 Como seria la gestidn de los recursos necesarios para la instalacién.
4Tal y como lo establecen el articulo 52 y 57 del Reglamento de la Ley Sobre Derecho de Autor.
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e En razoén del punto anterior, a fin de lograr el mejor funcionamiento del sistema, seria
propicio establecer en la Ley que se celebrardn consultas publicas sobre la inclusion de
nuevos parametros en el codigo software del Registro Inteligente de Obras Digitales.

e En la Ley debera reconocerse la posibilidad de que, posteriormente, el Registro
Inteligente de Obras Digitales pueda gozar de total independencia politica, en razén de
gue sera ordenado y dirigido Unicamente por la totalidad de los usuarios en condiciones
iguales, y la DNDA ya no podra ejercer una administracion en calidad de autoridad
responsable.

e Se establecerd en la Ley que todo interesado (autor, titular o titulares de derechos
patrimoniales) debera crear una cuenta en la DApp asociada a la cadena de bloques, de
manera que pueda realizar inscripciones® en ésta. La Ley debera establecer los requisitos
y formalidades para ello, tomando en consideracion la naturaleza juridica de la persona
interesada.

e EnlaLey se establecera los requisitos necesarios para el registro de obras en el Registro
Inteligente de Obras Digitales, debiendo especificar, de ser necesario, requisitos
especiales de acuerdo al género o naturaleza de la obra y de la naturaleza juridica del
titular de los derechos, asi como establecer los requisitos que se exigiran para el registro
de los actos y contratos que transfieran total o parcialmente los derechos reconocidos en
la Ley, y de decisiones judiciales, administrativas o arbitrales que implique constitucion,
declaracion, aclaracién, adjudicacién, modificacién, limitacién, gravamen, transmision de
derechos, medidas cautelares o cualquier otra disposicion que afecte una declaracién o

inscripcion ante el registro, a los fines de que el sistema sea programado conforme a

5 Por “inscripcidon” debe entenderse en sentido amplio como toda anotacidon que sea haga en el registro de forma
general, a saber, el registro de la obra, la introduccién de datos asociadas a esta o modificaciones de los mismos, la
venta o compra de NFT o gestién de derechos de Propiedad Intelectual.
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tales parametros y que los administrados puedan ejecutar satisfactoriamente sus
inscripciones en el sistema.

e En la Ley propuesta se debera otorgar plena validez legal a toda tramitacion
administrativa automatizada realizada mediante la cadena de bloques, salvo que la
inscripcion ejecutada por el usuario se hiciera vulnerando al sistema. Asimismo, se
debera establecer que se presume ciertos los hechos y actos que consten en el Registro
Inteligente de Obras Digitales, los cuales podran ser oponibles a terceros, salvo prueba
en contrario®, incluso en el escenario de que el Registro Inteligente de Obras cuente con
total independencia politica respecto a la DNDA.

e En la Ley propuesta se debera establecer como sanciones multa y pena privativa de
libertad para aquellos casos en que los usuarios: (i) logren registrar como suyas obras
ajenas y (ii) realicen inscripciones en el Registro Inteligente de Obras Digitales mediante
la vulneracion del sistema.

¢ A modo de reforzar la proteccion del Derecho de Autor, se debera reformar la Ley de
Telecomunicaciones a fin de incluir un procedimiento especifico dirigido a dirimir
cuestiones administrativas para la observancia de los derechos de autor en linea, asi
como las competencias necesarias, para gue CONATEL pueda solicitar a los proveedores
de Internet y proveedores de alojamiento en Venezuela, previa denuncia de los titulares
de las obras digitales, causahabientes o sus representantes, el bloqueo de paginas web
cuyo contenido infrinja sus derechos de Propiedad Intelectual o la eliminacién de obras

ilicitas respectivamente.

6 Ciertamente, el Sistema Blockchain es confiable porque préacticamente es inviolable e inmutable; sin embargo, con
muy escaza probabilidad, podria ocurrir un ataque del cincuenta y un porciento (51%) del sistema, vulnerandolo. De
alli que se presente como pertinente establecer que la informacién que conste en él se tendrd como cierta salvo
prueba en contrario, y no darle el caracter de absoluta u otorgarle fe publica a toda informaciéon emane de la cadena
de bloques.
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4. Componente practico de implementacion

El ultimo componente de la propuesta esta vinculado con las medidas que, en la
practica, se usaran para implementar el Registro Inteligente de Obras Digitales basado

en la cadena de bloques.

Se propone:

o El sistema deberd ser implementado mediante dos fases consecutivas en el
tiempo:

- Fase de descentralizacion parcial: Esta fase es la inicial, es decir, la
situacion con la que arrancaria el sistema de registro que se propone. Aqui
el registro inteligente de obras digitales sera administrado por la DNDA. En
este sentido, el Registro Inteligente de Obras Digitales, en esta primera
fase, sera concebido como un sistema parcialmente descentralizado,
puesto que tendrAd plena descentralizacibn de sus elementos
arquitectonico y légico, pero no totalmente del elemento politico.

- Fase de descentralizacion total: en esta fase se buscara la plena
independencia politica del registro, a los fines de que pueda evolucionar
a un sistema totalmente descentralizado. Para ello, el sistema no debera
ser administrado de forma alguna por la DNDA. Para esta fase no existe
un momento en el tiempo que se establezca en el texto normativo, por el
contrario, dependera de la madurez técnica, tecnoldgica y politica de un
proceso que se desarrollard de acuerdo con las particularidades

contextuales y propias de nuestro pais.

Pensar en dos fases para la implementacién operativa seria necesario para ir a la

par de la eventual transformacion digital, por lo que ir entendiendo el proceso a su propio
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ritmo puede significar una gran diferencia en la eficiencia de las operaciones logisticas.
Desde esa mirada, el establecimiento de dos fases hasta llegar a la descentralizacion
total del sistema permitira conocer las diferentes alternativas tecnoldgicas y evaluar las
caracteristicas de cada una, con el fin de elegir y adaptar la modalidad para combatir la
pirateria digital en Venezuela, tomando en consideracion, los recursos humanos y
técnicos disponibles, asi como, la evolucioén cultural y la respuesta ciudadana ante este

sistema de registro.
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