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RESUMEN

El presente trabajo de investigacion, tipo documental se fundamentd en determinar la
afectacion que produce los Chats de WhatsApp a la Privacidad e Intimidad como
derechos fundamentales de los usuarios, ambos derechos consagrados en el articulo 60
y concatenado con el articulo 48 de la Constitucion de la Republica Bolivariana de
Venezuela, guardando relacion con las disposiciones establecidas en los diferentes
convenios e instrumentos internacionales. Se plante6 como objetivo de la presente
investigacion, el analisis de las divulgaciones indebidas de los chats y el manejo de
datos personales por parte de WhatsApp, con respecto a la afectacion que produce a los
derechos de privacidad e intimidad, en atencion al marco juridico nacional; Se delimito
la naturaleza juridica de los Chats desde el contexto del ordenamiento juridico
venezolano, mapeando las normas de rango legales vigentes en materia de
conversaciones privadas, delitos informaticos y la Ley de Mensaje de Datos y Firmas
Electrdnicas, para determinar sus sanciones y disposiciones de control en los casos de
divulgaciéon y manejo de datos personales de forma indebida. Se concluyo que, en
Venezuela no existe un marco legal que disponga de un ambito de proteccion en estas
nuevas formas de comunicacion y compilacion de datos, el Poder Legislativo no ha
estado a la par de los avances tecnoldgicos y desmedido aumento de las redes sociales,
en lo cual se subsumen los chats de WhatsApp, la falta de paridad de la Asamblea
Nacional no ha permitido crear una ley que regule tales vulneraciones a las que se ven
expuestos los usuarios de WhatsApp.

Palabras clave: Derecho a la privacidad; Chats de WhatsApp; Naturaleza juridica de
los Chats
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INTRODUCCION

El avance tecnoldgico ha generado un cambio en los canales de comunicacion,
predominando las plataformas de mensajeria instantdnea como WhatsApp. Aunque es
una herramienta util para la comunicacion, plantea ciertas preocupaciones en uso
constante por parte de sus usuarios. Estas preocupaciones nacen desde el momento que
el individuo decide instalar la aplicacion en su dispositivo mévil automéaticamente,
deposita su confianza en almacenar alli sus conversaciones mas sensibles o
confidenciales, y aunque WhatsApp utilice un cifrado de extremo a extremo que
pareciera brindar una sensacion de seguridad a sus usuarios, la informacion personal

no esta protegida de la misma manera.

Pero como corolario del asunto, la propia aplicacion permite el reenvid de
mensajes y capturas de pantalla de las conversaciones, ante lo cual es propicio analizar
acerca del uso que los usuarios le dan a la aplicacién, pues si bien es cierto que en
principio el reenvio de un mensaje o almacenar alguna conversacion a traves de una
captura de pantalla no implica necesariamente una vulneracion a la privacidad o
intimidad de los participantes, que pasaria cuando se traten de mensajes con algun
contenido sensible, o con secretos intimos del emisor o de un tercero, ¢hay afectacion
a la privacidad e intimidad? Cuando estas acciones se realizan sin consentimiento
configura una divulgacion indebida, ya que la correspondencia a través de estos chats
como recién se acaba de sefialar, puede contener informacion sensible y personal. La
aplicacion no cuenta con una regulacion propia por lo que no existe un control ante
tales situaciones. Por lo que es importante analizar el alcance de la privacidad e
intimidad de los usuarios en el contexto Venezolano, estudiando las diferentes leyes
especiales que condenan directa o indirectamente la divulgaciones y revelaciones
indebidas, asimismo, las leyes vigentes que regulen los mensajes de datos y la
inviolabilidad de las conversaciones privadas, con atencién a los parametros

constitucionales en cuanto a la intimidad y privacidad como derechos fundamentales,



consagrados en el articulo 60 de la Constitucién de la Republica Bolivariana de
Venezuela, concatenado con el articulo 48 del mismo texto fundamental, asi como en
diferentes instrumentos internacionales que resguardan estos derechos, y debido a que
gozan de una jerarquia constitucional, deben mantenerse en constante vigilancia en el
mundo digital para lograr un fortalecimiento juridico, pues ni la propia plataforma de
mensajeria instantdnea ofrece una seguridad absoluta al momento de sostener una

conversacion a través de esta via.

Y es que la proteccion de los datos y el resguardo de la privacidad es algo que
realmente le importa al individuo, porque cualquier informacién personal y del tipo
sensible que sea revelada sin su consentimiento, puede vulnerar su honor, su
reputacion, incluso hacerlo desmerecer de cualquier consideracion social, por lo que la
privacidad e intimidad de los usuarios desde el punto de vista juridico, no puede tratarse
de la misma forma que muchas plataformas de redes sociales lo hacen, y esto es porque
suelen contemplarlo como una filosofia y no como un bien juridico tutelado, en la
secciodn de preguntas frecuentes de WhatsApp manifiesta: ““La seguridad forma parte
de nuestro ADN”, pero esto no implica que tomaran acciones del tipo sancionatorias
para aquellos usuarios que atenten contra sus politicas de privacidad.

De acuerdo a lo anterior, es necesario aterrizar en la evolucion de las
telecomunicaciones, y determinar si las sanciones referentes a la violaciones en el
ambito de las conversaciones privadas, por parte de los infractores tienen alcance a los
chats de esta aplicacion, por lo que se analizara si las disposiciones constitucionales
respaldan la dimensidon de los conceptos de Privacidad, e Intimidad de los usuarios de
WhatsApp, asimismo, la compatibilidad de las sanciones de las leyes especiales en
materia de comunicacion y privacidad vigentes, siempre en atencion a los

requerimientos constitucionales.



PLANTEAMIENTO DEL PROBLEMA

La tecnologia ha resultado ser todo un reto para el orbe juridico, ya que se
encuentra cambiando constantemente la forma de ver al mundo, la manera de
comunicarse en la actualidad no son las mismas de antes, por lo tanto, esta evolucion
que ha sufrido las comunicaciones no resulta ajena para el mundo juridico, generando
asi una necesidad para todos los abogados de tener un panorama mas amplio de los
intercambios de mensajeria en tiempo real, como lo es WhatsApp. Es indudable los
beneficios que esta aplicacion presenta, pero no pueden dejarse de lado los riesgos que
se interponen a la consecucion de la privacidad e intimidad, por lo tanto, esta
plataforma de comunicacién crean un entorno de incertidumbre en cuanto al ejercicio

y disposiciones constitucionales referentes a la vida privada.

En primer lugar, es importante destacar que la privacidad e intimidad son
derechos fundamentales protegidos por la Constitucion de la Republica Bolivariana de
Venezuela, al igual que la inviolabilidad de las conversaciones privadas contemplado
en el articulo 48 del mismo texto fundamental, en muchos paises, las leyes de
proteccion de datos y de privacidad incluyen disposiciones que se aplican de manera
directa a las comunicaciones electronicas, entre las cuales se incluyen los mensajes de
WhatsApp, y es que aun cuando la propia aplicacion cuenta con un protocolo de
seguridad, denominado como cifrado de extremo a extremo, que procura ofrecer un
alto nivel de seguridad, no garantiza una total privacidad a los usuarios que la utilizan,
ya que la metadata (La informacion sobre quien enviay recibe los mensajes, cuando se
envian, etc.) no esta protegida de la misma manera, esto se traduce en que, si alguien
tiene acceso al dispositivo de un usuario, puede obtener informacion sobre con quien

ha estado hablando y cuando.

Asimismo, otro gran problema de privacidad que ha surgido en torno a los chats
de WhatsApp es el uso indebido de la plataforma ante las exposicion y la manipulacion
de informacion, ya que cualquier usuario de esta aplicacion se encuentra susceptible a

que la conversacion bipersonal pueda ser filtrada, bien sea porque el mensaje se haya



“reenviado”, o porque el propio dispositivo movil facilite que se tome una “captura de
pantalla” o “screenshot” de la conversacién, todo esto, sin la autorizacion del emisor
del mensaje, esto resulta importante porque una simple captura de pantalla de una
conversacion seria el equivalente a grabar una llamada sin el consentimiento del otro

participante.

Por lo tanto, es pertinente determinar si la divulgacion de los mensajes que
contengan informacién personal constituyen una divulgacion no deseada, solo por el
hecho de ir mas alla de la voluntad de quien lo envia, y es que cuando se sostiene una
conversacion, la voluntad del emisor es compartir la informacion exclusivamente con
el receptor del mensaje, por lo tanto, se espera un cierto nivel de confidencialidad y
consciencia por parte del otro individuo, y resulta de esta manera, porque en eso
consiste el derecho a la privacidad, decidir con quien y que tanta informacion se desea
compartir. Ahora bien, que el mismo dispositivo movil permita tomar capturas de
pantalla, con fines de almacenamiento, no solo almacena una conversacion que bien
podria ser difundida en el futuro, sino que también se esta creando una base de datos

sin consentimiento.

Si bien es cierto que la finalidad de esta plataforma de mensajeria encuentra su
génesis en la seguridad, siendo esa la razon de que exista un algoritmo o una
encriptacion, que procura garantizar la privacidad de las conversaciones alli
almacenadas, evitando la intervencion de terceros que no participen en el chat, incluso
injerencias del Estado, de las compafiias de telefonia privadas y de la propia empresa
de mensajeria, auny cuando existe tal respaldo, no deja de plantear diversas dudas, y
mas porque la mayoria de sus usuarios no son conscientes de las implicaciones que su
uso conlleva, por cuanto, surge el planteamiento de la presente investigacién, cual seria
el impacto en la privacidad e intimidad como derechos fundamentales de los usuarios
en un mundo digital, y si el marco regulatorio venezolano vigente, cubre los
lineamientos de los articulos 60 y 48 de la Constitucion de la Republica Bolivariana de

Venezuela.



Objetivo General:

Analizar la divulgacion indebida de los chats y el manejo de datos personales por parte
de WhatsApp, con respecto a la afectacion que produce a los derechos de privacidad e

intimidad, en atencién al marco juridico nacional.

Objetivos especificos:

1. Delimitar nociones esenciales de la privacidad e intimidad como derechos

fundamentales.

2. Definir la naturaleza juridica de los chats de Whatsapp y el manejo de datos de
la aplicacién.

3. La divulgacién indebida de los chats de WhatsApp en atencion al marco

juridico nacional.



JUSTIFICACION

La convergencia digital de las comunicaciones ha resultado ser todo un desafio
para el derecho, no solo por lo dificil que ha resultado alcanzar una definicion del
mismo, sino por las diversas consecuencias que se deriva de algo tan basico como
comunicarse, en la actualidad los canales de comunicacion han cambiado, en el pasado
quedaron las cartas, los telegramas y los faxes, hoy en dia, predominan las plataformas
de mensajerias instantaneas, que incluso permite al usuario el mantenerse en contacto
con su nucleo intimo de personas, y hasta de informarse de cualquier suceso de caracter

publico.

Resulta algo maravilloso que dos personas puedan comunicarse en tiempo real,
0 eso es la sensacion que WhatsApp le transmite a sus usuarios, si bien es una
herramienta que facilita la comunicacion entre las personas, se quiera 0 no, esta
plataforma de mensajeria al ser una de las mas usadas mundialmente, y con mayor
frecuencia en Venezuela, ha generado un impacto la privacidad e intimidad de los
usuarios, y es lo que ha motivado a esta autora a determinar de que manera se han visto
afectados, muy especialmente cuando se consagran como derechos de jerarquia
constitucional, incluso encontrandose amparados en convenios internacionales, y es
que la privacidad e intimidad son conceptos muy ambiguos, que abarcan una serie de
aspectos muchos de ellos hasta béasicos, entre ellos hay que resaltar la privacidad de las
conversaciones personales, y es que incluso hasta en la formas de comunicacion
tradicional, las salvaguardas de proteccion no eran del todo eficaces, porque antes era
muchisimo mas sencillo interceptar o acceder a las conversaciones privadas, pues no
era posible una comunicacion tan directa como lo permite asi esta mensajeria a tiempo
real, ya que los medios telefonicos fijos de antes no implicaban que su uso fuera
necesariamente individual, si se trataba del teléfono de la oficina donde se prestaba

labores, todo el personal tenia acceso al mismo, de igual forma sucedia con los



teléfonos fijo de uso familiar. De esta manera, tampoco existia un cddigo de
encriptacion que codificara el contenido del mensaje, el cual procura que solo el

receptor de la conversacion acceda y lea el mensaje.

El asunto ahora seria, si esa proteccion cifrada brinda una absoluta seguridad
para los usuarios, ¢se trata de un protocolo de seguridad infalible? ;esa encriptacion
protege los chats ante una divulgacion? Estas no son méas que las dudas basicas que
genera la aplicacion una vez que se aceptan los términos y condiciones de servicio al

instalarla en el dispositivo movil.

Eso solo seria el inicio de un planteamiento, porque una vez que se profundice
en el tema, y se reconozca como un simple chat de WhatsApp, es capaz de contener
informacidén sensible, como datos personales, contrasefias, instrumentos bancarios,
entre otras, cambiara la forma en que se usa tal aplicacion, algo que no puede limitarse
meramente a hechos empiricos, pues es bien sabido que en muchos paises existe un
marco regulatorio para controlar el uso de WhatsApp por parte de los usuarios, en

atencion a los derechos de la intimidad y privacidad como bienes juridicos tutelados.

Ahora bien, en el ambito del sistema juridico venezolano existen ciertas
disposiciones destinadas a la proteccion de las comunicaciones, y a los datos personales
como aspectos directos de la intimidad y privacidad, resulta pertinente estudiar su
ambito de alcance ante las modernas plataformas de comunicacién, como lo es
WhatsApp.



CAPITULO I

Nociones esenciales de la privacidad e intimidad como derechos fundamentales,
en atencion al marco juridico nacional e internacional.

Desde que el Derecho existe como ciencia no resulta impropio vincular
estrechamente a la persona y al orden juridico, desde el momento que toda persona apta
para la vida goza de personalidad juridica, surgen una serie de derechos inherentes por
su condicion de individuo, y entre ellos, hay derechos mundialmente reconocidos,
aunque con distintas denominaciones, su contenido esencial sigue siendo el mismo en
cualquier legislacion, asi sucede con el derecho a la privacidad y a la intimidad, unos
derechos intimamente relacionados con la libertad personal, esa misma libertad que
faculta al titular a realizar cualquier tipo de actos y someterse a determinadas
experiencias que pueden reservarse para si mismo, y negar el conocimiento de su esfera
privada al resto de las personas, o incluso, decidir el nivel de informacién que esta
dispuesto a compartir con otros, sin intervenciones de terceros o injerencias Estadales,

gracias a ese desarrollo es que hoy en dia pasan a llamarse derechos fundamentales.

Bajo este orden de ideas, la doctrina establece que el derecho a la privacidad es
aquella proteccion de la vida privada individual, esto se refiere a la inviolabilidad del
domicilio, a la inviolabilidad de la correspondencia, de las conversaciones privadas a
través de los dispositivos moviles, incluyendo plataformas de mensajeria instantanea
como WhatsApp, todo a que, por muy pequefio que resulte el extracto de informacion
que se transmita, se constituye como una extension de la personalidad del individuo,
convirtiendo ese “dato” de informacién en un bien propiamente dicho, porque son

justamente esos datos lo que permitira construir un perfil distintivo de la persona.

Mientras que la intimidad se refiere a aquellos aspectos subjetivos, lo que esta
en el interior del individuo, esto se refiere a los sentimientos, la vida sexual, familiar,
creencias politicas o religiosas, los pensamientos, todo ese conjunto de experiencias y

conductas que cualquier sujeto desea mantener reservado, y que estas solo podran ser



develadas por voluntad propia del individuo, rechazando toda injerencia que ponga en

jaque el nacleo intimo de las personas.

Ambos derechos comparten un elemento en comdn y es la informacion
personal, esos datos o conocimientos subjetivos que gozan de un caracter inviolable,
pero gracias a los avances tecnologicos y a los medios de comunicacion instantaneos
aun con todas sus bondades, existen una gran variedad de riesgos que han generado la
necesidad para esta investigacion de definir el alcance y el impacto que giran en torno

a estos derechos.

La Privacidad y la Intimidad en el Marco Constitucional.

Se empezara ubicando el derecho a la privacidad e intimidad en el marco

constitucional, el articulo 60 los contempla bajo los siguientes términos:

“Toda persona tiene derecho a la proteccion de su honor, vida privada,
intimidad, propia imagen, confidencialidad y reputacion. La ley limitara el uso
de la informatica para garantizar el honor y la intimidad personal y familiar de
los ciudadanos y ciudadanas y el pleno ejercicio de sus derechos”

Este articulo no solo reconoce el derecho a la proteccion de la vida privada y la
intimidad, sino también al honor, al hogar, es decir, su espacio fisico privado y a la
correspondencia, por lo que resulta necesario dimensionar el alcance de estos derechos

bajo los siguientes aspectos:

Proteccion al honor: Esto es la proteccion ante injerencias 0 abusos de terceros
que atenten contra la reputacion u honra de cualquier individuo, protegiendo a su vez
la informacion personal ante divulgaciones que hagan desmerecer a cualquier persona

del respeto y consideracion social.

Proteccidn de la vida privada: incluida la proteccion contra la vigilancia ilegal,
la interceptacion de comunicaciones, el allanamiento ilegal de la propiedad privada y

otros tipos de intrusiones en la vida privada de una persona.

Proteccion de la intimidad: La intimidad no solo se limita a las nociones ya

definidas en el presente capitulo, ya que puede incluir también la proteccion contra el



acoso sexual, la discriminacion sexual y la violencia sexual, asi como la proteccion del

derecho a las relaciones sexuales consensuadas entre adultos.

Proteccion de la correspondencia: No es mas que el derecho que tienen las
personas a la proteccion de sus comunicaciones privadas, incluyendo cartas, correos
electronicos, mensajes de texto y otros tipos de comunicaciones. Destacando que en
ese “otro tipo de comunicaciones” podrian incluirse perfectamente los chats de
WhatsApp.

Con relacidn a este ultimo aspecto, cabe resaltar su importancia, no solo porque
guarda relacion con el objeto de la investigacion, sino porque encuentra su fundamento
de manera independiente en la Constitucion, y asi se evidencia en el articulo 48, el cual
establece lo siguiente:

Articulo 48: Se garantiza el secreto e inviolabilidad de las
comunicaciones privadas en todas sus formas. No podran ser interferidas sino
por orden de un tribunal competente, con el cumplimiento de las disposiciones

legales y preservandose el secreto de lo privado que no guarde relacion con el
correspondiente proceso.

Por lo tanto, la Constitucion no solo protege la privacidad como derecho, sino
que sefiala también la privacidad de las conversaciones personales en diferentes
articulos, si bien las correspondencias no es mas que un aspecto derivado de la
privacidad en si, pareciera que el legislador constituyente quiso ratificar su importancia
al contemplarla en un articulo diferente, y esto es debido porque mas adelante el mismo
articulo, se enuncia una excepcion al derecho de la inviolabilidad de las
conversaciones, y es que cuando se cuente con una orden judicial, para los fines de una
investigacion penal, esa acuerdo de privacidad que la Constitucién le reconoce a un

individuo en cuestion, podra ser quebrantado.

De esta manera, los mencionados articulos figuraran como el binomio de la
presente investigacion, rescatando asi las siguientes precisiones al respecto de cada

uno:

En primer lugar, el articulo 60 més all& de contemplar tales derechos, presenta
implicitamente la obligacion por parte del Estado el salvaguardar la privacidad e
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intimidad de los ciudadanos, y es que el propio texto fundamental ordena que la ley
funcione como el mecanismo de control para que la informatica y tecnologia no afecten
estos derechos. Y, en segundo lugar, dos precisiones que destacar, por un lado, el
articulo 48 se presenta como un limite a la inviolabilidad de las conversaciones
privadas, pues el Estado las garantizard siempre que se anteponga una investigacion
penal o la realizacion del orden publico, por el otro lado, establecer que “se garantiza el
secreto e inviolabilidad de las comunicaciones privadas en todas sus formas.”” Permitiendo

adecuar en este parametro a los chats de WhatsApp, al tratarse de una forma mas de

comunicacion.

Ahora, bajo este orden de ideas, en el articulo 58 del mismo texto fundamental

reza lo siguiente:
“Toda persona tiene derecho a la informacion oportuna, veraz e
imparcial, sin censura, de acuerdo con los principios de esta Constitucion, asi

como a la réplica y rectificacion cuando se vea afectada directamente por
informaciones inexactas o agraviantes”

Si bien el articulado no se enfoca directamente en la privacidad, sino en el
derecho a la informacién, se trae a colacion debido a su intima relacion con la
privacidad, y desde el punto de vista de esta investigacion, esta disposicion permite a
los individuos a controlar la forma en que su informacion personal es compartida y

utilizada.
La intimidad y la Privacidad en los instrumentos internacionales.

Como bien se ha venido ventilando, la privacidad y la intimidad son derechos
fundamentales por lo cual resulta natural que se encuentren reconocidos en cualquier

cantidad de instrumentos internacionales, por tanto, se procedera a analizar aquellos a

los cuales VVenezuela se encuentra suscrito:

Convencion Americana sobre Derechos Humanos

También conocida como Pacto de San José de Costa Rica, hay que sefialar que
esta convencidn establece las obligaciones de los Estados miembros en relacion a la
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proteccion y promocion de estos derechos en su territorio, nuevamente se reconoce la
obligacion expresa del Estado en garantizar la proteccion de la privacidad en todos los

ambitos de la vida, incluyendo las comunicaciones electronicas

Los articulos 11 y 17 de la Convencion Americana sobre Derechos Humanos
distingue importantes garantias destinadas a la proteccion a la privacidad y la intimidad
de los individuos. Estos articulos proporcionan una perspectiva mayor a diferencia de
nuestro derecho interno, pues cubre una amplia gama de derechos derivados de la

privacidad.

En primer lugar, el articulo 11 establece el derecho a la proteccion de la
dignidad, la familia, el hogar, la correspondencia y la honra de las personas. Pero
también esta sujeto a limitaciones razonables y proporcionales que pueden ser
perfectamente impuestas por la ley. En consecuencia, este articulo no solo reconoce el
derecho a la privacidad, sino también permite situaciones en las que deban ser limitados
cuando se encuentren en colision con otros derechos, y esa limitacion o reduccion solo
sera posible a través de los mecanismos constitucionales y de convencionalidad, a fin
de proteger otros derechos fundamentales o intereses publicos de mayor peso en casos

muy concretos.

Por su parte, el Articulo 17 de la Convencion Americana sobre Derechos
Humanos establece que "toda persona tiene derecho a la proteccion de la ley contra las
injerencias o ataques arbitrarios en su vida privada, familia, domicilio o
correspondencia, y contra ataques ilegales a su honra o reputacion”. Esto significa que
el Estado tiene la obligacion de proteger a las personas de las intromisiones ilegales de
terceros y de asegurar que cualquier intromisién en la privacidad esté sujeta a
restricciones claras y justificadas en interés publico, la interpretacion y aplicacion del
articulo 17 no siempre es sencilla, ya que su alcance puede variar en funcion del

contexto y de las circunstancias.

En este sentido, el alcance del articulo 17 se extiende a una amplia gama de

situaciones en las que la privacidad de las personas puede estar en riesgo. Por ejemplo,
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puede incluir la interceptacion de comunicaciones privadas, la vigilancia masiva, la
recopilacién de datos personales sin el consentimiento de la persona afectada, la
divulgacién de informacion confidencial, o la obtencion de pruebas ilegales en un
proceso judicial, asimismo se aplica a la proteccion de la vida privada y familiar de las
personas frente a intromisiones de terceros, incluyendo empresas privadas o

particulares.

La Declaracion Universal de los Derechos Humanos (DUDH)

Es un documento adoptado por la Asamblea General de las Naciones Unidas
en 1948, que establece los derechos humanos y fundamentales que deben ser protegidos
en todo el mundo. Ahora, en lo que respecta a la privacidad e intimidad, el fundamento
resultar ser el mismo que se establecio en la Convencion Americana, salvo por una

serie de precisiones.

El articulo 12 que establece que ninguna persona debe ser objeto de injerencias
arbitrarias en su vida privada, su familia, su domicilio o su correspondencia. Ademas,
de sefialar la necesidad de un marco infraconstitucional que garantice la proteccion ante

tales ataques o injerencias,

Avrticulo 12: Toda persona tiene derecho tanto a que se respete
plenamente su vida privada, su casa, su correspondencia y su
reputacion, como a la proteccion de la ley en caso de que se le viole
arbitrariamente este derecho

Mientras que el articulo 17 afirma:

Acrticulo 17: Toda persona tiene derecho a la proteccion de la
ley contra las injerencias o ataques arbitrarios en su vida privada, su
familia, su domicilio o su correspondencia.

Ambos articulos sefialan la limitacion por parte de los gobiernos y otras
entidades en interferir en la privacidad e intimidad de las personas sin su
consentimiento o sin una justificacion legal clara. No obstante, el articulo 12 que
previamente se sefiald, reconoce el derecho de las personas a controlar su
correspondencia, lo que refleja también la comunicacion por vias electrénicas a través

de las aplicaciones de mensajerias instantaneas, algo especialmente importante en la
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nueva era digital, donde la privacidad y la intimidad pueden verse comprometidas por
la recopilacion de datos y el uso de los usuarios.

Es importante destacar que la regulacién de la privacidad e intimidad no solo
se aplica a la esfera privada de las personas, sino también a la esfera pablica. El articulo
19 de la Declaracion Universal de Derechos Humanos sefiala lo siguiente:

Todo individuo tiene derecho a la libertad de opinidn y de expresion;
este derecho incluye el de no ser molestado a causa de sus opiniones, el de

investigar y recibir informaciones y opiniones, y el de difundirlas, sin
limitacién de fronteras, por cualquier medio de expresion.

Pero esta libertad de opinidon no puede distorsionarse para violar la privacidad
o la intimidad de otras personas, ya que las limitaciones para salvaguardar estos
derechos, también se aplican a los medios de comunicacién y a la informacion que se

publica en linea.

El Pacto Internacional de Derechos Civiles y Politicos

Es uno de los convenios mas importantes en materia de privacidad e intimidad
en el marco supraconstitucional, este pacto fue adoptado por la Asamblea General de
las Naciones Unidas en 1966 y entro en vigor en 1976, Venezuela es parte de este pacto
desde el afio 1978.

El articulo 17 del Pacto Internacional de Derechos Civiles y Politicos establece:

"Nadie sera objeto de injerencias arbitrarias o ilegales en su vida privada, su
familia, su domicilio o su correspondencia, ni de ataques ilegales a su honra 'y
reputacion. Toda persona tiene derecho a la proteccion de la ley contra esas
injerencias o esos ataques. "

El articulo reconoce el derecho de las personas a controlar su informacion
personal y a mantener ciertos aspectos de su vida privada alejados del escrutinio
publico. Ademas de establecer que cualquier interferencia en la privacidad e intimidad
de los individuos debe contar con una base legal y estar sujeta a ciertas condiciones
para la limitacion de estos derechos, ya sea por seguridad nacional o bienestar publico.
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El mismo articulo 17 también reconoce el derecho de las personas a la
proteccion de la ley contra las injerencias 0 ataques arbitrarios en su vida privada. Esto
significa que las personas tienen derecho a recurrir a los tribunales y a otros
mecanismos legales para proteger su privacidad e intimidad en caso de violacion.
asimismo, el articulo 2 del pacto establece que los Estados Partes deben garantizar que
todas las personas que se encuentren en su territorio gocen de los derechos y libertades
reconocidos en el pacto sin discriminacion alguna, lo que incluye el derecho a la

privacidad e intimidad.

Finalmente, de acuerdo a los diferente pactos y convenios ya mencionados es
evidente el desarrollo que cada uno ha aportado a la Privacidad e Intimad como
derechos fundamentales, de manera que hay variaciones, pero su esencia sigue siendo
la misma, la Privacidad compuesta por la vida privada, datos personales y
correspondencia, mientras que la Intimidad a través de sus diferentes aspectos como la
vida familiar, creencias religiosas, politica y pensamientos, todos objeto de proteccion

en los instrumentos internacionales.

Por lo que resulta natural la ampliacion de estos derechos, empezando por lo
correspondencia como la asuncién de la privacidad, y segundo, la facultad de
controlar la informacion que se comparte sobre si mismo, como la base de la
intimidad, por lo que ambos derechos juegan un papel importante en el ambito de las
conversaciones privadas, ya que la misma es un elemento directo de la privacidad, y
la segunda recaeria en el contenido del mensaje, ya sea por la cantidad de
informacidn que se desee compartir y si su contenido versa sobre un punto sensible o
personal.

De esta manera, los datos personales y la correspondencia privadas son los
elementos que servirdn como fundamento en el de desarrollo de la presente
investigacion, debido a la jerarquia constitucional y supraconstitucional de estos
derechos, y ante el avance de tecnologia y de las redes sociales, hay que contar con

leyes de proteccién de que cumplan con los requerimientos constitucionales.
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El Derecho a la Intimidad y Privacidad en Leyes Especiales y Jurisprudencias.

Volviendo al andlisis ulterior del articulo 60 de la Constitucion venezolana, que
no solo los establece como derechos, sino que impone la obligacion Estadal en
protegerlos, incita a realizar un mapeo en el marco legal venezolano vigente y detectar
la existencia de una ley o jurisprudencias que garanticen la proteccion de estos

derechos.

Actualmente en Venezuela hay poco avance en el desarrollo de las garantias de
proteccion de la privacidad e intimidad de los venezolanos, incluso existe debilidad en
el desarrollo de los datos personales como elemento determinante de la privacidad, la

misma Sala Constitucional del Tribunal Supremo de Justicia en agosto de 2012 sefialo:
Sentencia N° 1318 SC/TSJ

“...no escapa al conocimiento de la Sala, que en la actualidad no existe un
marco legal que regule en forma sistematizada la proteccion de datos y
particularmente el llamado derecho de autodeterminacion informativa, cuyo
reconocimiento y contenido se deriva de la reticula normativa contenida en
la Constitucion de la Republica Bolivariana de Venezuelay de la
jurisprudencia vinculante de esta Sala (Cfr. Sentencia N° 1.050/00), la cual
reiteradamente ha sefialado que las normas constitucionales tienen aplicacion
inmediata (...)”

Si bien es cierto que no existe una ley de proteccidn, hay ciertos lineamientos
sancionatorios en diversas leyes especiales, que a pesar de no concentrar su marco de
proteccion en la intimidad y privacidad propiamente, regulan los aspectos mas
importantes de estos derechos, como los datos personales y la privacidad de las

comunicaciones personales.

Ley Especial de Delitos Informaticos

Acrticulo 20. Violacién de la privacidad de la data o informacion de
carécter personal. Toda persona que intencionalmente se apodere,
utilice, modifique o elimine por cualquier medio, sin el
consentimiento de su duefio, la data o informacion personales de otro
0 sobre las cuales tenga interés legitimo, que estén incorporadas en un
computador o sistema que utilice tecnologias de informacion, serd
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penada con prision de dos a seis afios y multa de doscientas a
seiscientas unidades tributarias.”

“Articulo 22. Revelacién indebida de data o informacion de caracter
personal. Quien revele, difunda o ceda, en todo o en parte, los hechos
descubiertos, las imagenes, el audio o, en general, la data o
informacién obtenidos por alguno de los medios indicados en los
articulos 20 y 21, serd sancionado con prisién de dos a seis afios y
multa de doscientas a seiscientas unidades tributarias. Si la revelacion,
difusién o cesion se hubieren realizado con un fin de lucro, o si
resultare algin perjuicio para otro, la pena se aumentara de un tercio
a la mitad.”

Ley sobre Proteccion y Privacidad de las Comunicaciones

“Articulo 1.- La presente Ley tiene por objeto proteger la privacidad,
confidencialidad, inviolabilidad y secreto de las comunicaciones que
se produzcan entre dos 0 mas personas.”

“Articulo 6. Las autoridades de policia, como auxiliares de la
administracion de justicia, podran impedir, interrumpir, interceptar o
gravar comunicaciones, Unicamente a los fines de la investigacion de
los siguientes hechos punibles:

o Delitos contra la seguridad o independencia del Estado;

e Delitos previstos en la Ley Organica de Salvaguarda del
Patrimonio Publico;

e Delitos contemplados en la Ley Orgénica sobre Sustancias
Estupefacientes y Psicotropicas;

e Delitos de secuestro y extorsion.”

Con relacidn a la Ley sobre Proteccion y Privacidad de las Comunicaciones, su
tutela solo abarca a las llamadas de voz mediante aparatos telefénicos fijos, y su control
de injerencia depende exclusivamente de los proveedores de servicio de la red
telefonica, esta regulacién no resulta compatible con la comunicacion a través de
WhatsApp por tratarse de plataformas diferentes desde sus caracteristicas y naturalezas

propias.

Es asi que a pesar de tratarse de derechos de rango constitucional es evidente
su escasa regulacion, y la tnica ley especial en materia de comunicaciones privada nada
plantea al respecto con el control y uso de la plataforma de mensajeria, por cuanto, se
vuelve necesario acudir a los criterios jurisprudenciales de la Sala Constitucional del

Tribunal Supremo de Justicia.
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Nuevamente, en Sentencia N° 1318 SC/TSJ que previamente se menciono, se
rescata lo siguiente;

“Toda regulacién o actividad vinculada al derecho fundamental a la proteccion

de datos de caracter personal, comporta la garantia de que los datos

correspondientes [...] sean tratados de modo leal y respondan para fines

concretos, sobre la base del consentimiento del interesado o como
consecuencia de algun otro fundamento legitimo, previsto legalmente (...)”

La Sala califica la proteccion de datos como un derecho fundamental autonomo,
criterio que esta autora no comparte, pues como se ha mencionado hartamente, los
datos personales son el elemento que compone a los derechos de intimidad y
privacidad, pero aun cuando el criterio de la sala sea concederle la esencialidad de

derecho fundamental, no brindé mayor desarrollo tedrico al mismo.

Pero nuevamente, la Sala Constitucional en la misma sentencia, intentd asentar
las bases para una futura legislacién en materia de proteccion de datos personales en
Venezuela, argumentando que hay una serie de principios fundamentales que debera
contar cualquier normativa referente a esa proteccion, tales como el principio de la
autonomia de la voluntad, que no es mas que un consentimiento para el uso o
recopilacion de datos personales, principio de finalidad y calidad que versa sobre una
complicacion de datos motivadas o por causas muy especificas que vayan en
lineamiento a las disposiciones constitucionales, generando asi una especie de limbo
juridico.

Finalmente, encontrando la serie de leyes y reglamentos diferentes que abordan
el tema, se evidencio la inexistencia de un marco legal claro y completo orientado
especificamente a la privacidad e intimidad de los individuos, de la misma manera,
tampoco se cuenta con alguna disposicion destinada a la proteccion de mensajes y datos
personales, a pesar de existir una ley de rango legal, Sobre Mensajes de Datos y Firmas
Electrdnicas, su finalidad esta dirigida Unicamente a reconocer eficacia y valor juridico
a los mensajes de datos, dejando de lado la proteccién y regulacion de esta

correspondencia digital.
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CAPITULO 11

Definir la naturaleza juridica de los Chats de Whatsapp y el manejo de datos de
la aplicacion.

Para poder subsumir los chats de WhatsApp a una perspectiva juridica y
determinar su adecuacién al ordenamiento juridico, es necesario entender
primeramente lo que son, si se tratan de cartas, documentos, mensajes de datos o de

codigos encriptados.

La palabra chat es un término anglosajon que se deriva de chatter, término en
inglés que significa "conversacion o charla”, de esta manera, los chats de WhatsApp
son una forma de comunicacion electrénica que se realiza a través de una aplicacion de
mensajeria instantanea, ya que un chat de WhatsApp es una comunicacion escrita que

se envia y recibe en tiempo real.

De esta manera, este nuevo tipo de correspondencia digital como WhatsApp se
ha convertido en el medio de comunicacién por excelencia, en Venezuela, su uso es
bastante frecuente, y esto se se debe a la interactividad y a la rapidez del envio y
recepcion del mensaje, algo que termind por reemplazar las formas antiguas de

comunicacion como eran las cartas, faxes y telegramas, ya sea para bien o para mal.

Por lo tanto, los Chats de Whatsapp figuran en el género de mensaje de datos,
ya que cualquier comunicacion electronica que se envié, se recibird en tiempo real,
simulando lo que seria una conversacion fisica entre dos personas, o esa es la sensacion
que pretenden transmitir, pero lo que caracteriza a los mensajes de datos es la
posibilidad de que estos sean almacenados, algo que ocurre con los Chats de
WhatsApp.

La ley sobre Mensaje de Datos y Firmas Electrénicas define los mensajes de

datos de la siguiente manera:

“Mensajes de datos: Toda informacion inteligible en formato
electronico o similar que pueda ser almacenada o intercambiada por cualquier
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medio. Emisor: Persona que origina un Mensaje de Datos por si mismo, 0 a
través de terceros autorizados. “

Pero desde la perspectiva juridica los chats tienen el mismo valor que cualquier
otro tipo de comunicacién escrita, desde un correo electrénico o una carta fisica,
incluso de ser equiparable con una correspondencia postal tradicional , y esto es debido,
a que la correspondencia siempre ha sido un medio de comunicacion de ideas,
sentimientos, propositos o0 noticias, que una persona hace a otra a través de un medio
idoneo para transmitir o recibir esas expresiones del pensamiento, por lo tanto, si se
realiza una analogia, los WhatsApp fungen de la misma manera.

Se tiene entonces que, cualquier mensaje escrito ya sea a través de un medio
digital o tradicional, por su funcion de intercambio comunicacional, a la luz del
derecho, sera considerado como correspondencia, con inobservancia al soporte

empleado para la creacion o transmision del mismo.

Manejo de los datos personales por parte de WhatsApp

A los efectos de lo anteriormente expuesto es importante recalcar que la
correspondencia resulta ser un aspecto al igual que los datos personales, elementos de
la vida privada de cualquier individuo, no solo en Venezuela, sino en la mayoria de

legislaciones.

Ya que se ha traido a colacion nuevamente los llamados datos personales, y de
acuerdo con el criterio establecido en la presente investigacion, es muy comdn que esos
datos sean recopilados por un organismo del Poder Publico, pero que sucede cuando
esos datos son almacenados por una empresa privada de mensajeria electronica, como
lo es WhatsApp, se estaria entonces en presencia de unos datos personales en linea. Y
esto no es mas que la digitalizacion de la informacién personal, es decir, la insercion
de datos en una plataforma electronica, susceptible de ser cuantificable y explotable
vale decir, ya que el individuo tiene menos control sobre quien puede ver o acceder a

su informacion personal.
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Cifrado de Extremo a Extremo

WhatsApp utiliza una tecnologia de encriptacion de extremo a extremo, la cual
se considera como una de las mas seguras del mercado, esto significa que los chats
estan protegidos por una clave de cifrado y esa llave solo la tienen el emisor y el
receptor del mensaje, de esta manera es que el contenido del chat viaja seguro hasta

Ilegar a su destino, a continuacion, una grafica que simularé el trayecto del mensaje:

LLAVE PUBLICA LLAVE PRIVADA
(compartida) (secreta)

t {

RECEPTOR CIFRADO EMISOR
HOLA 15 # HOLA

Este cddigo asegura que los chats no puedan ser interceptados por terceros
porque el contenido del mensaje se codifica y la llave para descifrarlo la tienen solo el
receptor y el emisor del mensaje, por lo cual no pueden ser espiados por otros usuarios,
ni siquiera por el Gobierno Nacional, ni por la propia empresa de mensajeria, incluso
si son interceptados en la red o servidores de WhatsApp, solo y Unicamente los
participantes de la misma tendran acceso a esos mensajes, fotos o videos enviados y
recibidos. Resulta asi, un sistema de seguridad bastante Gtil en lo que respecta a la

intimidad y privacidad de los usuarios.

Vale la pena traer la definicion de codigo que WhatsApp dispone en su sesién
de preguntas frecuentes, la cual establece lo siguiente:

“El cifrado de extremo a extremo de WhatsApp se usa cuando chateas con otra
persona a través de WhatsApp Messenger. Este cifrado garantiza que solo tu
y la persona con quien te comuniques puedan leer o escuchar lo que se envia,
y que nadie mas, ni siquiera WhatsApp, pueda hacerlo. Esto ocurre debido a
que, gracias al cifrado de extremo a extremo, l0os mensajes se aseguran con un
candado, y solo ta y el destinatario tienen la llave especial que se necesita para
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desbloquearlos y leerlos. Todo esto ocurre de manera automética, sin
necesidad de activar ninguna configuracion especial para proteger tus
mensajes.”

Ahora bien, aunque los contenidos de los chats se encuentren protegidos por
ese cifrado, esto no implica una total privacidad e intimidad, hay que destacar que
WhatsApp recopila y procesa informacion personal de los usuarios, como nimeros de
teléfonos, lista de contactos, informacion de perfil, ubicacion geografica, hasta
frecuencia de uso y la duracion de las sesiones de los chats, una variedad de

informaciones gque no se encuentran protegidas de la misma manera que los chats.

Y, por otro lado, esta la metadata, que es la informacion sobre quien envia y
recibe los mensajes, la cual tampoco se encuentra protegida por el cifrado de extremo
a extremo, esto implica que, si alguien tiene acceso al dispositivo de un usuario, puede
obtener informacién sobre con quien y cuando se ha estado hablando. La razén del por
qué estos datos en linea no se encuentran encriptados es debido a que WhatsApp accede
a ellos y los utiliza para mejorar el servicio y proteger la seguridad de los usuarios, o
eso es lo que ha afirmado la empresa hasta el momento. Por lo tanto, los datos
personales de los usuarios se encuentran fuera del alcance de seguridad que la misma
empresa provee, y esto se traduce como un riesgo, ya que los datos se encuentran a
disposicion de la empresa y cualquier persona puede acceder a ellos sin tanto esfuerzo,
ademas de ser susceptible de una monetizacion, corresponderia en todo caso al marco

juridico su regulacién y sancion en cuanto al acceso y uso indebido de los datos.

Vulnerabilidad del protocolo de seguridad.

Volviendo al codigo de cifrado, y aln cuando la aplicacion ha insistido que la
seguridad es parte de su ADN, su protocolo de seguridad no garantiza una proteccion
absoluta a los chats, porque los contenidos del mensaje siempre estaran disponibles en
el dispositivo movil del remitente o del destinatario, lo que se traduce en que si un
atacante obtiene acceso a uno de estos dispositivos, pueden acceder a los mensajes,
incluso a los datos personales, mas aun cuando el cifrado no protege la informacion

sobre con quién se esta comunicando, por lo que los metadatos como ya se explicd
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recién, asi como las direcciones IP, ain pueden ser recopilados y utilizados para un

rastreo en linea.

Por lo que tenemos una serie de riesgos o debilidades en su protocolo de
seguridad que pueden ser explotados por terceros y que podrian afectar directamente
la esfera intimo-privada de los usuarios, desde el acceso no autorizado, hurto o
secuestro de informacion sensible, el backup de los chats de WhatsApp, la suplantacion
de identidad y la divulgacion de las conversaciones (éste ultimo se desarrollara en el

apice correspondiente) debido a ello, procederemos a dimensionar cada uno;

En primer lugar, tenemos el acceso no autorizado que ocurre cuando alguien
obtiene acceso a un sistema, red o recurso sin consentimiento. Esto puede suceder de
varias maneras; a través del robo de contrasefias, engafios en los que incurren los
usuarios para que revelen informacion de acceso e incluso por perdida del equipo
movil. La gravedad del acceso no autorizado se focaliza en la posible obtencién de
informacidn confidencial, la alteracion o eliminacion de datos de los usuarios, y la
posibilidad que se configure el hurto o secuestro de informacion, diferenciandose entre
si, porque el hurto ocurre cuando el atacante accede a la informacion para sus propios
fines, mientras que el secuestro informatico, es aquel donde se cifran los datos o
informacion sensible y se exige el cumplimiento de alguna condicién o

contraprestacion econémica para liberarlos.

Bajo esas consideraciones, aunque los chats de WhatsApp se encuentren
cifrados de extremo a extremo, no significa que los dispositivos moviles tambiéen
cuenten con esa misma seguridad, por ello, por mas que WhatsApp desee brindar una
sensacion de seguridad sélida, no puede garantizar una privacidad absoluta.

Por otro lado, esta una vulnerabilidad potencial al momento de exportar los
chats de WhatsApp, porque la encriptacion de extremo a extremo solo se aplica al envid
y recibo de mensajes, por lo tanto, si los chats son exportados o compartidos a través
de otros medios, como el correo electronico, la encriptacion ya no se aplicay cualquiera

puede acceder a es0S mensajes.
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Otro riesgo al que se exponen los usuarios es a la posible suplantacion de
identidad, algo que en Venezuela es bastante comdn, los estafadores intentan suplantar
la identidad de un familiar, empresa u organizacion, en un intento de engafar a los
usuarios a través de la ingenieria social para que estos divulguen informacién
importante, siendo la técnica mas comun; la creacion de cuentas falsas para el envio de
mensajes solicitando contrasefias o instrumentos bancarios, incluso bajo este mismo
método pueden resultar victimas de una extorsion. Ante lo cual resulta curioso que
existiendo métodos para la confirmacion de identidades online, que ya utilizan otras
plataformas de redes sociales, WhatsApp ain no lo implemente, ya que se estaria
hablando de una medida eficaz que acabaria con la suplantacion de identidad que atenta

en todo momento a las politicas y seguridad de los usuarios.

Por altimo, tenemos el almacenamiento de datos personales de los usuarios, y
el cual resulta un tema bastante interesante, ya que, en la era digital, muchas empresas
recopilan grandes cantidades de datos de sus usuarios, tal como lo hace WhatsApp,
aunque en principio, la propia aplicacion ha aclarado que solo los utilizan para fines
publicitarios y analisis de mercado, razon por la cual no se encuentran encriptados
como los chats. Esto no deja de plantear preocupaciones con respecto a la privacidad
del internauta, y es que los individuos no siempre son conscientes que sus datos estan
susceptibles de una posible monetizacion; practica que se ha vuelto bastante comun en
la actualidad, debido a que las plataformas de redes sociales cosechan una gran cantidad

de informacion personal y terminan creando una base de datos de miles de usuarios.

Esto es lo que realmente le otorga valor econdmico a este tipo de aplicacion, y
es el atractivo para las empresas competidoras. Mucho de estos intercambios se han
realizado sin el consentimiento de los duefios de dichos datos, tal como ocurrié con
Facebook, cuando decidio vender los datos de sus usuarios a las empresas de publicidad
y desarrolladores de apps, trayendo como consecuencia una serie de violaciones de la
privacidad de esos usuarios, por lo tanto, es necesario siempre una aclaratoria por parte
de los responsables sobre como utilizan los datos de cada uno de los usuarios, y

proporcionar opciones claras para que ellos mismos puedan controlar su informacion.
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Marco legal de WhatsApp.

Al tratarse de una empresa con sede en Norteamerica, su recopilacion de datos
se encuentra regulados por las leyes de proteccion de datos y seguridad de Estados
Unidos, esto quiere decir, que debe obtener el consentimiento del usuario antes de
realizar la recopilacion, compartir y procesamiento de datos personales en linea,
asimismo los usuarios tienen derecho a acceder, modificar o eliminar su informacion
personal, todos estos parametros de permisos que se han establecido para el
funcionamiento de la aplicacion, siguiendo los fundamentos normativos establecidos

en la Ley de Privacidad del Consumidor de California.
Sara Molina Pérez-Tomé & Marta Sdnchez Valdeon (2016) La Prueba Electronica.

“De hecho en la nota especial para los usuarios de otros paises, WhatsApp dice
que el servicio estd en EEUU y va dirigido a los usuarios de este pais y que si
eres un usuario que accedes desde la Union Europea, Asia, o cualquier otra
region con una regulacion en materia de proteccién de datos diferente de la
estadunidense (en este caso por la ley de California) la aceptacion de los
términos del servicio implica la transferencia de esos datos personales y el
consentimiento expreso para que rijan las leyes californianas.”

Esto implica que, si un ciudadano venezolano, al descargar la aplicacion de
WhatsApp en su dispositivo mavil, al decidir aceptar los términos y condiciones de
servicio que aparece en el proceso de instalacion, esta consensuando el acceso de su
informacidn personal y a su vez, se produce una sumision a la jurisdiccion californiana,
esto quiere decir que, en caso un conflicto legal entre el usuario y la plataforma,
excluyendo cualquier otro tipo legislacién, como bien podria ser la venezolana en caso

de contar con un marco regulatorio adecuado.

Sin embargo, pareciera ser una tendencia aceptar tales clausulas de sumision
sin realmente leer las condiciones de servicio, muchas veces por ser demasiado largas,
otras por ser un poco confusas o de dificil digerimiento, y lo Gnico que ocasiona es un

sometimiento a ciertas consecuencias legales a pesar que no las haya leido.

Por lo que hay una exposicién riesgosa, que, aunque no sea objeto explicito de

la presente investigacion, es necesaria su reflexion, ya que una vez aceptada esa
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clausula y si resulta ser arbitraria, puede poner en jaque los datos personales de quien
acepte, ya que se estaria cediendo un control total a la aplicacion para el manejo de los

datos personales en linea.

En Venezuela resulta importante una revision a ese tipo de clausulas de
sumision, con el fin de establecer un marco normativo que actie como limitante y evitar
asi cualquier tipo de abuso o arbitrariedades, por parte de empresas como WhatsApp y

demas redes sociales, en relacion al manejo de los datos personales.
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CAPITULO 11l

La divulgacion indebida de los chats de WhatsApp en atencion
al marco nacional.

La divulgacion como concepto general.

La divulgacion personal es la accion de compartir informacion, datos o
conocimientos, experiencias propias con otras personas, hasta informacion del tipo
sensible. Puede ser una forma efectiva de transmitir informacion de manera informal
en algunos casos, y puede ser especialmente Util para conectar con amigos, familiares

y colegas que pueden no tener acceso a la misma informacion o experiencia.

Es importante tener en cuenta que la divulgacion personal también conlleva una
cierta responsabilidad. Al compartir informacion o consejos con otros, la divulgacion
puede tomar muchas formas, desde contar historias sobre experiencias personales hasta
ofrecer consejos y sugerencias sobre como abordar ciertos temas, Pero el aspecto mas
importante es el respeto a la privacidad y los limites de las personas con quienes se
comparte informacion, ya que la informacién divulgada puede afectar su bienestar

emocional o fisico.

Ahora, resulta pertinente dimensionar este tipo de accion, no se trata solo de
compartir la informacién, sino también de revelar, difundir, exponer, ceder en parte o
totalmente los datos y conocimientos de quien se tenga, esto implica que hay una serie

de conductas destinadas a la divulgacion.

Hay otros aspectos fundamentales que es lo que se encargara de determinar la
divulgacién como una conducta positiva 0 negativa, en primer lugar, la voluntad del
individuo, la decision de que tanta informacidn esta dispuesto a compartir y con quien.
Por otro lado, esta el consentimiento, el cual deberia entenderse como la autorizacion
para compartir los datos personales de quien se tengan con terceros, esto quiere decir

que la informacion que alguien proporcione debe contar con su autorizacion para
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compartirla con otras personas. Y claro, el tipo de informacidn que se comparta, porque

no habra dafio mientras no se trate de un contenido intimo.

La divulgacion indebida de los Chats de WhatsApp.

Ya definido el concepto de divulgacion, corresponde contextualizarlo con los
fines de esta investigacion. Y es que resulta apremiante saber hasta qué punto una
conversacion llevada a cabo por WhatsApp afecta la esfera intimidad-privada de los
individuos, ya que no hay unos limites muy claros al respecto. Si la intencién del
cifrado extremo a extremo es impedir que las conversaciones desarrolladas en
WhatsApp no sean de conocimiento 0 acceso a terceros, esto implica que todos los

usuarios utilizan la aplicacion con una especie de expectativa de privacidad.

En primer lugar, debe delimitarse lo publico de lo privado, si hay una
informacidn que se comparte a través de un grupo de WhatsApp, no quiere decir que
sean de conocimiento publico, si se equipara a las conversaciones que se mantienen de
forma presencial, aunque estas sean manifestadas en un espacio publico, no las
convertira en un contenido de caracter colectivo. La doctrina como bien se ha dicho en
el capitulo anterior, considera privadas las conversaciones personales por ser una

manifestacion del pensamiento.

Por lo tanto, si la intencion en una determinada conversacion bipersonal es
compartir exclusivamente esos datos solo con el receptor, no le corresponde a ese
receptor del mensaje divulgar lo que el emisor le ha manifestado. En la actualidad, esa
clase de divulgacion pareciera ser socialmente aceptable, lo cual podria generar un
dafio directo al nucleo intimo y privado del emisor si se trata de una informacién intima

o datos sensibles.

A continuacion, se determinara los casos de divulgacion indebida en las que

incurren los usuarios de WhatsApp:
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Mensaje reenviado: Es el mensaje que se transmite de un destinatario original
a un destinatario adicional, sin que se realicen cambios en su contenido. ¢Pero cémo
esto resulta una divulgacion indebida? Sucedera cuando la voluntad del emisor sea
compartir informacién privada o personal, inicamente con el primer receptor y que

este mensaje posteriormente se comparta sin su autorizacion.

En principio, un mensaje reenviado no es una divulgacion indebida en si
mismo, hasta que el contenido del mismo disponga informacion personal, sensible o
confidencial, lo que implicaria consecuencias negativas para la privacidad e intimidad

del duefio de la informacién.

Captura de pantalla: Esto hace referencia al acto de tomar una captura de una
conversacion de chat, y compartirla con otras personas, ya sea en linea o fuera de linea.
Esto sucede cuando el individuo tiene la intencién de mostrar un mensaje determinado
a alguien mas, o guardar una copia, esto ultimo ventila otro aspecto que es necesario
toma en consideracion, pues una captura de pantalla con fines de almacenamiento, se
equipara a la creacion de una base de datos sin el consentimiento del otro participante,
esto seria una arista mas a la vulneracion de la intimidad o privacidad derivado del uso

de esta plataforma.

Perdida del dispositivo movil: La pérdida del dispositivo implica graves
consecuencias al usuario, ya que la persona que encuentre el dispositivo tendra acceso
al mismo, y por ende, a los datos y conversaciones del propietario original y del resto
de sus contactos, el dafio se configura cuando esa informacion se utiliza para

extorsionar o divulgarla indebidamente.

Por lo tanto, estas acciones se escapan del control y de la seguridad que
WhatsApp ha tratado de brindarle a sus usuarios, generalmente estas implicaciones no
suelen tomarse en cuenta al momento de instalar la aplicacion en el dispositivo movil,
ni tampoco hay un grado de consciencia cuando se comparte la informacion, pues se
debe considerar primero si se trata de un contenido sensible o no, incluso cuando se

recopila las comunicaciones con una captura de pantalla.
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Mientras que WhatsApp no desarrolle medidas que puedan combatir estas
acciones que se encuentran diariamente vulnerando la intimidad y privacidad de los
usuarios, es necesario que actualice sus términos y condiciones de servicio, sefialando
que el uso de la aplicacion expone al usuario a situaciones de divulgacion o
exposiciones no deseadas, y hasta ilicitas. Todo esto para que el individuo pueda lograr
un grado de consciencia la cual permita manejar con cautela la informacion o datos que

desee compartir con terceros, incluso, con el manejo de informacion personal ajena.

Asimismo, tal impacto negativo podrd atenuarse si en los paises donde
WhatsApp predomine como medio de comunicacién de sus ciudadanos, cuenten con

un marco legal que controle y limite su uso por parte de los usuarios.

Marco regulatorio sobre la divulgacién indebida.

Si bien WhatsApp ofrece un protocolo de seguridad basado en los parametros
legales dispuestos en la Ley del Consumidor de California, no ha logrado un control o
restricciones en el ambito de la divulgacion. Por cuanto, se procedera a estudiar si las
leyes venezolanas vigentes, en materia de proteccion a las comunicaciones cubren las

disposiciones Constitucionales.

En la Ley sobre Proteccion a la Privacidad de las Comunicaciones de 1991, en

su articulo primero, sefiala su alcance y objetivo, reza asi:

Articulo 1°- La presente Ley tiene por objeto proteger la privacidad,
confidencialidad, inviolabilidad y secreto de las comunicaciones que se

produzcan entre dos 0 més personas.

En este articulo dispone una proteccion a las comunicaciones desde una
perspectiva muy general, lo que podria a simple vista abarcar el tipo de comunicaciones
que se realizan a través de WhatsApp. Avanzado al siguiente articulo se consigue lo
siguiente:

Articulo 2°.- El que arbitraria, clandestina o fraudulentamente grabe o se

imponga de una comunicacion entre otras personas, la interrumpa o impida,
sera castigado con prision de tres (3) a cinco (5) afios.

30



En la misma pena incurrirg, salvo que el hecho constituya delito mas grave,
quien revele, en todo o en parte, mediante cualquier medio de informacion, el
contenido de las comunicaciones indicadas en la primera parte de este articulo.

La ley contempla en primer lugar la apropiacion indebida por el medio que sea
de las comunicaciones, pero mas adelante en el Unico aparte del articulo, se refiere a la
revelacion en todo o en parte de esas comunicaciones, contemplando la divulgacién
como un tipo penal. Pero hay que hacer especial énfasis a la grabacion que este mismo
articulo condena al inicio, ya que esa accion se refiere directamente a las
conversaciones telefonicas, por lo tanto, estas conductas delictivas desplegadas en la
presente ley, se limitan es a las conversaciones mediante una telefonia convencional y

gracias a la evolucién que este ha tenido, es posible incluir los teléfonos moviles.

Lo que hace incompatible este marco de proteccion a las conversaciones que se
mantienen a través de la plataforma de WhatsApp, porque aun cuando las llamadas
telefonicas y los chats comparten la misma funcién; comunicar. La serie de
componentes y redes que establecen la via de comunicacion entre una llamada y un
chat son totalmente diferentes, ademas que en un chat predomina la escritura, a

diferencia de las llamadas, donde existe una comunicacion verbal.

Ahora, si se continla avanzando la ley no preve otros hechos punitivos
destinados a la divulgacion personal. Por lo cual resulta pertinente sefialar que la
presente ley data de 1.991, una ley que fue creada para unas condiciones sociales y
tecnoldgicas diferentes a las actuales, ya que antes no se existian las redes sociales y
las nuevas formas de comunicacion con los que se cuentan hoy en dia, por ello no es
sorprendente que el alcance de la ley, que por excelencia, deberia regir a nivel especial
todo lo destinado a las comunicaciones privadas, cualquiera que sea su soporte o la
plataforma utilizada, deja en un estado de minusvalia la proteccion de estos derechos

fundamentales.

Ahora, si se recurre supletoriamente a otra ley especial, en este caso, la Ley de
Delitos Informaticos, encontramos una disposicion expresa referente a la divulgacion,

la cual dispone lo siguiente:
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Articulo 22. Revelacién indebida de data o informacion de caréacter personal. Quien
revele, difunda o ceda, en todo o en parte, los hechos descubiertos, las iméagenes, el
audio o, en general, la data o informacion obtenidos por alguno de los medios indicados
en los articulos 20 y 21, serd sancionado con prision de dos a seis afios y multa de
doscientas a seiscientas unidades tributarias. Si la revelacion, difusion o cesion se
hubieren realizado con un fin de lucro, o si resultare algln perjuicio para otro, la pena
se aumentara de un tercio a la mitad.

Lay ley tipifica como delito la divulgacién indebida, pero su campo tampoco
resulta compatible con el &ambito de los chats, ya que la propia ley ha limitado su marco
de proteccion al procesamiento de datos de los sistemas como “hardware”, “firmware”
y “software”. De manera que, tal disposicion es inaplicable por no cumplir con las
caracteristicas del objeto de tutela que la propia ley describe, y ante tal escenario, se

hay una cierta una sensacion de limbo juridico.

Bajo estas consideraciones, resulta evidente la falta de marco normativo en el
pais con respecto a las implicaciones que conlleva el uso de WhatsApp, y la
vulneracién constante a las cuales estan sujetos la intimidad y privacidad de los
ciudadanos que sostengan sus comunicaciones personales en esta plataforma de

mensajeria.

Es pertinente recordar que estos derechos tienen su matriz en la constitucion, el
articulo 60 consagra el derecho a la privacidad y a su vez debe complementarse con el
articulo 48 Constitucional, porque esta disposicion forma parte de la intimidad y de los
asuntos propios de la privacidad, y como consecuencia, sefiala expresamente la
inviolabilidad de las conversaciones privadas, ello permite que se reflejen los Chat del
WhatsApp, porgue su funcién comunicacional hace posible que se adecuen en el ambito
de la correspondencia, por lo tanto, aquellos datos personales o informacién intima que
el individuo no esta consciente de su difusidn, o en caso que no desee compartirla y
esta resulte revelada o expuesta, constituyen una infraccion constitucional, porque tales
disposiciones no pueden ser violados por tratarse de una norma de caracter
constitucional, lamentablemente la falta de paridad con respecto a la velocidad de la
Asamblea Nacional con la creacién de leyes, no se ha ajustado al desarrollo de los
avances tecnoldgicos y de las redes sociales.
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En razén a ello, es evidente que no se ha creado una ley que pueda
momentaneamente indicar unas sanciones por la violacion de estos derechos
constitucionales, sin embargo, el hecho de que no exista una ley, no implica su
desconocimiento. En Sentencia N°1050 del afio 2000, la Sala Constitucional del
Tribunal Supremo de Justicia sefial6 de manera muy precisa que las normas
constitucionales cuentan con aplicacion inmediata, queriendo decir, que ain y cuando
no exista una ley que desarrolle tales derechos, esto no afectard su vigencia o
aplicabilidad. Incluso profundizando alin mas en su importancia, estos derechos no solo
se encuentran establecidos en el articulo 60 de la Constitucion, sino que también
encuentra su fundamento en el articulo 12 de la Declaracion Universal de los Derechos

Humanos.

Articulo 12. Nadie sera objeto de injerencias arbitrarias en su vida
privada, su familia, su domicilio o su correspondencia, ni de ataques
a su honra o a su reputacion.

Ahora, si bien es cierto que tal articulo no forma parte de nuestro derecho
interno, de conformidad con el articulo 23 de la Constitucion se le otorga un

reconocimiento pleno.

Acrticulo 23 Los tratados, pactos y convenciones relativos a derechos
humanos, suscritos y ratificados por Venezuela, tienen jerarquia constitucional
y prevalecen en el orden interno, en la medida en que contengan normas sobre
su goce y ejercicio mas favorables a las establecidas en esta Constitucion y en
las leyes de la Republica, y son de aplicacion inmediata y directa por los
tribunales y demés 6rganos del Poder Publico.

Esto es posible gracias a que el mencionado articulo forma parte del bloque de
la constitucionalidad, inclusive, de conformidad con el mismo articulo referido, las
normas establecidas en la Declaracion Universal de los Derechos Humanos tienen
rango Constitucional y aplicacion directa. En ese sentido, la proteccion de la norma
que forma parte de una convencidn histérica en materia de derechos humanos y de la
Constitucidn, le urge que sea normativizada o sancionada una Ley Especial, para asi

poder regulary desarrollar las formas en las que se tienen que garantizar estos derechos.
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No obstante, se rescata la ya mencionada sentencia 1318 de la Sala
Constitucional del Tribunal Supremo de Justicia del afio 2011, porque ademas de
establecer una interpretacion vinculante en cuanto a los datos personales, que los
constituye como un bien intangible, establece el derecho que tiene toda persona de
conocer el uso que el compilador realiza con sus datos, y como ya se menciono en el
primer capitulo, proporciona los parametros dentro los cuales debe estar desarrollada

una futura ley de manejo de datos.

De esta manera, en base a los aspectos que la Sala Constitucional sefial6 como
principios rectores para una futura ley de manejo de datos; los cuales no hacen méas que
garantizar el uso licito y debido que tendrian por parte de las empresas, y que tal
compilacion cuente con unos limites establecidos en normas de rango legal, y a su vez,
la responsabilidad como sancion a las infracciones del tipo civil, penal y
administrativas segun sea el caso. Estos principios son susceptibles de ampliarse y
armonizar perfectamente con una ley que regule las conversaciones privadas a tiempo
real, como son los chats de WhatsApp, por ello, se requiere de la actividad legislativa
gue salvaguarde estos derechos ante las vulneraciones que constantemente enfrentan
en el mundo digital, todo a través de leyes especiales dotadas de los aspectos y
modernas formas de proteccion que puedan bregar contra el uso descuidado o indebido

de los usuarios de WhatsApp.
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CONCLUSIONES

El uso de tecnologias como WhatsApp plantea desafios en cuanto a la
protecciodn de los derechos de privacidad e intimidad de los usuarios, especialmente en
lo que se refiere a la divulgacién indebida de conversaciones y al manejo de datos
personales. A pesar de que la aplicacion cuenta con un cifrado de extremo a extremo
que ofrece un alto nivel de seguridad, la metadata no esté protegida de la misma manera
y cualquier usuario puede verse expuesto a que sus datos también sean filtrados sin su

autorizacion.

Es importante que los abogados y legisladores tengan un panorama mas amplio
con respecto a las tecnologias de comunicacién y contar con la regulacién adecuada,
con el fin de evitar un cercenamiento a los derechos fundamentales de los usuarios en
el mundo digital. Para ello, se requiere una Asamblea Nacional que se encuentre a la
vanguardia de los avances tecnolégicos y los cambios que constantemente presentan
las redes sociales, porque aun y cuando no existan leyes de rango legales que dispongan
sanciones y un marco de control a los mensajes de datos, esta nueva forma de
correspondencia encuentra su fundamento en los articulos 48 y 60 de la Constitucion
de la Republica Bolivariana de Venezuela, y al contar con tal jerarquia constitucional,
las vuelve de aplicacion inmediata, especialmente si se detectan infracciones o riesgos
donde puedan verse afectadas tales garantias, ya sea en menor o mayor medida. Por
cuanto, nace la urgencia de crear leyes especiales modernizadas que desarrollen las
nuevas formas de proteccion ante el uso indebido como la divulgacion o exposicion
arbitraria de informacion de caracter personal. Asimismo, el Estado Venezolano debe
cumplir con su deuda y finalmente promulgar la Ley de Manejo de Datos Personales
que la Sala Constitucional desde la Sentencia N° 1318 del afio 2011 alerto el vacio

existente y se encargd de asentar las bases para el desarrollo de una futura ley.
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